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ИЗВЈЕШТАЈ СА СЕМИНАРА
КРИВИЧНОПРАВНА ОБЛАСТ
 „Високотехнолошки криминал“

Влашић, Хотел „Пахуљица“, 22-25. април 2019. године
У периоду од 22. до 25. априла 2019. године, у хотелу “Пахуљица”, на Влашићу, одржан је „Трећи национални тренинг уводног модула за едукацију правосудног особља о високотехнолошком криминалу, електронским доказима и злочинима на интернету у Босни и Херцеговини“, а у организацији Центра за едукацију судија и јавних тужилаца у Републици Српској (у даљем тексту: ЦЕСТ РС), Центра за едукацију судија и тужилаца Федерације Босне и Херцеговине и iPROCEEDS-a, Пројекта финансираног од Савјета Европе и Европске уније о криминалним активностима на интернету у Југоисточној Европи и Турској , а који имплементира Савјет Европе.

Едукатори ове активности били су Далибор Врећо, окружни јавни тужилац Окружног јавног тужилаштва у Бањој Луци, гђа Хана Врањешевић, окружни јавни тужилац Окружног јавног тужилаштва у Бањој Луци, г. Младен Фуртула, тужилац Кантоналног тужилаштва у Сарајеву и г. Младен Вукојичић, тужилац Кантоналног тужилаштва у Сарајеву, као национални цертификовани тренери iPROCEEDS-a Тренингу је присуствовало укупно  осамнаест учесника.
Током првог дана активности, након уводног обраћања и представљања Пројекта представника ЦЕСТ-а РС, , г. Врећо је презентовао теме „Увод у пријетње, трендове и изазове интернет криминала“ и „Увод у технологију ”. Такође, господин Врећо је приказао кратки филм о начину функционисања интернета. Током другог дана активности, гђа Врањешевић презентовала је законодавство о интенрнет криминалу, а посебно Будимпештанску конвенцију из 2001. године (материјалне и процесне одредбе), коју је Босна и Херцеговина ратификовала 2006. године. Такође, гђа  Врањешевић је презентовала национално законодавство у Босни и Херцеговини. Током трећег дана активности, господин Фуртула је презентовао и објаснио појам електронских доказа, увод у финансијске истраге, као  и међународну сарадњу. И посљедњи, односно четврти дан активности, господин Вукојичић је презентовао тему “Типологија и токови новца од интернет криминала”. Сви едукатори су припремили радни материјал са илустративним и занимљивим презентацијама, као и видео клиповима, који су држали пажњу учесницима и уједно помогли да лакше разумију одређене теме семинара. Такође, током последњег дана активности учесници су добили цертификате о похађању обуке. 
Активност је успјешно реализована уз највиши квалитет тренера, интеракцију, дискусију и активно учешће свих учесника. Увидом у евалуационе обрасце, евидентно је да су обука и едукатори оцијењени највишим оцјенама. Резултати ове активности се очекују у области побољшаног знања судија и тужилаца о високотехнолошком криминалу и јачању капацитета на домаћем и међународном нивоу за борбу против ове модерне и глобалне врсте криминала. На крају ове активности, учесници су имали основно знање о високотехнолошком криминалу и електронским доказима, финансијским истрагама и како да управљају истим, који се материјални и процесни закони, као и технологије могу примијенити и на крају, како се могу предузети хитне и ефикасне мјере, као и опсежна међународна сарадња.
Едукатори су истакли много закључака важних за ову врсту криминала, као што су:

- Високотехнолошки криминал није гранични криминал, то је је глобални проблем и изазов за све нивое лидера - познат као "високотехнолошка власт"

- Највеће мете злонамјерних вируса су корисници електронског банкарства

- Технологија није само мета криминала, то је помоћ, комуникацијски инструмент и мјесто складиштења криминала
- Примјетна је тенденција повећања "класичног интернет криминала" (као што је phishing botnet или тзв. „пецање лозинке“), дистрибуција дјечије порнографије, прање новца, софтверска пиратерија, организоване криминалне групе, тероризам, говор мржње, расизам, итд.

- Неопходна  је међународна сарадња!

- Ми користимо само 4% интернета, 6% је „тамни“ интернет ( dark web), док је 90% „дубоки“ интернет ( deep web)
- Ниво знања полицијских агенција и тужилаца кључни су за успјешну истрагу и руковање електронским доказима

- Много је "сиве зоне криминала" као што је интернет коцкање

- У пресудама Европског суда за људска права, биткоин је прихваћен као валидно платежно средство, али проблем је: "Како одузети и управљати нечијим виртуалним новчаником?"

- Постоји потреба за измјеном процесног кривичног законодавства у Босни и Херцеговини у погледу посебних истражних радњи, а нарочито када је у питању интернет криминал.
У Бањој Луци, 10. 5. 2019. године                                                    Подносилац извјештаја:
     Мила Чолић
                                                                            Начелник Сектора за стручно усавршавање
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