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Predgovor

Postovani ¢itaoci,

pred vama se nalazi dokument pod nazivom Vodi¢ za sudije i tuZioce na temu visokotehnoloskog
kriminala i zastite djece u Bosni i Hercegovini, koji je prvenstveno namijenjen za podriku u realizaciji
osnovnih obuka za sudije i tuZioce koji rade ili se Zele edukovati za rad na predmetima visoko-
tehnoloskog kriminaliteta u kojem se djeca javljaju kao pocinioci, Zrtve ili svjedoci. Prvi dokument,
pod gotovo identi¢nim nazivom (Vodic za sudije i tuzioce na temu visokotehnoloskog kriminala i
zastite maloljetnih osoba u Republici Srbiji) izraden je 2017. godine, a namijenjen je tuziocima i
sudijama polaznicima Osnovnog programa obuke Pravosudne akademije u Republici Srbiji. U tom
smislu vodic prati razvijeni i usvojeni Kurikulum od Programskog odbora ove institucije, koja je
ovlastena za realizaciju specijalizovanih programa obuke za sudije i tuZioce nosioce certifikata za
rad s maloljetnicima kao pociniocima krivi¢nih djela, odnosno maloljetnim oSte¢enim osobama,
tj. Zrtvama krivicnih djela. S obzirom na sadrzaj takvog dokumenta, on se moze primijeniti na
razli¢itim lokacijama, pa je u saradniji s profesorima Univerziteta u Sarajevu izvrSeno njegovo
prilagodavanje pravnom okviru u Bosni i Hercegovini. Stoga se ova verzija dokumenta smatra
prilagodenom i korisnom za obuke sudija i tuzilaca u Bosni i Hercegovini, u okviru programa
Centara za edukaciju sudija i tuzilaca u F BiH i RS kroz saradnju sa Save the Children.

Autori vodica prvenstveno imaju u vidu da je informaticka revolucija donijela kvalitativni
napredak u Zivotima svih ljudi, toliko jak da je prakti¢no vise nemoguée zamisliti civilizaciju bez
informaticke podrske u svim svojim oblicima koju nam pruzaju informacione tehnologije, ali da
je s druge strane ovakav eksplozivan razvoj neumitno proizveo i odredene pratece posljedice
negativnog karaktera. |z tog razloga u Vodicu se posebna paznja upravo poklanja osnovnim
pojmovima visokotehnoloskog kriminala, ukazuje na njegove pojavne oblike, daje prikaz
savremenih trendova u izvrSenju krivicnih djela iz ove oblasti i analizira normativni okvir koji
reguliSe ovu oblast u Bosni i Hercegovini, prvenstveno u sferi krivicnopravne reakcije.

Takoder, uvazena je i Cinjenica da je u posljednijih nekoliko decenija narocita paznja na
medunarodnom planu posvecena uspostavljanju djelotvorne zastite djece Zrtava savremenih
oblika kriminaliteta, posebno imajuci u vidu neophodnost poduzimanja zakonodavnih i drugih
mjera za sprecavanje svih vidova seksualne eksploatacije i seksualnog zlostavljanja djece, kao i
potrebu njihove zastite, uvazavajudi da najbolji interesi djeteta i pravo djeteta da se njegovo
misljenje Cuje i uzme u razmatranje predstavljaju jedan od osnovnih principa u ostvarivanju,
postovanju i zastiti njihovih prava. Drzave ugovornice, svjesne obima i karaktera ovih pojava,
posebno povecane medunarodne trgovine djecom, iskoristavanja djece u prostituciji i
pornografiji, odnosno sve izrazenije zloupotrebe racunarskih sistema i mreza u cilju
regrutovanja djece u spomenute svrhe, pored ostalog reagovale su i uspostavljanjem novih
normi i standarda koji ¢e biti posebno istaknuti i dale su jasna uputstva za njihovu neposrednu
primjenu od nosilaca pravosudnih funkcija.

Vodi¢ sadrzi i jasna uputstva za postupanje u slucajevima krivicnih djela na Stetu djece i
maloljetnika u djelu zloupotreba na internetu (odnosno u sferi zloupotreba savremenih
tehnologija), nacin reagovanja na elektronske dokaze i detaljne informacije o oduzimanju,




rukovanju i ispitivanju elektronskih uredaja i uredaja povezanim s njima. Posebna paznja
posvecena je i prakticnim primjerima iz oblasti visokotehnoloskog kriminala uz naglasak na
neophodnost unapredenja medunarodne i meduresorne saradnje svih akterima u sferi zastite
djece i ojadavanja sistema.

Sve navedeno autori su uoblicili u Cetiri tematske cjeline:

® Uvod u visokotehnoloski kriminal i savremeni trendovi u izvrSenju krivi¢nih djela iz ove
oblasti (Branko Stamenkovi¢, Posebni tuzilac za visokotehnoloski kriminal);

@ Prvo reagovanje na elektronske dokaze (Sa%a Zivanovi¢, natelnik Odjeljenja za
visokotehnoloski kriminal UKP MUP Republike Srbije);

@ Visokotehnoloski kriminal kao kriviéno djelo u domac¢em zakonodavstvu s posebnim
osvrtom na tzv. cyberbullying i grooming (Bojana Paunovi¢, Sudija Apelacionog suda u
Beogradu;

® Opce mjere zastite i iskaz djeteta u krivicnom postupku (dr. lvana Stevanovi¢, Visi
naucni saradnik Instituta za kriminoloska i socioloska istrazivanja).

Postovane kolegice i kolege, postovani ¢itaoci, nadamo se da ¢e Vodic biti od koristi za bolje
razumijevanje slozene problematike o kojoj smo pisali i predstavljati jos jedan korak naprijed
ka uspostavljanju ,,pravosuda po mjeri djeteta” u Bosni i Hercegovini.!

“Pravosude po mjeri djeteta” oznacava pravosudni sistem koji jamci postovanje i djelotvorno
sprovodenje svih prava djeteta na najvisSem mogucem nivou. .. To je prije svega pravosude koje je
dostupno, primjereno uzrastu, efikasno, prilagodeno potrebama i pravima djeteta i usredsredeno na
te potrebe i prava, uz postovanje prava djeteta, ukljucujuci pravo na postupak u skladu sa
zakonom, pravo da ucestvuje u postupku i da razumije postupak, na postovanje privatnog i
porodicnog Zivota i na integritet i dostojanstvo. Ostvarivanje ,,pravosuda po mjeri djeteta
podrazumijeva pravosude prilagodeno na nacin da bude primjerenije djetetu i efikasne postupke
dostupne djeci uz osiguranje neophodne nezavisne pravne reprezentacije. Na ovaj nacin se
omogucava djeci da kada dodu u kontakt s pravosudnim sistemom, bilo kao svjedoci, Zrtve
(osteceni) ili kao pocinioci krivicnih djela, tuZioci i podnosioci prituzbi budu u moguénosti da na
adekvatan nacin zastite svoja prava i interese.

Prilagodavanje pravosuda da bude primjerenije djeci u Evropi dio je Agende Evropske unije o
pravima djeteta? i predstavija jedan od najvaznijih standarda u oblasti prava djeteta. UvaZavanje
osnovnih nalela ,,pravosuda (pravde) po mjeri djeteta podrazumijeva primjenu osnovnih principa:
principa participacije, uvazavanje najboljih interesa djeteta, postovanje dostojanstva djeteta, zastitu
od diskriminacije i vladavinu prava (Smjernice Komiteta ministara Vijeca Evrope o pravosudu po
mijeri djeteta — lll Osnovna nacela — od A do E).

Uvazavanje navedenih principa od posebne je vaznosti u svjetlu zastite maloljetnih osoba kao
ostecenih/svjedoka savremenih oblika kriminaliteta od posljedica sekundarne viktimizacije u
krivicnom postupku.

"' Smjernice Komiteta ministara Vije¢a Evrope o pravosudu po mjeri djeteta, usvojene |7. novembra 2010. na 1.098.
zasjedanju zamjenika ministara Vije¢a Evrope — Redigovana verzija od 31. maja 201 1.

2 Agenda Evropske unije o pravima djeteta usvojena od Evropske komisije Evropske unije 5201 1DC0060 od |5. februara
2011. godine 5201 IDCO0060, (5201 IDC0O060, 15. februar 201 1. godine).




Uvod u visokotehnoloski kriminal
| savremeni trendovi u izvrsenju
krivicnih djela iz ove oblast

I. Uvod

Revolucija u informacionim tehnologijama je sustinski promijenila drustvo i nastavljat ¢e ga
mijenjati i ubuduée. Mnogi poslovi su postali jednostavniji za obavljanje. Doskora i u samo
odredenim dijelovima drustva radi racionalizacije radnih procedura koristene su informacione
tehnologije u svakodnevnom radu. Danas je tesko zamisliti bilo koji dio drustva bez utjecaja
primjene racunara i ra¢unarskih sistema. Informacione tehnologije su na sveobuhvatan nadin
danas umijeSane i iskoriStene u svakom aspektu ljudske aktivnosti.

Ovakav razvoj je direktno utjecao na do sada nevideni ekonomski napredak, ali i drustvene
promijene koje su u okviru svog nastanka i postojanja dosle i u kontakt s tamnijom stranom
ljudske prirode. Nastajanje novih tipova i vrsta kriminala, kao i izvrSenje tradicionalnih krivi¢nih
djela upotrebom novih tehnologija postalo je standardni dio realnosti drzavnih organa koji
postupaju u ovoj oblasti.

StaviSe, posljedice izvrienja krivi¢nih djela i ponasanja izvriilaca danas mnogo vise i dublje
obuhvataju tkivo svakog drustva, pa i nasih, s obzirom na to da danas ne postoje geografske ni
nacionalne granice kada govorimo o upotrebi informacionih tehnologija i izvrSenju krivicnih djela.

Nove tehnologije postavljaju izazov pred postojece pravne koncepte. Tok informacija i
komunikacija danas je na planetarnom nivou u potpunosti olaksan. Granice viSe nisu granice za
ovakvu vrstu razmjene. Kriminalci su sve vise locirani na mjestima odakle njihove radnje mogu
proizvesti znacajniji efekt, tj. posljedicu ne samo po njih ve¢ i po druge.

Ipak, domadi je zakonodavni okvir generalno ogranicena teritorija nacionalnog zakonodavstva.
Iz tih razloga problemi u ovoj oblasti morali su se rijesiti na medunarodnom nivou kroz
medunarodni pravni okvir koji je iznjedrio usvajanje adekvatnih medunarodnih pravnih
instrumenata. Danas takav instrument predstavlja Konvencije o kibernetickom kriminalu Vijeéa
Evrope (CETS 185)3, &iji je cilj da se suprotstavi ovoj vrsti izazova, uz duzno postovanje
ljudskih prava u novom informati¢kom i postinformati¢ckom drustvu.

3 Budimpesta, 23.11.2001. godine, stupila na snagu 01.07.2004. godine, stupila na snagu u odnosu na BiH
01.09.2006. godine; objava ,,Sluzbeni glasnik BiH* — Medunarodni ugovori broj: 06/2006




2. Medunarodni znacaj racunarskog kriminala

Prema nekim izvorima* koji prate globalni trend izvrienja krivi¢nih djela u oblasti raunarskog,
to jest kiberneti¢kog kriminala, motivaciju koja stoji iza izvrienja ovog, ali i drugih oblika
protivpravnog drustvenog ponasanja, moguce je podijeliti na pet glavnih grupa, i to kao
motivaciju uperenu ka:

rac¢unarskim — visokotehnoloskim kriviénim djelima (kibernetickom kriminalitetu),
,haktivizmu®,

kibernetickoj $pijunazi,

kiberneti¢ckom ratovaniju,

ostalim oblicima sankcionisanog ili neprihvatljivog ponasanja.

U tom smislu, interesantno je da podaci iz navedenih javnih izvora ukazuju na to da na
godis$njem nivou dolazi do znacajnih promjena u odnosu izmedu ovih grupa, sto je mogude
vidjeti ve¢ na uporednom prikazu podataka koji su obradeni u junu 2015. i novembru 201 6.
godine i koji ukazuju na to da prostor koji zahvata racunarski kriminal raste iz godine u godinu
znacajnom stopom. Tako, npr., 2015. godine procijenjeni je udio racunarskog, to jest visoko-
tehnoloskog kriminala u odnosu na druge grupe iznosio 59,5%, dok je ve¢ u 2016. godini taj
udio porastao na 82,7%. Najveci pad su dozivjele aktivnosti koje pripadaju tzv. ,haktivizmu®, o
cemu Ce biti viSe rijeci detaljnije u daljem tekstu, dok su grupe kojima pripadaju kiberneticka
Spijunaza i ratovanje, kao i ostali oblici izvrSenja ovih djela ili dogadaja ostali na priblizno istim
nivoima.

Sto se pravaca izvrienja ovih krivi¢nih djela ti¢e, primijeceno je da je dosta prisutno uvjerenje
da su zrtve, tj. oSteceni u ovoj oblasti ponajvise fizicke osobe. Ipak, podaci govore drugadije i
ukazuju na to da ustvari najvecu grupu ostecenih Cine pravne osobe, tj. poduzeca koja
obavljaju komercijalnu djelatnost. Odmabh iz ove grupe i to s vrlo sliénim procentom

(oko 219%), dolaze drzavni organi kao mete i zrtve kibernetickih napada. Tek nakon ove dvije
grupe (koje zajedno zauzimaju skoro 44% od ukupnog broja izvrSenja ovih krivi¢nih djela)
dolazi grupa koja pripada fizickim osobama, i to s procijenjenim procentom od oko 12% od
ukupnog broja. Nakon ove tri glavne grupe meta napada (ujedno i zrtava) skoro ravnomjerno
rasporedeno dolaze razne organizacije, obrazovne institucije, finansijski sektor itd.

Prilikom analize podataka koji se odnose na sredstva i pravce koji su iskoriSteni za izvrSenje
ovih krivi¢nih djela, kao i dogadaja koji mozda nemaju odmah kriviénopravnu konotaciju,
interesantno je primijetiti da najveci udio od skoro jedne Cetvrtine pripada sredstvima koja su
nepoznata, tj. da tragovi izvrSenja djela nisu sa sigurnos$¢u mogli ukazati na to koji je maliciozni
softver konkretno koristen u odredenoj prilici.

Sto se prepoznatih sredstava i pravaca ti¢e, najveci dio pripada raznim oblicima malicioznog
softvera koji je koriSten za napade na komercijalne usluge koje pruzaju razne pravne osobe s
namjerom ostvarivanja zarade. Nakon malicioznog softvera pojavljuje se tzv. ,otimanje
naloga“, tj. neovlasteno preuzimanje korisnickih naloga na raznim platformama, ukljucuju¢i one

* www.hackmageddon.com




koje pripadaju drustvenim mrezama, elektronskoj posti, bankarskim uslugama i sl. Za ovim
kategorijama slijede specifi¢ni oblici kao Sto su SQL injekcije, Distribuisani DoS napadi, izmjena
naslovnih strana odredenih internetskih prezentacija (defacement) i sl.

Kada govorimo o Steti koja nastaje protivpravnim ponasanjem putem koristenja racunara i
rac¢unarskih mreza, a posebno kriviénih djela koja se mogu oznaciti kao visokotehnoloska,
treba imati na umu procjenu odredenih javnih izvora® da 3teta koja na ovaj nadin nastaje na
globalnom godi$njem nivou moze dosedi iznos od preko 388 milijardi USD. Ovaj iznos
predstavlja zbir stvarne Stete koja je nastala izvrSenjem navedenih djela kao i novéanih i
materijalnih sredstava koja su fizicke i pravne osobe ulozile u otklanjanje Stete i dodatnu
preventivnu zastitu nakon ovakvih dogadaja. Stvarna Steta procijenjena je na iznos od | 14
milijardi USD, dok je otklanjanje Stete i podizanje nivoa sigurnosti kostalo 274 milijardi USD.

Poredenja radi, svjetska trgovina najpopularnijim nelegalnim narkoticima, tj. opojnim drogama,
kao $to su marihuana, kokain i heroin, procijenjena je na godiSnjem nivou na iznos od 288
milijardi USD, dok je ukupna svjetska trgovina nelegalnim narkoticima procijenjena zbirno na
iznos od 41 | milijardi USD.

Iz jednostavnog poredenja iznosa procijenjene Stete od racunarskog kriminala i vrijednosti
trgovine opojnim drogama proizilazi jasan zaklju¢ak da trgovina potonjim tek za nekih 23
milijarde USD premasuje prethodni iznos, $to u svjetskim razmjerama zaista ne predstavlja
znacajnu brojku. Ovaj podatak je znacajniji tim prije Sto izvrSenje krivicnih djela koje za svoj
objekat imaju opojne droge podrazumijeva prisustvo izuzetnog rizika po izvrsioce ovih
krivi¢nih djela u vidu reakcije drzavnih organa kako pojedinacnih zemalja, tako i koordinisani
nastup i saradnju ovih organa na svjetskom nivou radi suzbijanja ove vrste kriminaliteta, koji u
velikom broju slucajeva podrazumijeva i upotrebu fizicke sile i vatrenog oruzja.

S druge strane, u svom najve¢em dijelu izvrSenje krivicnih djela tzv. kiberneti¢kog kriminala
podrazumijeva upravo suprotno, tj. jos uvijek postoji odsustvo znacajnijeg angazovanja
drzavnih organa kao i, skoro sigurno, odsustvo primjene jakih mjera represivne drzavne sile.

Navedeni primjeri ustvari dodatno pojasnjavaju prisutni trend koji se kreée u pravcu
pomijeranja aktivnosti pripadnika kriminogenih sredina iz oblasti visoko rizi¢nih krivi¢nih djela
koja su do sada imala visoke prinose protivpravne imovinske koristi u raznim oblicima u oblast
visokotehnoloskog kriminala, koji uz znac¢ajno manje ulaganje i sigurno manje prisutnu
opasnost po fizicki integritet donosi prakti¢no istu, ako ne u odredenim slucajevima i vecu
protivpravnu imovinsku korist izvrSiocima. Ovaj je trend uocen kako na globalnom, tako i
lokalnom nivou.

3. Razvoj radunarskog kriminala u Bosni i Hercegovini

Nesumnjivo je da je visokotehnoloski kriminal u Bosni i Hercegovini mnogo stariji od njegovog
inkriminisanja i implementacije zakonskih opisa ovih krivi¢nih djela u domacde krivicnopravne
propise. Kao zacetak u procesu inkriminisanja visokotehnoloskog kriminala u Bosni i Hercegovini
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mozemo smatrati reformu krivi¢nog zakonodavstva iz 2003. godine, koja je obuhvatila kako
materijalno, tako i procesno krivicno pravo. Na podrucju materijalnog krivi¢nog prava to je
znadilo uvodenije novih krivi¢nih djela u zakonske propise, dok je na podrudju krivi¢nog
procesnog prava to znacilo definisanje pojmova visokotehnoloskog kriminala kako bi se olaksalo
procesuiranje ovih krivi¢nih djela, posebno u dijelu koji se odnosio na radnje dokazivanja. Ipak,
znacenja pojmova ,.kompjuterski sistem® i ,kompjuterski podatak” u cilju adekvatnijeg
suprotstavljanja ovom vidu kriminala bivaju implementirana u zakonske propise na podrudju
krivi¢nog postupanja tek 2009. godine. Bez ikakve dileme, a pratedi razvoj informatickih
tehnologija, kojem smo u posljednjih skoro tri decenije mogli i licno posvjedoditi, mozemo
utvrditi kako se propisivanje ovih krivi¢nih djela kao i pojmova s ovog podrucja u Bosni i
Hercegovini dogada prilicno kasno. Jedno od provedenih istrazivanja na temu ponasanja djece na
internetu rezultiralo je zaklju¢kom da se djeca od devet do 17 godina u Bosni i Hercegovini
gotovo bez izuzetka koriste savremenim informaciono-komunikacijskim tehnologijama, i $to je
vrlo relevantno, korisnici su interneta.®

Danasniji statisticki pokazatelji o obimu ovih krivi¢nih djela vode ka zaklju¢ku kako ona ne
predstavljaju vecu drustvenu opasnost, s ¢ime bismo se medutim teSko mogli sloziti. Mozda je
prije rije¢ o tome da otkrivanje, a potom i adekvatno procesuiranje ove vrste krivi¢nih djela
jos nije na nivou koji bismo mogli smatrati zadovoljavaju¢im. Navodimo neke od tih
pokazatelja:

Osudeni punoljetni pocinioci kriviénih djela protiv sistema elektronske obrade podataka u
Federaciji BiH za period 2010-2017.7
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Osudeni punoljetni podinioci krivi¢nih djela protiv sigurnosti ra¢unarskih podataka u Republici
Srpskoj za period 201 1-2017.8
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U vezi s dinamikom nastanka i razvoja fenomena visokotehnoloskog kriminala u Bosni i
Hercegovini, izmedu ostalih, posebno se isti¢u sljedece karakteristike i okolnosti:’

|. zakonodavni problemi;

2. socio-ekonomska situacija;
3. otvorenost granica;
4

porast broja korisnika kompjutera.

Svaka od navedenih okolnosti kao i sve zajedno u svojoj ukupnosti doprinose otezavanju
suzbijanja visokotehnoloSkog kriminala u naSoj drzavi. Za ocekivati je da ¢e bosanko-
hercegovacko drustvo u vremenu koje slijedi ipak pronadi nacina da adekvatnije odgovori
ovakvom vidu kriminalnog ponasanja koje ce sigurno iz mnostva razloga, pa i onih posve
banalnih, kao $to je kontinuirano povecanje broja korisnika ovog vida tehnologija, dovesti i do
vedeg stepena njihove zloupotrebe. U tom smislu bit ¢e potrebno poduzeti mnostvo mjera, ne
samo u vidu propisivanja novih inkriminacija ili pukom preuzimanju razli¢itih pojmova iz
medunarodnih dokumenata da bi se samo nominalno ispunile medunarodne obaveze ve¢
konkretnih mjera na edukaciji specijalizovanog osoblja, kao i mjera na uspostavi posebnih
organizacijskih jedinica u okviru pravosuda i policijskih agencija specijalizovanih za otkrivanje i
procesuiranje ove vrste krivi¢nih djela.

4. Konvencija Vije¢a Evrope o visokotehnoloskom (kiberneti¢kom)
kriminalu (CETS 185)

Konvencija o visokotehnoloskom (kibernetickom) kriminalu Vijeca Evrope je prvi
medunarodni sporazum, tj. pravni akt, koji reguliSe materijalni, procesni i medunarodni pravni
okvir za krivicna djela koja su izvr$ena putem racunara, racunarskih mreza, kao i koristenjem
interneta i drugih racunarskih mreza medunarodnog ili lokalnog karaktera.

Konvencija postavlja osnove pravnih normi koje se ti€u krSenja prava intelektualne svojine,
prevara izvrsenih koriStenjem racunara, zloupotrebe maloljetnika u pornografske svrhe,
protivpravnog pristupa zasti¢enom racunaru i ra¢unarskoj mrezi, presretanju podataka itd.
Ovom konvencijom su propisane i radnje i mjere kako materijalno, tako i procesno-pravne
prirode, koje su usmjerene ka negativnom sankcionisanju drustveno Stetnog ponasanja u ovoj
oblasti i koje primjenjuju savremene istrazne metode prilikom otkrivanja i gonjenja izvrsilaca
kriviénih djela, kao $to su pretraga racunarskih mreza i presretanje rac¢unarskih podataka, iji je
glavni cilj gonjenje izvréilaca krivi¢nih djela i uspostavljanje zajednicke kriviéno pravne politike
koja je usmjerena ka zastiti drustva od svih oblika visokotehnoloskog, tj. kiberneti¢kog
kriminala, posebno kroz usvajanje odgovarajucih pravnih normi i uspostavljanje operativne
medunarodne saradnje u ovoj oblasti.

Konvencija o kiberneti¢ckom kriminalu Vije¢a Evrope je nakon visegodiSnjeg perioda usaglaSavanja
izvornog teksta otvorena za potpisivanje od strane ¢lanica Vije¢a Evrope 23. novembra 2001.

2 V. Budimli¢, M. i Puhari¢, P. (2009) Kompjuterski kriminalitet: kriminoloski, kriviénopravni, kriminalisticki i sigurnosni
aspekti, Fakultet za kriminalistiku, kriminologiju i sigurnosne studije, Sarajevo str. 47—48.




godine, kao i za potpisivanje od strane zemalja koje nisu ¢lanice ove organizacije, a koje imaju
interes da primjenjuju odredbe Konvencije i da ucestvuju u medunarodnoj saradniji.

Cinjenica je da ova konvencija trenutno predstavlja jedini medunarodno pravno priznati i
kontinentalno radireni pravni instrument u oblasti visokotehnolokog kriminala, koji u svom
tekstu objedinjuje precizno odredene i, $to je jos bitnije, upotrebljive savremene metode
postupanja drzavnih organa, ali ne samo njih ve¢ i drugih institucija i organizacija u ovoj oblasti,
sve u cilju uspostavljanja djelotvornog medunarodnog mehanizma, koji je sastavljen od vise
organskih cjelina na nivou pojedinih zemalja koje su potpisale ili ratifikovale ovu konvenciju.

Ove zemlje kroz na taj nadin uspostavljenu planetarnu mrezu za prvo kao i rano reagovanje,

te vodenje daljih pretkrivicnih i krivi¢nih postupaka, imaju mogucnost da na odgovarajudi nacin,
u skladu sa svojim tehnickim moguénostima, odgovore na izazove visokotehnoloskog,

tj. kibernetickog kriminala, koje pred njih stavljaju izvrsioci ovih krivi¢nih djela.

Do I.jula 2017. godine vise od 59 zemalja ratifikovalo je ovu konvenciju, zatrazilo pristupanje
ovoj konvenciji ili ju je potpisalo. Osam zemalja nisu ¢lanice Vijeca Evrope. U te zemlje spadaju
Australija, Kanada, Cile, Dominikanska Republika, Izrael, Japan, Mauricijus, Juznoafri¢ka
Republika, Panama, Senegal, Sri Lanka, Tonga i Sjedinjene Ameri¢ke Drzave.

Od zemalja ¢lanica Evropske unije, kojih je ukupno 28 u ovom trenutku, samo Republika Irska
i Svedska nisu i ratifikovale ovu konvenciju, ali je jesu potpisale, dok su sve ostale zemlje
Clanice Evropske unije Konvenciju i ratifikovale, te se ona u skladu s unutrasnjim pravnim
porecima zemalja potpisnica aktivno primjenjuje kroz unutrasnje materijalno, procesno i
medunarodnopravne odredbe.

4.1. Cilji struktura Konvencije Vije¢a Evrope o visokotehnoloskom kriminalu

Konvencija Vije¢a Evrope o visokotehnoloskom kriminalu za svoj cilj ima na prvom mjestu
harmonizaciju domacih materijalnih krivicnopravnih odredbi u oblasti racunarskog kriminala,
omogucavanje domacem krivicnom procesno-pravnom okviru da nadleznim drzavnim organima
pruzi ovlastenja koja su neophodna za efektno otkrivanje i gonjenje izvrsilaca ovih krivi¢nih djela,
kao i uspostavljanje brzog i efektivnog okvira medunarodne saradnje u ovoj oblasti.

Imajuéi navedeno u vidu, Konvencija se sastoji iz Cetiri glave i to:

I.  Upotreba termina,

IIl. Mijere koje se trebaju poduzeti na domac¢em
nivou — materijalno i procesno pravo,

lll. Medunarodna saradnja i
IV. Zavrsne odredbe.
Prvi odjeljak druge glave predvida odredbe o sankcionisanju kriminala koji je izvrSen pomocu

racunara i ra¢unarskih mreza i koji odreduje devet opdih krivi¢nih djela koja su podijeljena u
Cetiri razlicite kategorije.




Krivi¢na djela koja su odredena konvencijom su:

neovlasteni (protivpravni) pristup,
neovlasteno (protivpravno) presretanje,
ometanje toka podataka,

ometanje racunarskog sistema,
zloupotreba uredaja,

falsifikovanje izvr$eno pomocu racunara,
prevara izvrSena pomocu racunara,

krivicna djela djecije pornografije i
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krivi¢na djela autorskih i srodnih prava.
U odjeljku 2 druge Glave, kada govorimo o procesnim odredbama, predvideno je:

I. hitno ¢uvanje pohranjenih podataka,

hitno Cuvanje i djelimi¢no otkrivanje podataka o saobraéaju,
naredba za dostavijanje,

pretraga i zapljena racunarskih podataka,

prikupljanje podataka o saobracaju u realnom vremenu,

o U kW

presretanje podataka o saobradaju.

U tre¢em odjeljku konvencija sadrzi odredbe koje se odnose na tradicionalne i racunarski
povezane pravne instrumente medusobne saradnje, tj. medunarodne saradnje u krivicnom
pravu, kao i pravila za izrucenje. Poglavlje govori o tradicionalnoj medunarodnoj saradnji u
krivi¢noj materiji u dvije situacije:

® kada ne postoji pravna osnova u vidu sporazuma, reciprociteta itd. izmedu strana
potpisnica konvencije, u kojem se sluaju primjenjuju odredbe same konvencije, kao i u
slucajevima kada takva osnova postoji,

® kada se primjenjuju odredbe tih pravnih okvira uz pomo¢ primjene same konvencije.

Takoder, u glavi lll su sadrzane odredbe o posebnim oblicima prekograni¢nog pristupa
pohranjenim rac¢unarskim podacima koji ne zahtijevaju postupak medunarodne pravne
pomodi, kao i uspostavljanje takozvane ,,24/7* mreze za hitno reagovanje, radi omogucavanja
brze i efektivne saradnje izmedu nadleznih organa strana potpisnica.

4.2. Pojmovna odredenja

U okviru poglavlja | Konvencija na op¢i nacin definiSe pojmove kao Sto su rac¢unarski sistem,
racunarski podaci, pruzalac usluga, podaci o saobradaju itd., Sto je preneseno u znacajnom
obimu i u domace zakonodavstvo.




Imajuci navedeno u vidu, Konvencija u Sirem smislu definiSe racunarski sistem kao uredaj koji
se sastoji od hardvera, tj. fizickih uredaja i softvera, tj. racunarskih programa, koji se zajedno
koriste za automatsko procesuiranje digitalnih podataka. Navedeni zbirni uredaj moze ukljuciti
ulazne i izlazne uredaje, kao i uredaje za pohranjivanje. Takoder, on moze biti sadinjen kao
samostalan uredaj koji nije povezan na racunarsku mrezu ili kao uredaj koji je povezan na
mrezu s drugim sli¢nim uredajima.

Pod automatskom obradom podataka smatra se obrada podataka bez neposredne, tj. direktne
ljudske intervencije, dok se procesuiranje podataka opisuje kao skup podataka u
kompjuterskom sistemu koji se koristi kroz izvr$avanje odredenog kompjuterskog programa.

Nadalje, racunarski program je set instrukcija koji moze biti izvrSen od racunara radi postizanja
odredenih tj. Zeljenih rezultata. Racunari mogu koristiti razliCite programe.

Racunarski sistem obicno se sastoji od razliCitih uredaja koji se medusobno razlikuju kao obradivaci
ili centralne obradivacke jedinice uz upotrebu takozvanih periferijskih jedinica. Periferijska jedinica
je uredaj koji moze obaviti odredene specificne funkcije u saradnji s glavnom procesorskom
jedinicom, kao $to su Stampaci, videobimovi, CD/DVD C¢itadi i pisaci i drugi sli¢ni uredaji.

U smislu konvencije, racunarsku mrezu predstavljaju dva ili viSe medusobno povezana
racunarska sistema. Medusobna povezanost moze biti zemaljska, tj. putem Zice ili kabla,
bezicna (putem radio, infracrvenog ili satelitskog emitovanja) ili koriStenjem oba nacina. Mreza
moze geografski biti ograni¢ena na malu oblast (lokalna mreza) ili se moze pruzati preko velike
teritorijalne oblasti (kao $to su takozvane ,WAN* mreze). Ovakve mreze takoder mogu biti
medusobno povezane na opisane nacine.

Internet predstavlja globalnu mrezu koja se sastoji od mnostva medusobno povezanih mreza
koje sve koriste isti komunikacioni protokol, tj. nacin komunikacije. Drugi tipovi mreza
takoder postoje, bez obzira na to jesu li ili nisu povezane na internet i medusobno su
osposobljene da komuniciraju razmjenom racunarskih podataka izmedu racunarskih sistema.

Pojedinacni racunari ili racunarski sistemi mogu biti povezani na mrezu kao zavrsne tacke
komunikacije ili mogu u okviru takvih mreza sluziti kao pomo¢ u prosljedivanju podataka
izmedu drugih racunara i racunarskih sistema. Ono $to je esencijalno bitno je to da podaci
upotrebom ovakvih sistema mogu i jesu razmijenjeni putem mreze, tj. medusobne povezanosti.

Konvencija se prilikom definisanja racunarskih podataka oslanja na definiciju takvih podataka
prema takozvanim ISO-standardima. Ova definicija sadrzi izraze koji su pogodni za
procesuiranje, tj. koristenje. Ovo znadi da su podaci da bi imali kvalitet racunarskih sastavljeni
u takvoj formi da mogu biti direktno obradeni — procesuirani od racunarskog sistema.

Da bi bilo potpuno jasno da podaci na koje se odnosi Konvencija trebaju biti podvedeni pod
podatke u elektronskoj ili u drugoj formi koja je podobna za racunarsko procesuiranje, izraz
,racunarski podaci“ uveden je i definisan.

Na osnovu ove definicije ra¢unarski podaci su oni podaci koji su u smislu krivicnopravnog
zakonodavstva automatski procesuirani i mogu biti meta, tj. predmet izvrsenja krivicnih djela
koja su definisana navedenom Konvencijom, kao i objekat primjene neke od istraznih mjera
koje su njome predvidene.




4.3. Pruzalac usluga

Termin pruzalac internetskih usluga tj. Internet service provider (,,ISP*), obuhvata Siroku
kategoriju fizickih i pravnih osoba koje imaju odredene uloge u odnosu na komunikaciju ili
procesuiranje podataka u racunarskim sistemima. Pod ovom definicijom jasno je navedeno da
kako javni, tako i privatni subjekti koji pruzaju ovakvu vrstu usluga jesu i moraju biti ukljuéeni u
kriviénopravni zakonodavni okvir zemalja potpisnica Konvencije.

Prema tome, nebitno je da li korisnici medusobno formiraju tj. ¢ine zatvorenu grupu koja ne
pruza ovakvu vrstu usluga prema spoljasnosti, da li takozvani ,,provajder usluga“ svoje usluge
pruza ka javnosti, kao i da li je ovo pruzanje usluga besplatno ili uz naknadu. Primjer zatvorene
grupe mogu biti zaposleni u okviru privatnog poduzeéa kojima je ovakva vrsta komunikacije
omogucéena od kompanijske mreze.

U okviru ove definicije jasno je da se izraz pruzalac usluga takoder odnosi i na one entitete, tj.
subjekte koji pohranjuju ili na drugi nacin obraduju podatke u ime i za ra¢un prethodno navedenih
subjekata. Nadalje, izraz obuhvata i one subjekte koji pohranjuju ili na drugi nacin procesuiraju
podatke u ime i za racun korisnika servisa koji su spomenuti pod ovom definicijom.

Naprimjer, u okviru ove definicije pruzalac usluga obuhvata podjednako usluge takozvanog
,hostinga“ i ,keSinga“, tj. trajnijeg ili privremenog Cuvanja podataka i usluga, kao i usluge koje
omogucavaju povezivanje na odredenu mrezu. Ipak, obican pruzalac usluga prezentovanja
odredenog sadrzaja, kao Sto je naprimjer osoba koja sklopi ugovor s kompanijom za
takozvano , web-hostovanje® radi ,,hostovanja“, tj. cuvanja i prikazivanja njegove/njene web-
stranice — prezentacije, nije obuhva¢an ovom definicijom, ukoliko entitet kod koga se navedeni
sadrzaj nalazi takoder ne pruza komunikacione ili obradivacke usluge podataka.

4.4. Podaci o saobracaju

Pojam podataka o saobracaju definisan je u ¢lanu |. Konvencije, u okviru stava D, i predstavlja
kategoriju racunarskih podataka koji su predmet posebnog pravnog rezima. Ovu vrstu
podataka generisao je — stvorio racunar (kompjuter) u tzv. ,lancu komunikacije®, radi
usmijeravanja komunikacije od svog mjesta nastanka do krajnje destinacije. U tom smislu
podaci o saobracaju predstavljaju pomoc¢no sredstvo samoj komunikaciji.

U slucaju vodenja istrage za krivicno djelo koje je izvrSeno u vezi s racunarom ili racunarskim
sistemom, podaci o saobradaju su neophodni radi pracenja izvora komunikacije kao pocetna
tacka za prikupljanje daljih dokaza, kao dio samog dokaznog materijala u prilog postojanja
osnovane sumnje da je izvrSeno krivi¢no djelo, ili, u kasnijem toku krivicnog postupka, radi
dokazivanja postojanja kriviénog djela i krivicnopravne odgovornosti njegovog izvrsioca. Zbog
svoje prirode, koja se ogleda u vrlo kratkom trajanju, podaci o saobracaju zahtijevaju da budu
sacuvani — osigurani na najbrzi moguci nacin.

Posljedi¢no, njihovo brzo otkrivanje moze biti od klju¢ne vaznosti za lociranje komunikacionog
pravca radi daljeg prikupljanja dokaza, za koje postoji opasnost da Ce biti izbrisani, ili koji mogu
posluziti za otkrivanje identiteta izvrSioca krivi¢nog djela.




S tim u vezi, uobicajene procedure, radnje i mjere koje u standardnom vodenju kriviénog
postupka od nadleznog organa otkrivanja ili gonjenja bivaju poduzete radi utvrdivanja
postojanja krivicnog djela i eventualne krivicnopravne odgovornosti njegovog izvrsioca, mogu
se u ovom slucaju pokazati kao nedovoljne. Stavise, uporedna pravna praksa kako redovnih
tako i specijalizovanih organa otkrivanja i gonjenja, tj. sluzbi i jedinica Ministarstva unutrasnjih
poslova kao i nadleznih drzavnih, tj. javnih tuzilastava, upravo pokazuje da vremenski okviri
koji prate primjenu standardnih istraznih metoda mogu predstavljati jednu od klju¢nih
prepreka za uspjesno gonjenje u ovoj krivicnopravnoj oblasti.

Konvencija taksativno nabraja kategorije podataka o saobracaju i to u vidu porijekla — izvora
komunikacije, njenog odredista, puta, vremena, datuma, veli¢ine, trajanja i vrste usluge koja je
pruzena. Vrijedno je spomenuti da nece sve ove kategorije biti uvijek tehnicki dostupne,
posebno kada imamo u vidu raznolikost tehnicke opremljenosti i obucenost zaposlenih u
raznim poduzedima koja se bave uslugom pruzanja pristupa internetu ili omogucavanju
koristenja odredenih kategorija usluga koje su vezane za koriStenje ra¢unarskih mreza, kako
medunarodnih tako i lokalnih, javnih i privatnih.

Porijeklo komunikacije se odnosi na broj telefona, adresu internetskog protokola ili sli¢nu
identifikaciju komunikacione opreme kojoj pruzalac internetskih usluga pruza usluge.

Odrediste predstavlja uporedivu indikaciju o uredajima koji sluze za komunikaciju i kako je
sama komunikacija (tj. podaci) usmjerena, prenesena ili isporucena.

Pojam vrste servisa odnosi se na vrstu usluge koja se koristi unutar same mreze i moze se
ostvariti kroz razmjenu tzv. fajlova, elektronsku postu ili razmjenu instant-poruka.

Definicija na ovaj nacin opisana ostavlja nacionalnim zakonodavstvima moguénost da primijene
u datim okvirima razli¢it pristup pravnoj zastiti podataka o saobracaju, u skladu s njihovom
osjetljivos¢u. U ovom smislu, u ¢lanu |5. Konvencije postoji obaveza strana potpisnica da
pruzZe uvjete i garancije radi adekvatne zastite ljudskih prava i sloboda.

U tom smislu materijalnopravne odredbe kao i procesnopravne odredbe koje se primjenjuju ili
mogu biti primijenjene mogu biti razlicite, tj. varirati u odnosu na osjetljivost samih podataka.

4.5. Krivicna djela

Konvencija u drugoj Glavi u okviru treceg dijela reguliSe materijalnopravni okvir i to u ¢lanovima
od 2. do 13., procesnopravni okvir od ¢lanova 14. do 21., kao i nadleznost u ¢lanu 22.

Cilj propisivanja materijalnopravnog okvira Konvencijom u svakom slucaju lezi u unapredenju
zakonskih odredbi radi sprecavanja kao i gonjenja specificnog oblika, tj. vrste kriminaliteta koji
se izvrSava pomodu racunara i u racunarskom okruzenju uz koristenje racunarskih mreza.

Uspostavljanjem zajednickog minimalnog standarda u propisivanju krivicnih djela i njihovih bitnih
obiljeZja, postize se harmonizacija medunarodnog kriviénog prava, koja je posebno znacajna u
ovoj oblasti kriminaliteta, imajuci u vidu njegovu eksponencijalnu krivu rasta i razvoja, a koje bi
trebalo podrazumijevati harmonizaciju kako na nacionalnom, tako i na medunarodnom nivou.




Ukoliko bi ovakva harmonizacija materijalnopravnih krivicnih odredbi izostala, primjena drugih
medunarodno pravnih instrumenata, kao $to je naprimjer Palermo konvencija ili Konvencija o
pruzanju medunarodne pravne pomodi u krivicnim stvarima iz 1959. godine, bila bi dovedena
u pitanje, u smislu da bilo znatno otezano, ako ne i nemoguce, da se odredbe tih drugih
konvencija primjenjuju jedinstveno na teritoriji i u okviru pravnih poredaka zemalja koje su ih
ratifikovale i koje osnovano Zele da svoje unutrasnje pravne poretke i organe koji te poretke
sprovode dovedu u takvo stanje operativnosti i saradnje koje bi garantovalo uspjeSno gonjenje
izvrsilaca krivicnih djela.

Osnovni postulat pruzanja medunarodne pravne pomocdi u krivi¢nim stvarima je postojanje
kaznjivosti u krivicnopravnom smislu odredenog ljudskog ponasanja, koje mora biti propisano
kako materijalnopravnim odredbama kriviénog zakonodavstva zemlje molioca, kao i zamoljene
zemlje. U slucaju nedostatka harmonizacije materijalnopravnih propisa u ovoj oblasti, kao i u
svakoj drugoj oblasti krivicnopravog progona neumitno bi dovelo do nezeljenog ishoda u vidu
nemoguénosti poduzimanja radnji koje su na raspolaganju organima otkrivanja i gonjenja, a
time i efektivnog onemogucavanja sankcionisanja takve vrste protivpravnog ponasanja. To bi
na kraju dovelo do nemogucnosti da se drustvena zajednica svake od tih zemalja zastiti na
odgovarajudi nacin i garantuje sigurnost ljudi i njihove imovine.

Krivi¢na djela koja su navedena Konvencijom kibernetickog kriminala Vije¢a Evrope
predstavljaju minimum regulisanja i propisivanja krivicnopravne norme u domadim
zakonodavstvima zemalja koje su je ratifikovale i koja u svakom slucaju ne iskljucuje njihovu
dodatnu razradu u okviru krivi¢nih zakonika tih zemalja.

Komitet navedene Konvencije pod nazivom T-CY, koji je sastavljen od nacionalnih
predstavnika zemalja koje su ratifikovale Konvenciju, kao i biro navedenog Komiteta, u periodu
koji je danas ve¢ duzi od jedne dekade aktivno je radio i radi na osavremenjivanju tumacenja i
metoda primjene osnovnih odredbi same Konvencije kroz tzv. ,,uputstva“ (Guidelines), koja bi
trebale detaljnije pojasniti moguénost primjene odredenih odredbi Konvencije u savremenom
zZivotu kao i u savremenom otkrivanju i gonjenju krivi¢nih djela iz ove oblasti.

Ipak, moZze se odati priznanje tvorcima teksta ovog medunarodnopravnog akta, koji su u drugoj
polovini 90-tih godina XX vijeka uspjeli skoro u potpunosti definisati, propisati i predvidjeti
preovladujuce oblike tzv. kiberneti¢kog kriminaliteta te ih utkati u tkivo Konvencije, koja i poslije
skoro 20 godina od nastanka prvobitnog teksta, uz manje korekcije, donoSenjem dodatnog
protokola i izdavanjem prethodno spomenutih uputstava uspijeva u svijetu koji se skoro dnevno
mijenja, kao $to je svijet informaciono-komunikacionih tehnologija i socijalnog umrezavanja
koriStenjem tih tehnologija, odgovoriti na izazove koji se nalaze pred onim pripadnicima drustva
kojima je data ustavna i zakonska nadleznost da to Stite od Stetnih drustvenih pojava.

Kriminalizacija tih ponasanja u vidu protivpravnog pristupa, protivpravnog presretanja,
ometanja podataka, ometanja sistema i zloupotrebe uredaja, kao i krivi¢nih djela kao Sto su
racunarski falsifikat, racunarska prevara, zloupotreba maloljetnika u pornografske svrhe
(djecija pornografija), kao i krivicna djela koja se odnose na povredu autorskih i drugih srodnih
prava, kako u svom osnovnom obliku izvrsenja, tako i kroz saucesnistvo u vidu saizvrsilastva,
podstrekavanja i pomaganja, uz definisanje krivicnopravne odgovornosti pravnih osoba u ovoj
oblasti, ukazuje na to da i pored proteka ve¢ navedenog perioda i brze promjene navedenih
tehnologija, u svojoj biti izvrsenje krivicnih djela, ukljucujudi i njihove nove oblike i nove nacine
izvrSenja u tzv. kiberneti¢ckom svijetu, mogu se uspjesno predvidjeti, definisati i sankcionisati.




Time se otvara put da primjenom alata generalne i specijalne krivicnopravne prevencije ovi
oblici kriminaliteta budu, u najboljem slucaju, iskorijenjeni ili svedeni na onaj nivo koji ne
predstavlja ili ne bi predstavljao znacajnu ili znacajniju drustvenu opasnost.

Cinjenica je da ovom cilju teZe skoro sva krivi¢nopravna zakonodavstva zemalja svijeta
danasnjice, a koja predstavljaju glavni pokretacki motiv postupanja sluzbenih osoba koje se
nalaze u sistemu krivicnopravne zastite i koji su posveceni borbi protiv svih oblika kriminaliteta.

Treba imati u vidu da se u ovoj oblasti pored redovnog seta vjestina s kojima pripadnici ovih
organa moraju raspolagati, podrazumijeva da policajci, tuzioci i sudije moraju raspolagati i
dodatnim znanjima i vjestinama, Cesto tehnickog i tehnoloskog karaktera, kako bi bili u
moguénosti da pravovremeno, kvalitetno i uspjesno odgovore izazovima ovog kriminaliteta.

4.6. Procesno pravo

Tehnoloska revolucija, a posebno revolucionarni razvoj informacionih tehnologija, koja svoj
poseban uspon dozivljava od pocetka XXl vijeka i u okviru toga nezapaméeni razvoj drustvenih
zajednica koje su u svom nastanku i razvoju koristile usluge internetskih protokola i internetskih
tehnologija, medusobno su povezane kroz podjelu zajednickih resursa na lokalnom i na
globalnom nivou, ¢ime neminovno dolaze u kontakt i s kriminogenim sredinama, cesto bivajuci
otvorene ili ranjive za zloupotrebu od drustvenih elemenata koji nisu spremni da se pridrzavaju
zakonom propisanih okvira drustveno prihvatljivog ponasanja.

Komunikacione mreze koje se stalno Sire na svaki mogudi zamislivi nacin kako teritorijalno
tako i tehnoloski otvaraju prakti¢no svakodnevno nova vrata za kriminalne aktivnosti kako u
pogledu tradicionalnih, tj. standardnih krivi¢nih djela, tako i krivicnih djela koja su specifi¢na za
upotrebu informacionih tehnologija. S tim u vezi, nije dovoljno da samo materijalno krivi¢cno
pravo bude u korak s ovakvim razvojem drustvene stvarnosti i njenim zloupotrebama vec i
procesno pravo s istraznim tehnikama koje su propisane i neophodne za uspjesno postupanje
u ovoj oblasti takoder mora biti, Cak i viSe nego materijalno pravo, u skladu sa IKT
(informaciono-komunikacionom tehnologijama), pa ¢ak pri tome pokusavajuci da bude i korak
ispred savremenih tehnoloskih zbivanja.

Naravno, zastitne mjere koje postoje ili su predvidene da budu kontrolni mehanizam za
narastajuéa ovlastenja drzavnih institucija takoder moraju biti u korak s razvojem tehnologije i
krivicnopravnog materijalnog i procesnog okvira.

Jedan od najvedih izazova u borbi protiv visokotehnoloskog kriminala u mreznom okruzenju je
poteskoca identifikacije izvrSioca krivicnog djela i procjena obima Stete koju izvrSenje takvog
krivi¢nog djela izaziva. Jedan od povezanih problema je osjetljivost elektronskih podataka koji
mogu biti vrlo lako izmijenjeni, pomjereni ili izbrisani u nekoliko sekundi. Naprimjer, korisnik
koji ima moguénost kontrole podataka moze iskoristiti racunarski sistem ili raCunar da izbrise
te podatke, a koji jesu i mogu biti predmet interesovanja krivi¢ne istrage, ¢ime prakti¢no
pristupa uniStavanju dokaznog materijala.

Brzina i ponekad tajnost postupanja, vrlo Cesto su od vitalnog znacaja za uspeh istraga u ovoj
specificnoj oblasti kriminala.




U tom smislu Konvencija o visokotehnoloskom kriminalu Vije¢a Evrope prilagodava
tradicionalne procesne mjere kao $to su pretresanje stana i prostorija novom tehnickom
okruzenju. S tim u vezi, mogu se kreirati i upotrijebiti nove mjere i radnje, kao $to su
ubrzano Cuvanje podataka u cilju osiguravanja da tradicionalne mjere i radnje mogu ostati i
dalje upotrebljive u vrlo osjetljivom tehnoloskom okruzeniju.

S obzirom na to da novo tehnolosko okruzenije nije uvijek staticno, ve¢ moze biti vrlo fluidno u
smislu procesuiranja komunikacija i njihovog toka, druge standardne krivicnopravne
procedure koje sluze za prikupljanje dokaznog materijala i koje su od znacaja za informaciono-
komunikacionu tehnologiju, kao Sto su prikupljanje podataka o saobradaju u realnom vremenu
i presretanje sadrzaja komunikacije, takoder mogu i jesu prilagodene novim okolnostima u
namjeri da dozvole prikupljanje elektronskih podataka koji nastaju ili su sastavni dio procesa
komunikacije.

Ovom prilikom napominjemo da su neke od ovih mjera navedene i u preporuci Vijeéa Evrope
broj R (95) I3 u vezi s problemom krivicnoprocesnog prava koji je u vezi s informacionim
tehnologijama.

Krivicnopravne materijalne i procesne odredbe se u svom opéem obliku odnose na sve tipove
podataka, ukljucujudi i tri specificna tipa racunarskih podataka koji se mogu podijeliti na:

|. podatke o pretplatniku (basic subscriber information ili BSI),
2. podatke o saobradaju (trdffic data),

3. podatke o sadrzini komunikacije (content data).
Navedeni podaci mogu postojati u svoja dva zbirna podoblika i to u:

|. pohranjenom obliku i

2. u obliku koritenja u realnom vremenu u toku komunikacije.

Konvencija predvida definicije ovih izraza u svojim ¢lanovima |. i 18. Primjenjivost odredene
procedure za odredeni tip ili vrstu elektronskih podataka zavisi od prirode i oblika podataka,
kao i prirode procedure, §to je posebno opisano u navedenim ¢lanovima Konvencije.

U toku adaptacije tradicionalnih procesnih odredbi zakona novom tehnoloskom okruzenju
postavilo se pitanje upotrebe odgovarajuée terminologije u odnosu na procesnopravne
instrumente. Glavno pitanje se odnosi i usmjereno je ka ukljucivanju i odrzavanju
tradicionalnog rje¢nika koji je poznat u zakonicima o krivicnom postupku, kao $to je ,pretres
stana i prostorija“, ,,oduzimanje predmeta“ itd., u odnosu na koristenje novih i viSe
tehnoloskih orijentisanih racunarskih termina kao $to je ,,pristup” i ,,kopiranje®, koji su danas
ved standardno ukljuceni u tekstove medunarodnog okruzenja u vezi s ovim pitanjima.

Cini nam se da bi jedan fleksibilniji pristup koji bi omogudio postupajucim organima da pored
standardnih koriste i nove termine, posebno u odredivanju i primjeni odredenih procesnih
radnji i tehnika u svakom slucaju bio koristan za uspjesno vodenje krivicnog postupka.

Takoder, pojam nadleznih organa je posebno u zemljama okruzenja u posljednjih deset godina
znacajno promijenjen, u smislu da su ovlastenja u istraznom postupku znacajno ili u potpunosti




prenesena na drzavna tuzilastva, u kom smislu je kao sui generis ovlastenje sudske vlasti ostalo
staranje o institutima kojima se ogranicavaju ljudska prava i slobode, tj. institutima cije je
odredivanje neophodno radi uspjesnog vodenja pretkrivicnog i krivicnog postupka, kao $to su
tajne mjere nadzora komunikacije, prikupljanje podataka o sadrzaju komunikacije itd.

Obuhvat procesnih odredbi, kada govorimo o racunarskom kriminalu i “Budimpestanskoj
konvenciji” tj. Konvenciji o kibernetickom kriminalu Vije¢e Evrope, podrazumijeva da Ce sve
zemlje koje su ratifikovale ovu Konvenciju usvoijiti takav normativni okvir koji ¢e dalje dati
ovlastenja nadleznim drzavnim organima da uspjesno otkrivaju i gone krivi¢na djela koja su
predvidena Konvencijom, druga krivi¢na djela koja su izvrSena putem racunarskih sistema, kao i
prikupljanje dokaza u elektronskoj formi radi vodenja postupka za izvrSenje ovih krivi¢nog djela.

S druge strane, uspostavljanje i primjena ovakve vrste ovlastenja kroz procesne odredbe treba
se pazljivo posmatrati i usmijeriti ka moguénosti uvjetovanija i kontrole koje su predvidene u
okviru domaceg zakonodavstava. Drugacije receno, zemlje koje su ratifikovale Konvenciju su u
obavezi da donesu odredene procesnopravne norme radi uspostavljanja i primjene ovih
ovlastenja kako u opéim, tako i u posebnim slucajevima, a cije ¢e propisivanje biti u skladu s
domacim pravnim okvirom. Ove odredbe mogu ukljucivati i takvu vrstu zastitnih odredbi koje
su na domacem nacionalnom nivou predvidene u okviru Ustava, pravnog poretka, sudskog i
javnotuzilackog sistema i sli¢no.

Bitno je naglasiti da uspostavljanje uravnotezenog sistema podrazumijeva da takav pristup
zahtijeva uskladenost potrebe i zahtjeva organa otkrivanja, tj. pripadnika Ministarstva unutrasnjih
poslova i sigurnosnih agencija da postupaju u skladu s odredbama Konvencije i drugih
medunarodnih i pravnih akata, kojima se osigurava odredena zastita ljudskih prava i sloboda.

U tom smislu Konvencija izri¢ito navodi i time uvazava da drzave koje su je ratifikovale potjecu
iz razlicitih pravnih sistema i kultura te da nije moguce taksativno navesti kao i konkretno
odrediti jasno primjenjive uvjete i zastitne odredbe za svako moguce ovlastenje ili proceduru u
svakoj pojedinacnoj zemlji. S tim u vezi, ipak postoji zajednicki minimum standarda koje
Konvencija predvida. Ovaj minimum standarda proistice iz obaveza svake zemlje koja ju je
ratifikovala da primijeni medunarodne instrumente koji su doneseni u ovoj oblasti i koji
ukljucuju Evropsku konvenciju o zastiti ljudskih prava i osnovnih sloboda iz 1950. godine sa
svojim dodatnim protokolima broj |, 4, 6, 7 i 12, kao i Medunarodnu konvenciju o gradanskim
i politickim pravima iz 1960. godine, ne iskljuCujuci u odredenim pravnim sistemima i
geografskim dijelovima planete primjenu Americke konvencije o ljudskim pravima iz 1960.
godine, kao i Africku povelju o ljudskim pravima i slobodama naroda iz 1981. godine.

Ne ograniCavajudi vrste i uvjete za uspostavljanje ovih mehanizama Konvencija specificno
zahtijeva da se takvi uvjeti koji se smatraju odgovarajuc¢im u smislu odredbi procesnih
zakonodavstava, odnose na pravosudne ili druge nezavisne organe nadzora, koji u okvirima
svojih ovlastenja mogu odobriti na odredeni nacin krivicnopravne procesne alate u smislu
vodenja krivi¢nih postupaka, kao i njihovo eventualno ogranicavanje radi osiguravanja i
postovanja ljudskih prava i sloboda.

Imajudi ranije navedeno u vidu u smislu procesnih odredbi, Konvencija podrazumijeva takve
mehanizme i alate koji podrazumijevaju hitno ¢uvanje pohranjenih rac¢unarskih podataka, koji
su propisani ¢lanovima | 6.1 | 7. Konvencije, i koji se odnose na podatke koji su ve¢ prikupljeni i




saCuvani od drzaoca podataka, kao $to su naprimjer pruzaoci internetskih servisa. Ove
odredbe se ne odnose na prikupljanje podataka u realnom vremenu, prikupljanje podataka o
buducem saobracaju ili pristup komunikacijama u realnom vremenu. Mjere koje su opisane u
ovom ¢lanu se odnose samo na podatke koji veé postoje i koji su pohranjeni.

Treba naglasiti da se ¢uvanje podataka mora razlikovati od pohranjivanja podataka. lako su na
prvi pogled ovi pojmovi sli¢ni, postoji bitna razlika izmedu ovih termina u odnosu na njihovo
koristenje kada su racunari u pitanju.

,Prezervacija/oCuvanje podataka“ oznacava ¢uvanje podataka koji ve¢ postoje u pohranjenoj
formi, koji su zasticeni od bilo ¢ega $to moze utjecati na njihov kvalitet ili uvjete u kojima bi oni
eventualno bili izmijenjeni ili o3teceni.

»Retencija podataka“ oznacava ¢uvanje podataka koji se trenutno proizvode — generisu u
necijem posjedu od sadas$njeg momenta ka buduénosti. Retencija podataka dalje oznacava
akumulaciju podataka u sadasnjosti i njihovo ¢uvanje za buduce i u budu¢em periodu.
Retencija podataka je ustvari postupak odlaganja podataka, dok je prezervacija podataka
aktivnost koja oznacava ¢uvanje podataka na sigurnom i osiguranom mjestu.

Clanovi 16. i 17. Konvencije odnose se na tzv. prezervaciju podataka, a ne na retenciju. Oni
ne odreduju kolekciju i retenciju svih ili nekih podataka koji su prikupljeni od pruzalaca
internetskih servisa ili drugog entiteta, tj. privrednog subjekta u toku obavljanja njihovih
poslova. Prezervacija/ocuvanje podataka se odnosi i primjenjuje na racunarske podatke koji
su pohranjeni od strane sredstava racunarskog sistema, Sto prethodno podrazumijeva da ti
podaci vec postoje, tj. da su bili prikupljeni i odlozeni.

Konvencija u svojim narednim ¢lanovima odreduje i definiSe procesne instrumente kao Sto su:

@ hitno €uvanje pohranjenih racunarskih podataka (¢lan 16.),

@ hitno €uvanje i djelimiéno pohranjivanje podataka o saobraéaju (¢lan 17.),

e naredbu o dostavljanju podataka (¢lan 18.),

@ pretragu i zapljenu pohranjenih racunarskih podataka (clan 19.),
e prikupljanje podataka u realnom vremenu,

e prikupljanje podataka o saobraéaju u realnom vremenu (¢lan 20.),
@ presretanje podataka o sadrzini komunikacije (¢lan 21.).

Od navedenih mjera posebno je interesantno osvrnuti se na tzv. ,naredbu o pruzanju
podataka®“, koja predstavlja fleksibilnu mjeru koju bi pripadnici organa otkrivanja mogli
primijeniti u razli¢itim slucajevima, posebno u onim momentima kada druge vrste mjera, kao
Sto su naredbe o pretresu, zapljeni, presretanju komunikacija i sli¢no, zahtijevaju ispunjavanje
znacajnijih i zahtjevnijih pravnih i tehnickih uvjeta.

Primjena ovog proceduralnog mehanizama posebno je korisna i moze se odnositi na
racunarske podatke ili podatke o pretplatniku koji se nalaze u posjedu ili kontroli odredene
osobe ili pruzaoca. Naravno, ova je mjera primjenjiva ukoliko osoba ili pruzalac servisa takvu




vrstu podataka Cuva. Treba biti svjestan da u pojedinim zemljama u svijetu ne postoji obaveza
pruZaoca internetskog servisa da ovakve vrste podataka Cuvaju, tj. pohranjuju.

Posebno treba naglasiti da imajuéi u vidu posebni pravni rezim pribavljanja podataka o
saobracaju, podataka o sadrzini saobracaja, podaci o pretplatniku su definisani na takav nacin
da se odnose na bilo koju informaciju koja je zadrzana od pruzaoca servisa i koja se odnosi
na pretplatnika njihovih usluga. Pretplatnic¢ki podaci mogu se Cuvati u bilo kojoj formi od
elektronske do papirne.

Takoder, pojam pretplatnika ukljucuje Siroki pojam klijenata pruzalaca servisa, od osoba koje
su ha oshovu ugovornog odnosa korisnici usluga tog poduzeca, do onih koji su povremeni
pretplatnici samo za odredenu priliku i u odredenom ogranicenom vremenskom trajanju, pa
sve do onih koji usluge odredenog pruzaoca koriste bez nadoknade.

U toku krivicne istrage pretplatnicka informacija ¢e se najverovatnije zatraziti u dvije situacije,
tj. primjera. U prvom primjeru pretplatnicka informacija potrebna je radi identifikacije koje je
servise i tehnicke mjere odredena osoba koristila ili ih jos koristi, a ta je osoba pretplatnik, kao
Sto su tip telefonskog servisa (je li mobilna ili fiksna linija), tip drugih pridruzenih servisa tj.
usluga (kao $to je, naprimjer, prosljedivanje poziva, govorna posta itd.), telefonski broj ili
tehnicka adresa (IP-adresa, e-mail adresa).

U drugom primjeru, kada je tehnicka adresa poznata, pretplatnicka informacija e se zatraziti i
bit ¢e potrebna radi ustanovljavanja identiteta osobe u pitanju.

Druge pretplatnicke informacije, kao Sto su komercijalne informacije o naplati, tj. uvjetima
plaéanja koje pretplatnik ima, takoder mogu biti od znacaja za vodenje krivicne istrage,
posebno u slucajevima kada se istraga vodi radi utvrdivanja krivicnog djela i odgovornosti za
racunarsku prevaru za “klasi¢no” krivi¢no djelo prevare, kao i druga krivicna djela koja su
usmijerena protiv imovine osobe, plathog prometa i privrede.

Takoder, podaci o pretplatniku nisu ogranic¢eni samo na informacije koje se odnose na
direktnu upotrebu komunikacionih servisa. One takoder mogu podrazumijevati bilo koju
informaciju, osim informacija o saobracaju ili o sadrzaju saobracaja, na osnovu kojih se moze
ustanoviti identitet odredene osobe, postanska ili geografska adresa, telefonski ili drugi broj ili
adresa, informacije o naplati i placanju koje su prikupljene i zasnovane na osnovu ugovora o
pretplatnickom odnosu itd.

Navedene informacije takoder mogu obuhvatiti i podatke gdje je odredena komunikaciona
oprema instalirana (kablovski modem, naprimjer), a ta je informacija na raspolaganju na
oshovu ugovora o zashivanju pretplatni¢kog odnosa i instalaciji navedenog uredaja od
ovlastene servisne osobe pruzaoca internetskog servisa, tj. poduzeca.

Pored informacije o mjestu i adresi gdje je navedena oprema instalirana, ovakva vrsta
informacije je takoder bitna sa stanovista utvrdivanja ¢injenice da takva vrsta opreme nije lako
pokretna, vec da je na osnovu tehnickih pokazatelja u okviru rada navedenog poduzedéa —
pruzaoca internetskog servisa, potvrdeno da je takva vrsta opreme funkcionalna na adresi na
kojoj je i instalirana od ovlastenih osoba, shodno ¢emu je jasno da podaci koji se nalaze u
ugovoru o zasnivanju pretplatnickog odnosa odgovaraju realnom stanju stvari.




Treba naglasiti da su ova ovlastenja vezana s odredbama clanova 4. i |15. Konvencije o
visokotehnoloskom kriminalu Vije¢a Evrope, koje ostavljaju nacionalnim zakonodavstvima
uspostavljanje sistema kontrole i zastite ljudskih prava u ovoj oblasti.

Nacionalna zakonodavstva, ukoliko smatraju za potrebno, mogu propisati da se za ovakve
vrste radnji po svim elementima ili samo u nekima za koje se moze smatrati da su osjetljivi sa
stanovista zastite li¢nih podataka, moZze traZiti kontrola pravosudnih ili drugih samostalnih i
nezavisnih organa.

4.7. Medunarodna saradnja

Konvencija o visokotehnoloskom kriminalu Vije¢a Evrope u svom tre¢em poglavlju regulise u
¢lanovima od 23. do 35. medunarodnu pravnu pomo¢ u kriviénim stvarima u oblasti tzv.
kibernetic¢kog kriminaliteta. Konvencija u navedenim ¢lanovima, a posebno u uvodnim,
naglasava i podvlaci neophodnost prosirenja medunarodne saradnje na najsiri i najobuhvatniji
mogudi nacin. Prakti¢no, Konvencija kroz uspostavljanje principa medunarodne saradnje
omogucava uspostavljanje intenzivne i ekstenzivne medusobne saradnje drzava i njenih organa
i pokusava umanjiti svaki negativni utjecaj na brz i neometan protok informacija i dokaza u
medunarodnom okruzenju.

Takoder, medunarodna saradnja bi trebala biti usmjerena i obuhvatati i sva krivi¢na djela koja
se odnose na racunare i racunarske sisteme kao i podatke koji su generisani od racunara, koji
su upotrijebljeni ili na drugi nacin iskoriSteni u toku rac¢unarske komunikacije kao i prikupljanje
dokaza u elektronskoj formi u vezi s izvrSenjem krivi¢nih djela. Ovo znadi da, bez obzira na to
je li krivicno djelo izvrSeno upotrebom racunara, racunarskog sistema ili se radi o uobicajenom
vrienju kriviénog djela koje nije izvrSeno putem racunara, ali ukljucuje elektronske dokaze,
¢lanovi Konvencije u ovoj Glavi mogu i trebaju biti primijenjeni.

Ipak, treba naglasiti da ¢lanovi 24. — ekstradicija, 33. — medunarodna saradnja u odnosu na
prikupljanje u realnom vremenu podataka o saobracaju i ¢lan 34. — medunarodna pomoc¢ u
odnosu na presretanje sadrzaja komunikacije, dozvoljava zemljama koje su ratifikovale ovu
konvenciju da putem rezervi ili na drugi nacin pruze drugadiji pristup i obuhvat primjene ovih
mjera, kada se radi o medunarodnoj saradniji.

Posebno je bitno naglasiti da medunarodna saradnja u oblasti kibernetickog kriminala treba biti u
skladu s odredbama ove glave i kroz primjer, ali i kroz primjenu svih relevantnih medunarodnih
sporazuma u vezi s medunarodnom saradnjom u kriviénim predmetima, drugih propisanih oblika
medunarodne saradnje koji su omoguceni na osnovu reciprociteta, kao i na osnovu domaceg
zakonodavstva.

Ovo stoga sto odredbe Konvencije u ovom poglavlju ne nadjacavaju odredbe medunarodnih
sporazuma o medunarodnoj pomocdi u krivi¢nim stvarima, ekstradiciji, reciprocitetu, kao i
odredbe nacionalnih zakonodavstava koje reguliSu medunarodnu saradnju.

Potrebno je u ovom kontekstu jos jednom naglasiti da su racunarski podaci vrlo osjetljivi te da uz
nekoliko pritisaka na racunarsku tastaturu ili usljed izvrSenja automatskog programa, navedeni
podaci mogu biti izbrisani ili na drugi nacin trajno unisteni, ¢ime bi identifikacija izvrSioca krivicnog




djela ili upotreba mozda kriticnog djela dokaznog materijala kojim bi se dokazalo postojanje
krivicnog djela i krivicnopravna odgovornost njegovog pocinioca bila onemogucéena. Neki oblici
racunarskih podataka pohrane se samo u vrlo kratkom periodu prije nego Sto se obrisu, tj. u¢ine
na drugi nacin trajno nedostupnim. U drugim slucajevima znacajna Steta moze se priciniti kako
ljudima, tako i imovini, ukoliko se ova vrsta dokaza ne prikupi vrlo brzo.

U takvim hitnim slucajevima ne samo slanje zahtjeva na hitan nacin ve¢ i odgovor na hitan
nacin moraju se omoguditi i izvrsiti. 1z tog razloga od krucijalne je vaznosti omogudavanje
ubrzavanja procesa ostvarivanja medunarodne pravne pomoci u krivi¢énim stvarima, upravo u
cilju izbjegavanja gubitaka kriti¢nih informacija ili dokaza, koji bi, ukoliko se ovakva vrsta i nacin
postupanja i izvrsenja ne bi preuzeli, bili izloZeni opasnosti brisanja, tj. nepovratnog gubitka.

Cinjenica je da kroz tzv. tradicionalni nagin pruzanja medunarodne pravne pomo¢i komunikacija
izmedu nadleznih drzavnih organa, ¢ak i u realnosti informatickog ili postinformati¢kog drustva
danasnjice i dalje dosta sporo tece te da je u najve¢em broju slucajeva razmjena pismene
dokumentacije ili dokumentacije kroz diplomatske kanale ili postanski sistem vrlo spora te da
zahtijeva koristenje slozenih medunarodnih procedura. Ovakav nadin pruzanja medunarodne
pravne pomodi u oblasti visokotehnoloskog kriminala prakti¢no predstavlja jednu od glavnih,
ako ne i glavnu prepreku uspjeSnom krivicnom gonjenju ulasti kriminaliteta.

Iz tih razloga se isti¢e neophodnost pruzanja medunarodne pravne pomocdi na nacin kao Sto je
to navedeno, tj. omogucavanje da se ona vrlo brzo postigne kroz primjenu takvih mjera koje
Ce biti predvidene ne samo kroz samu Konvenciju vec i kroz bilateralne i multilateralne
sporazume o krivicnopravnoj saradnji, domace zakonodavstvo, kao i kroz druge oblike
regulisanja pravne pomodi u ovoj oblasti.

Iz tih razloga se koriStenje modernih sredstava komunikacije, kao Sto su elektronska posta,
faks, VOIP-komunikacija, videokonferencije, upotreba direktne komunikacije i razmjene
podataka putem mobilnih uredaja koji koriste internetsko okruzenje itd. postavlja kao uvjet
bez kojeg se ne moze postici zeljeni cilj.

Posebno je bitno naglasiti neophodnost pracenja razvoja informaciono-komunikacionih
tehnologija i njihovo iskoristavanje radi $to brze razmjene podataka i komuniciranja prilikom
ostvarivanje medunarodne saradnje, posebno imajudi u vidu ¢injenicu da ce izvrsioci krivi¢nih
djela, u svakom slucaju, imati dovoljno motiva i energije da upravo najsavremenije oblike
informaciono-komunikackionih tehnologija iskoriste za izvrSenje krivicnih djela.

U okviru regulisanja medunarodne pravne pomoc¢i u krivi¢nim stvarima, a koje se odnose na
borbu protiv visokotehnoloskog kriminala, posebnu ulogu zauzima postojanje tzv. ,,24/7
mreze®, koja predstavlja mrezu tacaka kontakta medu zemljama koje su ratifikovale
Konvenciju i koje se u najve¢em broju slu¢ajeva nalaze pri ministarstvima unutrasnjih poslova i
javnim tuzilastvima, a rjede u ministarstvima pravde odredenih zemalja. S tim u vezi, jasno je
da ova mreza predstavlja brzi odgovor na prethodno navedenu potrebu za efektivhom
borbom protiv krivi¢nih djela koja su pocinjena koristenjem racunarskih sistema i ra¢unara kao
i efektivno prikupljanje dokaza u elektronskoj formi.

Bitno je imati u vidu da radnje koje mi poduzimamo za tastaturom naseg racunara u toku,
naprimjer, radnog vremena, skoro trenutno imaju posljedice i na racunarima koji se nalaze




mozda desetinama hiljada kilometara daleko i u razli¢itim vremenskim zonama. Iz ovih
razloga postojanje ve¢ navedene klasicne tj. standardne saradnje i modaliteta saradnje u
medunarodnopravnoj pomodi u kriviénim stvarima zahtijeva dodatne kanale komunikacije i
saradnje upravo radi davanja odgovora svim ovim izazovima koje donosi informaticko i
postinformaticko doba. Dobra iskustva grupe ,,G-8%, koja je takoder za potrebe saradnje te
grupe zemalja formirala sli¢nu ,,24/7 mrezu*“ kontakata i saradnje, ukazala su na moguc¢nost
uspostavljanja takvog modaliteta direktne saradnje u hitnim slu¢ajevima na osnovu, kao i u
okvirima ove konvencije Vije¢a Evrope.

Clanom 35. ove konvencije svaka zemlja koja ju je ratifikovala ima obavezu da odredi tatku
kontakta koja e biti na raspolaganju 24 sata dnevno, sedam dana u sedmici, tokom cijele
godine, radi omogucavanja hitnog, tj. trenutnog odgovora i pomodi u istragama, kao i
procedurama medunarodne pravne pomodi. Zemlje koje su ratifikovale Konvenciju slozile su
se da uspostavljanje ovakve vrste povezivanja, tj. mreze, predstavlja jedan od najbitnijih
elemenata po svojoj vaznosti u smislu sredstava koja su na raspolaganju zemljama radi
primjene Konvencije i omogucavanja efektivnog odgovora organa otkrivanja, organa gonjenja i
sudova na izazove koje nam donosi savremeni rac¢unarski kriminalitet.

S tim u vezi tacke kontakta ,,24/7%, moraju biti osposobljene da direktno i samostalno ili
direktno uz saradnju drugih nadleznih organa zemlje ¢lanice pruze tehnicki savjet, ¢uvanje i
pribavljanje podataka, pribavljanje dokaza, davanje pravnih informacija, kao i identifikaciju i
lokaciju na kojoj se nalazi osumnji¢ena osoba.

Zemlje koje su ratifikovale Konvenciju zadrzavaju slobodu da odrede gdje ¢e se navedena
tacka kontakta uspostaviti. Najbolje rezultate u okviru do sada uspostavljene prakse pruzaju
kontaktne tacke koje su na prvom mjestu uspostavljene u javnim/drzavnim tuzilastvima,
inistarstvima pravde.

Razlog uspjesnosti saradnje drzavnih, tj. javnih tuzilastava lezi u tome Sto se u skoro svim
zemljama koje su sada ratifikovale ovu Konvenciju primjenjuju odredbe Zakonika o krivicnom
postupku, koje omogucavaju drzavnim tuziocima vodenje tzv. ,tuzilacke istrage, koja mijenja
klasi¢ni koncept istrage i sprovodenje istrage od istraznog odjeljenja/istraznog sudije suda,
¢ime se znatno s jedne strane ubrzava vodenje krivi¢ne istrage, dok s druge strane, imajuci u
vidu kvalitet drzavnih tuzilastava u smislu njihovog autonomnog ili nezavisnog polozaja u okviru
pravosudne grane vlasti, omogucava da tuzilastva kroz svoje radnje kontroliSu radnje i mjere
koje pripadnici ministarstava unutrasnjih poslova primjenjuju.

Ovo je posebno stoga Sto se u stavu 2. ¢lana 35. Konvencije navodi da je jedan od klju¢nih
zadataka koje kontaktne tacke ove mreZe trebaju ispuniti upravo mogucnost uspostavljanja
brzog izvrSenja onih funkcija i zadataka koji su neophodni radi brzog postupanja u ovoj
krivicnopravnoj materiji. Naprimjer, ukoliko je tacka kontakta ,24/7% odredena policijska
jedinica, ona mora imati mogu¢nost da brzo koordinira rad sa svim drugim relevantnim i
nadleznim organima u okviru krivicnopravnog sistema svoje zemlje, kao Sto su, naprimjer,
ovlasteno ministarstvo za izvrSavanje medunarodne pravne pomodi, javno tuzilastvo itd., radi
postizanja pravovremene i pravilne reakcije na odredeni medunarodni zahtjev koji moze biti
ispostavljen u bilo koje doba dana ili no¢i. Takoder, ne treba zanemariti ni potrebu da tacka
kontakta ima takav kapacitet da na najbrzi moguci nacin izvrsi komunikaciju s drugim
¢lanicama, tj. drugim kontaktnim tackama ove mreze na najbrzi mogudi nacin.




5. Direktiva 2013/40/EU

Direktivu 2013/40/EU donio je Evropski parlament 20. augusta 2013. godine i odnosi se na
napade usmijerene protiv informacionih sistema. Direktiva mijenja okvirnu odluku Vijeca
2005/222/JHA i predstavlja sastavni dio tzv. Acqui communautaire — zajednickog pravnog
okvira zemalja ¢lanica Evropske unije.

Cilj Direktive je da priblizi krivi¢nim zakonodavstvima zemalja ¢lanica unije oblast napada
protiv informacionih sistema uspostavljanjem minimalnih pravila koji se odnose na definiciju
krivicnih djela i odgovarajucih kriviénopravnih sankcija, kao i unapredenje saradnje izmedu
nadleznih organa koji ukljucuju pripadnike policije i drugih specijalizovanih agencija za
sprovodenje zakona ¢lanica Unije, kao i nadleznih specijalizovanih agencija i tijela same
Evropske unije kao $to su EUROJUST, EUROPOL i njegov Evropski centar za racunarski
kriminal (EC 3), kao i ukljucivanje u rad Evropske agencije za mreznu i informaticku
sigurnost (ENISA).

Informacioni sistemi u okviru ove direktive su identifikovani kao klju¢ni element politicke,
drustvene i ekonomske interakcije u samoj uniji. Drustva su trenutno veoma, a u bliskoj
buduénosti e jos vise biti, u odnosu zavisnosti od koristenja navedenih sistema. Neometana
upotreba, kao i njihova sigurnost u okviru zemalja ¢lanica unije, od vitalnog je interesa za
razvoj kako internih trziSta tako kao i moderne, inovativne i kompetitivne trziSne ekonomije.
Ovakve vrste napada predstavljaju prijetnju postizanju cilja sigurnijeg informatickog drustva te
prijetnju i oblasti sloboda, sigurnosti i pravde. Iz tih razloga zahtijevaju odgovor na nivou
Evropske unije kroz unapredenje saradnje i koordinacije na medunarodnom nivou.

Cinjenica je da postoji veliki broj objekata u svom fizickom ili softverskom obliku koji
predstavljaju dijelove kriticne infrastrukture te bi prekidanje rada ili unistenje ovakve vrste
infrastrukture imalo za posljedicu nanosenje znacajne Stete kako direktno stanovnicima
Evropske unije, tako i njihovoj imovini. Postalo je jasno da postoji potreba da se kriticna
infrastruktura definiSe kao sredstvo, sistem ili dio sredstava iz sistema, koji su od esencijalne
vaznosti za odrzavanje vitalnih drustvenih funkcija, kao Sto su zdravlje, sigurnost, ekonomska ili
drustvena dobrobit naroda. Sistemi kao $to su elektrane, transportne mreze ili mreze
komunikacija u sluzbi vlada drzava, cije bi narusavanije ili unistenje dovelo do, vrlo je moguce,
katastrofalnih posljedica.

Postoje dokazi koji ukazuju na tendenciju rastu¢e opasnosti i ponavljanja napada u velikom
obimu i snazi koji su usmjereni protiv informatickih sistema, a koji su od kriticnog znacaja za
zemlje ¢lanice unije. Ova tendencija je popradena i razvojem sofisticiranih metoda kao $to su
proizvodnja i koriStenja tzv. bot netova, koji uklju¢uju nekoliko nivoa izvrienja krivicnog djela,
gdje svaki od tih nivoa moZe predstavljati znacajan rizik za javni interes.

Ova direktiva izmedu ostalog uvodi krivi¢ne sankcije za novo krivi¢no djelo u vidu pravljenja i
koristenja bot netova, kao ¢in uspostavljanja udaljene kontrole nad znacajnim brojem racunara
putem njihovog inficiranja kroz instalaciju malicioznog softvera, a kroz precizno usmjerene
kiberneti¢ke napade. Jednom kad se takva mreza kreira, ona konstituiSe bot net koji moze biti
aktiviran bez znanja i pristanka vlasnika tj. korisnika racunara radi otpocinjanja napada u
Sirokom obimu i zahvatu, koji obi¢no ima takav kapacitet, tj. mogucnost i snagu da izazove
znatnu Stetu na nacin kao $to je to opisano u Direktivi.




Ovakve vrste velikih i Sirokih napada mogu izazvati znacajnu ekonomsku stetu, kako kroz
prekidanje rada informacionih sistema i komunikacija, tako i kroz gubitak ili izmjenu
komercijalno bitnih povijerljivih informacija i podataka. Posebna paznja treba se usmijeriti ka
podizanju svijesti malih i srednjih poduzeda u cilju identifikacije ovakve vrste opasnosti, kao i
ranjivosti tih poduzeca u ovom smislu, a kroz njihovu rastucu zavisnost od koristenja
informacionih sistema. Bitno je takoder naglasiti da ova direktiva propisuje visinu krivi¢nih
sankcija, tj. barem za ona krivi¢na djela koja se ne smatraju kao manje drustveno opasna.

Drzave ¢lanice unije mogu propisati Sta predstavlja manje drustveno opasna djela u skladu s
njihovim nacionalnim zakonodavstvima i praksom. Naprimjer, krivicno djelo u tom smislu
moze biti nanoSenje Stete integritetu racunara, racunarskih sistema i podataka u takvoj mjeri i
na takav nacin koji ne prelazi odredeni prag krivicnopravne odgovornosti koja zahtijeva
reakciju organa otkrivanja i gonjenja u okviru kriviénog postupka.

S druge strane direktiva, posebno u oblasti napada protiv informacionih sistema, zahtijeva
efektivno, proporcionalno i dovoljno odvraéajuée krivi¢cnopravne sankcije i njihovu visinu, kao i
unapredenje saradnje medu pravosudnim i drugim nadleznim organima, a $to se sve ne moze
posti¢i samo od pojedinacnih zemalja ¢lanica, ve¢ bi se trebalo postici na nivou same Evropske
unije, iz kojih razloga unija moze ostvariti takve vrste mjera koje su u skladu s principom
supsidijariteta koje je propisano ¢lanom 5. Ugovora o Evropskoj uniji.

Direktiva 2013/40/EU u svom ¢lanu 2. daje znadenje pojmova i izraza:

e ,Pravna osoba“ predstavlja entitet koji ima status pravne osobe pod primjenjivim
zakonom, ali ne ukljucuje drzave, tj. drzavne ili javne organe, institucije ili tijela koja
postupaju u ime drzave, kao ni javne medunarodne organizacije.

® ,Bez prava“ oznacava postupak na koji se odnosi dio Direktive koji ukljucuje pristup,
ometanje ili presretanje koji nije ovlasten od vlasnika ili drugog ovlastenog nosioca
odredenog prava na sistemu ili njegovom dijelu, ili nije dozvoljeno na osnovu domaceg
zakonodavstva.

U svom daljem tekstu Direktiva daje elemente bica krivicnih djela kao $to su neovlasteni
pristup informacionom sistemu, neovlasteno ometanje sistema, neovlasteno ometanje
podataka, koristenje sredstava za izvrSenje ovih krivi¢nih djela.

Posebno je potrebno naglasiti da u ¢lanu 9., koji se odnosi na vrstu i visinu sankcija, Direktiva
obavezuje zemlje ¢lanice Evropske unije da u okviru svojih domadih zakonodavstava moraju
uvesti takve vrste krivi¢nih sankcija za navedena krivi¢na djela koje ce biti efektivne,
proporcionalne i dovoljno odvraéajuée u odnosu na izvrsioce krivi¢nih djela.

S tim u vezi, Direktiva predvida obavezu da se za navedena krivicna djela zaprijeti kazna
zatvora s najduzim rokom trajanja od najmanje dvije godine i to za krivi¢na djela koja se ne
smatraju manje drustveno opasnim.

Takoder, krivicna djela neovlastenog ometanja sistema i neovlastenog ometanja podataka kada
su ucinjena s umisljajem, moraju biti zaprije¢ena s maksimumom od najmanje tri godine, kada
je doslo do znacajnijeg ostecenja informacionog sistema i njihovog broja kroz koristenje alata
na koje se odnosi ¢lan 7. Direktive, tj. uredaja i programa koji su dizajnirani ili adaptirani
prvenstveno u tu svrhu.




Takoder, za krivicna djela iz ¢lanova 4. i 5. Direktiva predvida da treba biti zaprijecena, tj.
propisana najvisa kazna od najmanje pet godina zatvora u slucajevima:

@ kada su ovakva krivi¢na djela izvrSena od kriminalne organizacije definisane kroz
okvirnu odluku 2008/84 | /JHA, bez obzira na kaznu koja je propisana za samu
organizaciju;

e ukoliko je izvrSenje krivicnog djela nacinilo ozbiljnu Stetu ili

e ukoliko je krivicno djelo izvrSeno protiv informacionog sistema kriti¢ne
infrastrukture.

U svom ¢lanu 17. Direktiva je obavezala Evropsku Komisiju da do 4. septembra 2017. godine
podnese izvjestaj Evropskom parlamentu i Vijecu u okviru kojeg ¢e postojati procjena
primjene ove direktive od zemalja Clanica, u smislu jesu li poduzele neophodne mjere radi
postovanja Direktive i, ukoliko je to potrebno, dostavljanje zakonodavnih predloga. Komisija
ce takoder uzeti u obzir i tehnicki i pravni razvoj u oblasti kiberneti¢kog kriminala, posebno
imajudi u vidu obuhvat ove direktive.

6. Normativni i institucionalni okvir u Bosni i Hercegovini
6.1. Konvencije, protokoli i zakonski okvir u Bosni i Hercegovini'®

Odluka o ratifikaciji Konvencije o kiberneti¢kom kriminalu iz 2006. godine.!' Potvrdivanjem
navedene Konvencije Bosna i Hercegovina se obavezala na usvajanje pojmova u vezi s
kompjuterskim kriminalom ustanovljenih Konvencijom, uskladivanje svog materijalnog i
procesnog krivicnog prava kao i medunarodnu saradnju na polju suzbijanja kompjuterskog
kriminala.

Odluka o ratifikaciji Dodatnog protokola uz Konvenciju o kiberneti¢ckom kriminalu, a u vezi s
kaZnjavanjem djela rasisticke i ksenofobicne prirode ucinjenih putem kompjuterskih sistema
takoder iz 2006. godine.'> Navedenim protokolom je predvideno inkriminisanje djela rasisticke
i ksenofobicne prirode ucinjenih putem kompjuterskih sistema koja nisu bila obuvacena
prethodno donesenom Konvencijom.

Odluka o ratifikaciji Fakultativnog protokola uz Konvenciju o pravima djeteta koji se odnosi na
prodaju djece, djetiju prostituciju i dje¢iju pornografiju iz 2002. godine."® Navedenim
Protokolom predvida se, izmedu ostalog, obaveza implementacije mjera zastite prava djeteta
u krivicnom postupku, mjera kojima bi se osigurala odgovarajuc¢a obuka za osobe koje rade sa
zrtvama protupravnih radnji zabranjenih prema ovom Protokolu i propisuje obavezu
ustanovljavanja mjera kako bi se zastitila sigurnost i integritet osoba i/ili organizacija uklju¢enih
u sprecavanje i/ili zastitu i rehabilitaciju Zrtava takvih nezakonitih radniji.

10 Zakonodavni okvir blize ¢e biti razmatran u takstovima koji slijede.
" Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 6/06
»Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 6/06
»Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 2/05
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Odluka o ratifikaciji Konvencije Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i
seksualne zloupotrebe iz 2012. godine'*, koja za cilj ima suzbijanje seksualnog iskoriStavanja i
seksualnog zlostavljanja djece, zastitu prava djece Zrtava seksualnog iskoriStavanja i seksualnog
zlostavljanja te unapredenje nacionalne i medunarodne saradnje u borbi protiv seksualnog
iskoriStavanja i seksualnog zlostavljanja djece.

Krivi¢ni zakon Bosne i Hercegovine'® ne definise izraze od vaznosti za kompjuterski kriminal.
U ovom zakonu nisu propisana krivi¢na djela visokotehnoloskog, odnosno kompjuterskog
kriminala osim $to pojedini zakonski opisi krivi¢nih djela koriste pojmove rac¢unarski program i
sl. (v. npr. krivicno djelo Nedozvoljeno koristenje autorskih prava ¢l. 243. st. 3.).

Krivi¢ni zakon Federacije Bosne i Hercegovine'¢ propisuje krivi¢na djela iz domena
kompjuterskog kriminala u Glavi XXXII pod nazivom ,,Krivi¢na djela protiv sistema
elektronske obrade podataka® ¢l. 393—398. Krivi¢no gonjenje se vrsi po sluzbenoj duznosti.
On, medutim, ne definide znacenje izraza od vaznosti za kompjuterski kriminal.

Kriviéni zakonik Republike Srpske'” propisuje krivi¢na djela kompjuterskog kriminaliteta,
takoder u Glavi XXXII pod nazivom ,,Krivi¢na djela protiv sigurnosti kompjuterskih podataka®.
Osim ove grupe krivi¢nih djela visokotehnloski kriminal je dijelom i drugih inkriminacija iz ovog
zakona, a zbog njegove posebne vaznosti izdvajamo krivicno djelo iz ¢l. 178. IskoriStavanje
kompjuterske mreze ili komunikacije drugim tehnickim sredstvima za izvrSenje krivi¢nih djela
seksualnog zlostavljanja ili iskoriStavanja djeteta. Kriviéno gonjenje za ova djela se vrsi po
sluzbenoj duznosti osim za djelo iz ¢l. 413. Neovlasteno koristenje kompjutera ili
kompjuterske mreze koje se vrsi na prijedlog ostecenog. Navedeni Zakon samo djelimi¢no
definiSe znacenje izraza od vaznosti za kompjuterski kriminal. U tom smislu vidjeti npr. ¢l. 123.
st. 18., u okviru kojeg se pod pokretnom stvari ima podrazumijevati i svaki registrovani
podatak koji je rezultat elektronske obrade podataka (kompjuterski podatak ili program).

Kriviéni zakon Distrikta Bréko Bosne i Hercegovine'® kao i prethodna dva zakona takoder
propisuje krivi¢na djela visokotehnoloskog kriminala. Inkriminisana su Glavi XXXI| kao
,Krivi¢na djela protiv sistema elektronic¢ke obrade podataka“. Krivicno gonjenje za ova
krivi¢na djela poduzima se po sluzbenoj duznosti, a navedeni zakon ne definiSe znacenje izraza
od vaznosti za ovo podrudje.

Zakon o kriviénom postupku Bosne i Hercegovine'? u skladu s na¢elom zakonitosti kriviénog
postupanja utvrduje pravila iji je cilj da niko nevin ne bude osuden, a da se pociniocu
krivicnog djela u zakonito provedenom postupku izrekne krivicnopravna sankcija pod uvjetima
koje propisuje Krivi¢ni zakon BiH, ali i drugi zakoni u Bosni i Hercegovini kojima su propisana
krivi¢na djela. Zakon o krivicnom postupku BiH kao i drugi zakoni o krivichom postupku koji su
na snazi u Bosni i Hercegovini predstavljaju temeljne pravne izvore u reguliranju procesuiranja

e

,»Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 11712

LSluzbeni glasnik BiH”, br. 3/03, 32/03, 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 32/07,8/10,47/14, 22/15,
40/15i35/18

,SluZzbene novine FBiH", br. 36/03, 37/03, 21/04, 69/04, 18/05,42/10,42/11,59/14,76/14,46/16i175/17
,Sluzbeni glasnik RS”, br. 64/17 i 104/2018 — Odluka US

,Sluzbeni glasnik Distrikta Br¢ko BiH”, br. 10/03, 45/04, 05/05,21/10,52/11,9/13150/18

LwSluzbeni glasnik BiH”, br. 3/03, 32/03, 36/03, 26/04, 63/04, 13/05, 48/05, 46/06, 76/06,29/07, 32/07,
53/07,76/07, 15/08, 58/08, 12/09, 16/09, 93/09,72/13165/18
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pocinilaca krivicnih djela, pa tako i onih s podrucja kompjuterskog kriminala. Pored propisivanja
prava i duznosti procesnih subjekata te formi radnji koje se poduzimaju u postupku, vrijedi
napomenuti da zakon posebno propisuje odgovarajuci okvir radnji dokazivanja te posebnih
istraznih radnji koje su od iznimne vaznosti za dokazivanje, a time i adekvatno procesuiranje
svih krivicnih djela, ukljucujudi tu dakako i djela visokotehnoloskog kriminala. Zakonom su
definisani i izrazi od vaznosti za visokotehnoloski kriminal. U tom smislu vidjeti odredbe

¢l. 20. u) i v), kojima su odredeni pojmovi ,,kompjuterski sistem* i ,kompjuterski podatak®.

Zakon o kriviénom postupku Federacije Bosne i Hercegovine.?’ Sve izneseno u vezi s ZKP BiH
vrijedi i za ZKP FBiH.

Zakon o kriviénom postupku Republike Srpske.?' Prethodno izneseno u vezi s ZKP BiH i ZKP
FBiH vrijedi i za ZKP RS.

Zakon kriviénom postupku Distrikta Bréko Bosne i Hercegovine.?2 Isto tako, vidjeti izneseno
uz ZKP BiH te entitetske zakone.

Zakon o zastiti i postupanju s djecom i maloljetnicima u kriviénom postupku Federacije Bosne
i Hercegovine iz 2014. godine.? Navedenim zakonom propisana su posebna pravila
postupanja s djecom koja su u sukobu sa zakonom, mladim punoljetnim osobama i djecom na
Ciju je Stetu pocinjeno krivicno djelo, odnosno koja se pojavljuju kao svjedoci u postupku.

Zakon o zastiti i postupanju s djecom i maloljetnicima u krivicnom postupku Republike Srpske
iz 2010. godine.?* Navedeno u pogledu odredbi Zakona o zastiti i postupanju s djecom i
maloljetnicima u krivicnom postupku F BiH vrijedi i za Zakon Republike Srpske uz napomenu
da je Zakon o zastiti i postupanju s djecom i maloljetnicima u krivicnom postupku RS zapravo i
prvi zakon na podrucju maloljetnickog prestupniStva koji je donesen u Bosni i Hercegovini.

Zakon o zastiti i postupanju s djecom i maloljetnicima u krivicnom postupku Distrikta Bréko
Bosne i Hercegovine iz 201 |. godine.? Sve naprijed navedeno u pogledu Federacije BiH i
Republike Srpske vrijedi i za Zakon Distrikta Breko BiH.

Zakon o medunarodnoj pravnoj pomodi u krivi¢nim stvarima iz 2009. godine.26 Navedenim se
zakonom ureduje nadin i postupak pruzanja medunarodne pravne pomodi u krivi¢nim stvarima
ukoliko medunarodnim ugovorom nije drugacije uredeno.

Zakon o komunikacijama Bosne i Hercegovine iz 2003. godine?, kojim se ureduje oblast
komunikacija u Bosni i Hercegovini te uspostavlja i reguliSe rad Regulatorne agencije za
komunikacije Bosne i Hercegovine (RAK) u skladu s Ustavom Bosne i Hercegovine, koji
predvida uspostavljanje i funkcionisanje zajednickih i medunarodnih komunikacijskih sredstava.

2
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,Sluzbene novine FBiH”, br. 35/03, 37/03, 56/03, 78/04, 28/05, 55/06, 27/07, 53/07,09/09, 12/10,08/13 i
59/14

,Sluzbeni glasnik RS”, br. 53/12,91/17166/18

,Sluzbeni glasnik Distrikta Bréko BiH”, br. 10/03, 48/04, 06/05, 12/07, 14/07,21/07127/14

,Sluzbene novine FBIH", br. 7/ 14

,»Sluzbeni glasnik RS*, br. 1372010, 61/2013i68/20

“Sluzbeni glasnik Distrikta Br¢ko BiH®, br. 44/ |

,Sluzbeni glasnik BiH®, br. 53/2009 i 58/2013

2 “Sluzbeni glasnik BiH”, br. 31/03, 75/06, 32/10i98/12
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6.2. Podzakonski akti

Pravilo 69/2013 o uvjetima pruzanja javnih telekomunikacijskih usluga i odnosima s krajnjim
korisnicima Regulatorne agencije za komunikacije Bosne i Hercegovine?®, kojim se odreduju
osnhovni principi pruzanja javnih telekomunikacijskih usluga, obaveze operatera javnih
telekomunikacijskih usluga u pogledu odnosa s krajnjim korisnicima te se poblize odreduju
obaveze propisane posebnim propisima.

Odluka o posebnim obavezama pravnih i fizickih osoba koje pruzaju telekomunikacijske
usluge, administriraju telekomunikacijske mreze i vrSe telekomukacijske djelatnosti u pogledu
obezbjedenja i odrzavanja kapaciteta koji ¢e omoguditi ovlaStenim agencijama da vrSe zakonito
presretanje telekomunikacija, kao i kapaciteta za Cuvanje i obezbjedivanje telekomukacijskih
podataka® te njena Odluka o izmjenama i dopunama®®, kojom se ureduje podrugje zakonitog
presretanja u Bosni i Hercegovini u skladu s rezolucijom Vije¢a Evropske unije o zakonitom
presretanju telekomunikacija od 17. januara 1995. (O] 96/C 329/01) i odgovarajué¢im
standardima i preporukama Evropskog instituta za telekomunikacijske norme (ETSI). Odluka
ima izuzetan znacaj i za definisanje niza pojmova u vezi sa zakonitim presretanjem
telekomunikacija.

Pravilnik o provodenju odredbi Zakona o zastiti licnih podataka u Regulatornoj agenciji za
komunikacije®', kojim se ureduju uvjeti prikupljanja, obrade i objavljivanja li¢nih podataka u
skladu sa Zakonom.

7. Institucionalni okvir

U Bosni i Hercegovini ne postoji niti na jednoj od zakonodavnih razina posebno tijelo koje bi
isklju¢ivo bilo nadlezno za gonjenje krivicnih djela visokotehnoloSkog kriminala kao $to je to
slu¢aj npr. s Republikom Srbijom i Posebnim tuZila§tvom za borbu protiv visokotehnolo3kog
kriminala. U skladu s tim krivi¢ni progon za ova krivi¢na djela ili u vezi s njima vrie
odgovarajuce tuzilacke institucije na nivoima entiteta Federacije BiH i Republike Srpske te
Distrikta Bréko BiH koje su opcenito nadlezne i za gonjenje svih drugih krivi¢nih djela. Od
policijskih agencija u Bosni i Hercegovini jedino je u okviru MUP-a Republike Srpske
uspostavljeno odjeljenje za borbu protiv visokotehnoloskog kriminala. Nesumnjivo da i u
okviru ostalih policijskih agencija na svim razinama u Bosni i Hercegovini postoje istrazioci
unutar razlicitih kriminalisticko-istraznih odjela educirani upravo za ovu vrstu kriminala, ipak
bez postojanja posebno ustrojenog organizacijskog odjela specijalizovanog za ovu vrstu
krivi¢nih djela moZze se postaviti pitanje efikasnosti njihovog rada. Ovo sve posebno imajudi u
vidu da se radi o formi kriminala koja ¢e pro futuro samo dobivati na svom obimu. Sa stajalista
presudenja, takoder ne postoji posebno odreden sud ili sudovi koji bi u okvirima svoje
nadleznosti postupali u predmetima visokotehnoloskog kriminala. Dakle, postupaju sudovi
opce nadleznosti.

28 Regulatorna agencija za komunikacije Bosne i Hercegovine, br. 01-02-929-1/13 od 01.04.2013. godine.

¥ “Sluzbeni glasnik BiH”, br. 104/06

30 “Sluzbeni glasnik BiH”, br. 58/07

31 Regulatorna agencija za komunikacije Bosne i Hercegovine, br. 01-02-3-2364-1/15 od 25.09.2015. godine.




Treba napomenuti da znacajnu ulogu na podrudju uredenja sistema pruzanja komukacijskih,
odnosno telekomunikacijskih usluga u Bosni i Hercegovini, a time i stanovitog vida prevencije
visokotehnoloskog kriminala imaju i Ministarstvo komunikacija i saobracaja Bosne i
Hercegovine te Regulatorna agencija za komunikacije (RAK). Ministarstvo komunikacija i
saobracaja Bosne i Hercegovine vrsi aktivnosti na izradi i predlaganju zakonskih propisa na
podrucju komunikacija, odnosno telekomunikacija, pracenju primjene zakona i drugih propisa,
aktivnostima na medunarodnoj saradniji i sl. Regulatorna agencija za komunikacije, s druge
strane, kao funkcionalno nezavisna i neprofitna institucija sa statusom pravne osobe prema
zakonima Bosne i Hercegovine obavlja svoje duznosti u skladu s ciljevima i regulatornim
principima kao $to su regulisanje emiterskih i javnih telekomunikacionih mreza i usluga,
ukljucujuéi izdavanje dozvola, utvrdivanje cijena, medupovezivanje i definisanje osnovnih uvjeta
za osiguravanje zajednickih i medunarodnih komunikacijskih sredstava i dr.

8. Savremeni trendovi

Pored svih specificnosti koje rac¢unarski kriminal sadrzi zbog svoje uske povezanosti s
tehnoloskom sadrzaocem, jos jedan aspekt ga dodatno cini raznovrsnijim i slozenijim u odnosu
na standarde oblike kriminogenog ponasanja. Naime, za razliku od ,klasi¢nih® krivi¢inih djela,
kod kojih nacin izvrSenja ostaje u najve¢em broju slucajeva isti kroz duzi period, ili se vrlo
tesko mijenja, racunarski kriminal u vrlo kratkom periodu, prakti¢no iz godine u godinu, moze
dozivjeti vrlo drasti¢ne promjene ne samo nacina izvrienja pojedinih djela ve¢ i potpunu
izmjenu same supstance koja ¢ini krivicna djela sadasnijice ili bliske budu¢nosti.

Prilikom kratkog osvrta na pocetke rac¢unarskog kriminaliteta u Republici Srbiji konstatovali
smo da je isti viSe od 40 godina prisutan i da je u decenijama koje su slijedile skoro dekadno
doZivljavao odredene izmjene kako u motivaciji, tako i u nacinu izvrienja. Cini se da se
zakonitosti ,Murovog zakona® (,,broj tranzistora u integrisanom racunarskom kolu svake dvije
godine biva dupliran®) skoro mogu primijeniti u odredenom smislu i na svijet racunarskih
krivicnih djela. Naime, za razliku od ranijeg perioda, u posljednjih nekoliko godina trendovi
izvrSenja krivi¢nih djela se znacajno ¢esée mijenjaju kako u svojim osnovnim, tako i u svojim
prate¢im oblicima, slijedeci ponajviSe put kojim svjetska tehnologija i ekonomija idu.

Imajuéi navedeno u vidu, Cini se da je brzina razvoja racunarskih i komunikacionih tehnologija
kao i ekonomskih kretanja direktno proporcionalna razvoju, trendu i obimu izvrsenja krivi¢nih
djela racunarskog, tj. kibernetickog kriminala.

Trendovi izvrSenja krivi¢nih djela u posljednijih nekoliko godina na svjetskom i domacem nivou
mogli su se podijeliti u sedam glavnih pravaca:

I. Racunarski kriminal na mobilnim platformama;
Intenzivno koriStenje bankarskih malvera i trojanaca;
~Haktivizam® i zloupotreba drustvenih mreZa;

Savremene povrede prava intelektualne svojine;

AW

Porast ciljanih napada (APT — Advanced Persistent Threat);




6. Pojava i zloupotreba kriptovaluta (Bitcoin, Ethereum, Ripple);

7. Pojava i zloupotreba Interneta stvari (loT, Internet of Things).

8.1. Racunarski kriminal na mobilnim platformama

Omasovljenje upotrebe mobilnih racunarskih platformi ima svoju uzlaznu putanju jos od
pojave prvih mobilnih ra¢unara tokom sedamdesetih i osamdesetih godina proslog vijeka u
vidu tzv. ,laptop®, ,,notebook®, ,handheld, ,palmtop“ i drugih varijanti manjih ra¢unarskih
uredaja koji su mogli biti lako transportovani, vrlo ¢esto i u dzepovima odjece. Prava eksplozija
prisustva i koriStenja ovakvih uredaja nastaje pojavom prvog pametnog telefona u vidu Apple
Inc. iPhone mobilnog telefonskog uredaja, koji u isto vrijeme ima i znacajne racunarske
kapacitete. Svijet danasnjice se prakti¢no ne moze zamisliti bez prisustva pametnih mobilnih
telefona, koji su ustvari mali racunarski uredaji koji se prvenstveno koriste za racunarsku, a
manje originalnu namjenu, tj. obavljanje telefonskih razgovora.

Ovakav trend, naravno, nije ostao nezapazen u kriminogenim sredinama, pa su tako zabiljezeni
znacajni prodori izvrsenja i raznorodnih krivi¢nih djela putem koristenja ovih mobilnih uredaja
na razli¢ite nacine. Posebno treba naglasiti postojanje raznih vrsta malicioznog softvera (virusa,
trojanaca, wormova itd.), koji se mogu instalirati na operativnim sistemima modernih mobilnih
telefona i koji imaju razlicite funkcije: od prostog kopiranja brojnih baza podataka koje
osteceni posjeduju na svojim uredajima (lista telefonskih kontakata, elektronska posta, sms,
fotografije, videozapisi, poruke na drustvenim mrezama itd.), pracenja kretanja korisnika
uredaja u realnom vremenu i posmatranja putem zloupotrebe kamere i mikrofona okruzenja
u kojem se aparat, tj. korisnik nalaze, do utjecaja na novcane transakcije koje osteceni putem
tzv. ,mobilnih aplikacije” ¢ine pomodu svog uredaja.

8.2. Intenzivno koriStenje bankarskih malvera i trojanaca

Racunari i mobilni racunarski uredaji postali su sastavni dio poslovanja pravnih i fizickih osoba
danasnjice. Skoro je nemoguce zamisliti bavljenje ili obavljanje mnogih poslova bez upotrebe
racunara. Ovo je posebno vidljivo kada govorimo o oblasti u kojoj su ra¢unaru ,domaci, tj.
u oblasti racunanja matematickih izraza, a koji su dalje sastavni dio poslovanja finansijskih
institucija u javnom i privatnom sektoru. Naravno, imajuci u vidu znacajan potencijal za
stjecanje protivpravne dobiti, ovo polje koristenja racunara je postalo jedno od omiljenih i za
kriminalnu zloupotrebu.

Zeus, Citadel, SpyEye, WannaCry i sl., samo su neki od naziva razli¢itih malvera koji su nastali
posljednjih godina zbog njihovog instaliranja bez znanja korisnika ra¢unara na njihove uredaje u
cilju pribavljanja finansijskih podataka i njihove zloupotrebe protivpravnim preuzimanjem
kontrole nad bankarskim ra¢unima osteéenih i novéanim transakcijama u korist izvrsilaca
krivicnih djela. Posljednji primjeri slucajeva tzv. ,,BEC — Business E-mail Compromise®, u
kojima su stotine hiljada, pa i milioni eura preusmjereni na prevarne ra¢une pod kontrolom
kriminalaca radi ostvarivanja enormnih kriminalnih profita, ukazuju na dalji pravac razvoja
ekonomskih krivi¢nih djela i sve vecu upotrebu informacionih tehnologija radi njihovog izvrsenja.




8.3. ,Haktivizam“ i zZloupotreba
rac¢unarskih mreza

Prema slobodnim izvorima “haktivizam”*? predstavlja subverzivnu upotreba racunara i
racunarskih mreza za promovisanje politicke agende ili socijalnih promjena. S korijenima u
kulturi hakera i hakerskoj etici, njegovi ciljevi su ¢esto povezani sa slobodom govora, ljudskim
pravima ili pokretima koji promovisu slobodan protok informacija. Termin je usao u upotrebu
1994. godine. Primjetno je da postoje razlike u blizem odredivanju ove vrste aktivizima na
internetu. Dok neke definicije podrazumijevaju akte kiberneti¢kog terorizma (Anonymous),
druge pokuSavaju da daju opravdanje upotrebi neovlastenog pristupa racunarima da bi se
izvriile drustvene promjene.

Ipak, haktivizam u najve¢em broju slucajeva predstavlja radnje usmjerene na zlonamjerne i
destruktivne radnje pojedinaca koje ustvari podrivaju sigurnost interneta kao tehnicke,
ekonomske i drustvene platforme.

Zloupotrebe racunarskih mreza u proteklih nekoliko godina su dobile svoje novo teziste na
takozvanim drustvenim mrezama, tj. stalno aktivnim globalnim racunarskim programima koji
omogudavaju direktnu komunikaciju korisnika putem razmjene poruka, foto i videomaterijala,
glasa itd. Porast zloupotrebe ovih mreza s ciliem zastrasivanja, iznudivanja Zeljenog ponasanja,
kao i zloupotrebe u pornografske svrhe, poprima zabrinjavajuce razmjere u nasoj zemlji, o
cemu Ce biti detaljnije rijedi u tekstu ovog prirucnika.

8.4. Savremene povrede prava
intelektualne svojine

Povrede prava intelektualne svojine spadaju u krivicnopravnom smislu u grupu krivi¢nih djela
koja su dobro poznata javnim tuziocima, zamjenicima javnih tuzilaca i sudijama. Moze se
slobodno konstatovati da je upravo izvrSenje ovih krivi¢nih djela tokom devedesetih godina
proslog i pocetkom ovog vijeka, posebno kroz zloupotrebu racunara i ra¢unarskih tehnologija
za masovno kopiranje i nelegalnu prodaju autorskih sadrzaja kao $to su filmovi, muzika i
racunarskih programi i dovelo do pocetka ozbiljnijeg posvecivanja paznje ra¢unarskom
kriminalitetu.

Ipak, prema procjenama Americke privredne komore® u Republici Srbiji do 2015. godine
zabiljezen je pad neovlastene upotrebe autorskih prava u oblasti ra¢unarskih programa do
procenta od 67%. Naravno, taj procent nikako nije zadovoljavajuci, imajuci u vidu da u
zemljama Evropske unije iznosi oko 29% i obavezuje na dalje djelovanje drzavnih organa.

Posebnu paznju treba skrenuti na prodaju putem interneta falsifikovanih lijekova i medicinskih
preparata. Trend kupovine ovih proizvoda putem racunarkih mreza je u uzlaznoj liniji, ali su
zabiljeZeni znacajni slucajevi prodaje nelegalnih kopija medikamenata putem internetskog
oglasavanja i dostavljanja na kuénu adresu. U nekim od ovih slu¢ajeva je doslo i do Zivotnog
ugrozavanja osoba koje su konzumirale ove preparate usljed djelovanja na organizam

32 https://en.wikipedia.org/wiki/Hacktivism
3 https://www.amcham.rs




supstanci od kojih su isti bili napravljeni. Nazalost, u svijetu su zabiljezni i smrtni slucajevi usljed
ovakvog pribavljanja i konzumacije.

8.5. Porast ciljanih napada — Advanced Persistent Threat (,,APT*)

Ciljani napadi predstavljaju novi oblik izvrsenja krivi¢nih djela u ¢ijoj se osnovi nalazi takozvani
,socijalni® tj. drustveni inzenjering. Glavne odlike izvrSenja ovih krivi¢nih djela su da njihovi
izvrsioci na svom raspolaganju imaju Siroki spektar programskih alata i zZlonamjernih programa
putem kojih se infiltriraju i preuzimaju kontrolu nad ciljanim racunarom i mrezom, ili vrse
prismotru tih sistema radi pribavljanja podataka koji nisu javni. Takoder, ciljani napadi se mogu
okarakterisati i kao uporni iz razloga $to jednom ostvaren uvid i kontrola nad rac¢unarskim
procesima mete/zrtve, ne napusta se vec koristi do momenta otkrivanja. Ponekad se koristi i
dodatni atribut ovih napada u smislu prijetnje koju oni stvaraju, imajuci u vidu postojanje
specificnog cilja, obuke, motivisanosti, organizovanosti i postojanja izvora finansiranja.

Trenutno najprisutniji nacini izvrSenja ovakve organizovane kriminalne akcije se mogu vidjeti u
ranije spomenutim predmetima ,,BEC* prevara, gdje cilj predstavlja presretanje i kontrola
poslovnih komunikacija izmedu dva i/ili viSe poslovnih entiteta radi preusmjeravanja procesa
pladanja na prevarne racune.

8.6. Pojava i zloupotreba kriptovaluta
(Bitcoin, Ethereum, Ripple itd.)

Kriptovalute predstavljaju racunarsko programsko digitalno sredstvo dizajnirano radi upotrebe
kao sredstvo pladanja ili razmjene dobara i usluga, koristedi kriptografiju radi osiguranja
transakcija i kontrole stvaranja dodatnih jedinica valute. Kriptovalute su klasifikovane kao
podskup digitalnih i alternativnih valuta. Bitcoin predstavlja prvu poznatu kriptovalutu koja je
nastala 2009. godine. Bitcoin i njegovi derivati koriste decentralizovanu kontrolu nasuprot
centralizovanim elektronskim novéanim i bankarskim sistemima. Naime, kriptovalute ne
predstavljaju novac koji izdaje centralna bankarska institucija odredene zemlje, ve¢ rac¢unarski
podatak koji se stvara koriStenjem odredenih programa koji se koriste na internetu i koji se
Cuva u isklju¢ivo elektronskom obliku prolazedi kroz niz razlicitiih provjera korisnika interneta
koji u€estvuju u tim transakcija, s obzirom na to da ove vrste valuta ne postoje u “pravom”,
tj. Stampanom ili kovanom obliku.

Kriptovalute se koriste na razliCite nacine i danas je moguce elektronskim putem kupiti veliki
broj dobara i usluga na internetu koristenjem ovog “kiberneti¢kog novca”. Ipak, bitno je
naglasiti da i pored jake promocije ovih valuta od “boraca za slobode i privatnost interneta”
kriminalci i kriminalne grupe od samog njihovog nastanka intenzivno koriste ovakav vid
placanja imajudi u vidu poteskoce s kojim se drzavni organi suocavaju prilikom pracenja ovih
transakcija i zapljene kriptovaluta. Posebno treba spomenuti da na manje pristupacnim
dijelovima interneta, kao $to su Deep ili Dark Web koristenje ovih valuta predstavlja pravilo
prilikom kupoprodaje narkotika, vatrenog oruzja, trgovine ljudima i djecijom pornografijom,
pa Cak i prilikom narucivanja ubistava.




8.7. Pojava i zloupotreba interneta stvari
(IoT, Internet of Things)

Internet stvari predstavlja meduumrezavanje fizickih objekata, vozila (Sto se odnosi i na
,povezane” i ,pametne uredaje”), zgrada i drugih stvari s ugradenom elektronikom,
programima, senzorima koji omogucavaju predmetima da razmjenjuju podatke s
proizvodacem, operaterom i/ili drugim povezanim uredajima. Global Standards Initiative on
Internet of Things (loT-GSI) definisala je loT kao ,globalnu infrastrukturu informati¢kog drustva
koja omogucava napredne usluge (fizickim i virtualnim) umrezavanjem stvari, pritom se
zasnivajudi na postojecim i interoperabilnim informacionim i komunikacionim tehnologijama u
razvoju”. U tu svrhu termin stvar predstavlja ,,predmet fizickog svijeta (fizickih stvari)
informacija ili rije¢ (virtualne stvari), koji je moguce identifikovati i koji moze biti integrisan u
komunikacionim mrezama”.

loT omogucava da objekti budu opazeni i kontrolisani daljinski putem postoje¢e mrezne
infrastrukture, stvarajudi tako priliku za direktniju integraciju fizickog svijeta i racunarskih
sistema, Sto rezultuje povecanjem efikasnosti, tacnosti i ekonomske koristi, uz smanjenje
ljudske intervencije. Svaku stvar je mogude jedinstveno identifikovati kroz ugraden rac¢unarski
sistem i svaka stvar je interoperabilna u okviru postojece internetske infrastrukture. Struénjaci
procjenjuju da ¢e loT do 2020. godine imati izmedu 26 i 30 milijardi predmeta.

U kontekstu ovog priru¢nika ova oblast koriStenja racunara i raCunarskih mreza predstavlja
zaista buduénost kriminala koja je na pomolu. Nacini zloupotrebe mogu biti znacajni i primjeri
koji su vec¢ sada zabiljezeni u vidu, naprimjer, daljinske kontrole motornih vozila od hakera,
aktiviranja i kontrole ku¢nih uredaja koji su povezani na internet, i to onih cijom se
zloupotrebom moZze nadgledati, pa i utjecati na dogadaje koji se odvijaju u odredenom
prostoru, u ovom slucaju privatnom, ukazuju na to da se posebna paznja mora posvetiti ovoj
nastupajucoj opasnosti kao i novim oblicima izvrSenja krivicnih djela koji ¢e predstavljati
direktni proizvod ovog razvoja tehnologije.




Prvo reagovanje na
elektronske dokaze

. Uvod

U okviru projekata “Spojeni i sigurni — u susret kibernetic¢koj sredini koja je sigurna za djecu”
stvorila se potreba za dodatnim usavrsavanjem te je izvrSena edukacija nosilaca pravosudnih
funkcija u cilju upoznavanja za prvo reagovanje na elektronske dokaze*, koja je od vitalnog
znacaja da pripadnici policije i tuziladtva imaju alatke za efikasno sprecavanje i otkrivanje
visokotehnoloskog kriminala, Sto predstavlja novi izazov koji se umnogome razlikuje od
konvencionalnih kriviénih istraga.

Savremena tendencija prikupljanja elektronskih dokaznih radnji prilikom postupanja policijskih
sluzbenika kako u tradicionalnim krivi¢nim djelima, tako i u krivi¢nim djelima visokotehnoloskog
kriminala tokom privremenog oduzimanja predmeta inicirala je donosenje ,,Obavezne
instrukcije o prikupljanju i osiguranju elektronskih dokaza”, kojom se utvrduje metodologija za
prikupljanje elektronskih dokaza tj. njihovo otkrivanje, osiguranje, prikupljanje i evidentiranje u
cilju jedinstvenog postupanija policijskih sluzbenika Ministarstva unutrasnjih poslova Republike
Srbije s elektronskim dokazima. Navedena instrukcija predstavlja standard za pravilno
rukovanje elektronskim dokazima s ciliem sprecavanja njihovog ostecenja, gubitka, modifikacije,
transporta i osiguranja autenti¢nosti elektronskih dokaza neophodnih da se osigura proglasenje
osumnji¢enog krivim. Ovakva instrukcija ne postoji trenutno u Bosni i Hercegovini.

2. Strategija za prikupljanje digitalnih dokaza

U ovo doba tehnoloske revolucije skoro da je nemoguce zamisliti scenarij gdje ne bi bilo moguce
da dokaz ili obavjestajni podatak nisu snimljeni u nekom elektronskom tj. digitalnom obliku.
Imajudi to na umu, policijski sluzbenici koji s tuzilastvom istrazuju krivicna djela trebali bi uvijek uzeti
u obzir strategiju za prikupljanje elektronskih dokaza od pocetka svih svojih upita. Najcesc¢i uredaji
koji mogu sadrzati elektronske dokaze su: sistemi videonadzora, racunarski sistemi, tablet-uredaji,
uredaji za skladiStenje podataka (hard diskovi i Solid state diskovi SDD, memorijske kartice, USB-
uredaji za pohranu podataka, opticki kompakt-diskovi, trake za pohranu podataka i dr.), digitalni
fotoaparati i videokamere, digitalni audiosnimaci, digitalni videorekorderi s memorijskim modulima,
igracke konzole, MP3 i MP4 plejeri, GPS uredaji, ruteri, pametni ku¢ni aparati poput pametnog
TV-a, media plejera, uredaji set top box i dr. Takoder, veoma je bitno i da se prikupe informacije
u pogledu duzine vlasnistva nad racunarskom opremom, umrezenih racunara, koristenim

3 Elektronski dokaz je bilo koja informacija generisana, obradena, uskladistena ili prenesena u digitalnom obliku na
koju se sud moze osloniti kao mjerodavnom, tj. svaka binarna informacija sastavljena od digitalnih 1i 0, uskladistena
ili prenesena u digitalnoj formi, kao i druge moguce kopije originalne digitalne informacije koje imaju dokaznu
vrijednost i na koje se sud moze osloniti u kontekstu forenzicke akvizicije, analize i prezentacije, $to je saglasno s
¢l 112.st. 17.ist. 26. rivicnog zakonika Republike Srbije (“SI. glasnik RS”, br. 85/2005, 88/2005 - ispr., 107/2005
-ispr., 72/2009, 11172009, 121/2012, 104/2013, 108/2014i94/2016).




operativnim sistemima, ko su sve vlasnici i korisnici racunarske opreme, onlajn korisnickih naloga
za skladiStenje podataka tj. naloga elektronske poste, podatka koji se odnose na kriptografsku
zastitu, davaoce internetskih usluga i koristenja racunarskih mreza, skladiStenja elektronskih
podataka na drugom lokalitetu i skrivenih uredaja za pohranjivanje podataka.

2.1. Sistemi videonadzora

Sistemi videonadzora sada preovladavaju na vecini javnih mjesta. Za sva mjesta izvrsenja
kriviénog djela, ukljucujudi njihove pristupne i odstupne putanje, trebalo bi provijeriti postoje li
sigurnosne kamere. Vecina sistema videonadzora ¢e sacuvati snimke samo ogranic¢en period.
Da bi se izbjegao gubitak dokaza, policijski sluzbenici moraju poduzeti korake kako bi osigurali
dokaze sa sistema videonadzora $to je moguce prije.

2.2. Podaci iz otvorenog internetskog izvora

Informacije koje su vazne za istragu mogu se objaviti na internetu. Ovi se podaci mogu izgubiti
ukoliko policijski sluzbenik ne djeluje brzo kako bi ih satuvao. Razlog gubitka ne mora biti
eventualno uklanjanje elektronskih dokaza tj. podataka od izvrsioca ili neke druge osobe, oni
mogu nestati zbog vremenskog ogranicenja trajanja odredenog internetskog domena ili
drugom kriminalnom aktivnos$cu trecih osoba npr. ubacivanjem malicioznih programa tzv.
ransomvera®, koji Sifruju podatke na serverima, ra¢unarima i drugim uredajima.

2.3. Onlajn korisnicki nalozi za skladistenje podataka

Danas je postalo uobicajeno da ljudi skladiste svoje elektronske podatke onlajn (free file
hosting sites, cloud computing®), $to im daje moguénost da im pristupe s bilo kog racunara ili
drugog uredaja. Cesto se kopije ovih podataka ne ¢uvaju na lokalnim ra¢unarima. Elektronska
posta, tekstualni dokumenti i fajlovi s multimedijalnim sadrzajima (slike, muzika i videosnimci)
su tipicni primjeri. Pristupanje ovim podacima policijskim sluzbenicima ¢esto moze
predstavljati izazov u smislu pribavljanja elektronskih dokaza koji se ne nalaze na fizickoj
lokaciji na kojoj se obavlja racunarsko pretrazivanje elektronskih podataka.

2.4. Elektronska evidencija i komunikacioni podaci (zadrzani podaci)

Internet, telekomunikaciona industrija i druge onlajn organizacije proizvode tokom poslovanja
raznu elektronsku evidenciju koja se biljezi kroz zadrzane podatke kao $to su adresa

35 Ransomware (u pojedinim slu¢ajevima taj tip malvera oznacava se i kao kriptovirus, kriptotrojani ili kriptocrv)
obuhvata klasu malvarea koja ogranicava pristup racunarskim sistemima koje inficira te zahtijeva placanje otkupnine
(ucjene) kreatorima malicioznih programa kako bi se ogranicenje uklonilo. Izvor: http://www.nod32.com.hr/
ThreatCenter/ThreatTest/tabid/2556/Default.aspx#ransomware

3¢ Tako naprimjer Evropska unija u svom stratekom dokumentu ,,Oslobadanje potencijala klaud kompjutinga u
Evropi“ navodi da: ,,Klaud kompjuting (Cloud Computing) u pojednostavljenom smislu moze shvatiti kao ¢uvanje,
obradivanje i koriStenje podataka koji se nalaze na udaljenim racunarima i kojima se moze pristupiti preko interneta”.
Izvor: http://pravoikt.org/racunarstvo-u-oblacima-cloud-computing-sta-je-i-sto-nas-treba-da-bude-briga/




internetskog protokola, podaci o saobracaju, podaci o lokaciji i dr. Ova evidencija moze biti od
neprocjenjive vaznosti za policijskog sluzbenika i kao dokaz i u smislu obavjestajnih podataka. U
nekim slucajevima to ¢e biti jedine informacije koje povezuju osumnjicenog s krivi¢nim
djelom. Ovakve evidencije u skladu sa ¢l.128. Zakona o elektronskim komunikacijama

(“SI. glasnik RS*, br. 44/2010, 60/2013 - odluka US i 62/2014) cuvaju se 12 mjeseci od dana
obavljene komunikacije, a u €l. 129. navedenog zakona definisane su vrste zadrzanih podataka.
Stoga je potrebno da policijski sluzbenici reaguju brzo da ne bi izgubili dokaze.

2.5. Podaci s uredaja krajnjeg korisnika

,Uredaj krajnjeg korisnika” je op¢i naziv za svaki korisnicki proizvod koji se koristi za obradu ili
skladistenje elektronskih podataka. Kao Sto je navedeno, dostupno je mnogo razlicitih vrsta
uredaja krajnjeg korisnika kao $to su: raunari, mobilni telefoni, videokamere, muzicki plejeri,
Sat-Nav, GPS, opticki diskovi i memorijski stikovi i dr. Svi ovi uredaji ¢e imati moguénost da
pruze vitalne dokaze, ali se mora postovati stroga procedura kada se njima rukuje.

Strategija za prikupljanje digitalnih dokaza bi trebala uzeti u obzir Cetiri faze u nastavku opisane.

2.5.1. Osiguranje nestalih dokaza

Sto se ti¢e elektronskih dokaza, prvo 3to bi policijski sluzbenici morali imati na umu je da
saCuvaju nestalne dokaze:

moguce je nasnimiti nesto preko snimaka sistema videonadzora;

mogude je da podatke objavljene na internetu ukloni njihov autor ili administrator;

mogude je da evidencija komunikacije bude procis¢ena ili preko nje nesto nasnimljeno;

podaci na uredajima krajnjeg korisnika mogu biti slucajno ili namjerno izmijenjeni,
obrisani ili da se preko njih nesto nasnimi;

@ ocuvanje se moze osigurati oduzimanjem uredaja koji sadrzi prvobitne podatke, uzimanjem
kopije tih podataka ili zahtijevajudi od trece osobe da ih sacuva za kasniju potrebu.

Policijski sluzbenik mora biti upoznat s op¢im principima oduzimanja elektronskih dokaza
(uvrstenih u ovaj prirucnik) kako bi se osiguralo da ono $to poduzme ne ugrozi dokaznu
vjerodostojnost podataka.

2.5.2. Elektronsko traganje

Postoje dva aspekta elektronskog traganja:

e utvrdivanje porijekla svake elektronske informacije,

@ traganje za osumnji¢enim(a) preko njihovih elektronskih otisaka.




Lokardov osnovni princip forenzike “Svaki kontakt ostavlja trag.” istinit je kada su u pitanju
racunari i internet. Zapravo u svakom trenutku kreiranje, modifikovanje ili brisanje
elektronskih podataka modi ¢e se dovesti u vezu s odredenim racunarom i korisnickim nalogom.

U vedini slucajeva ovo ¢e znaditi identifikovanje autora ili kreatora elektronskih podataka
preko internetskog protokola tj. IP-adrese racunara koji je koriSten. Za ovo ¢e vam biti
potrebni i ta¢an datum i vrijeme (uklju¢ujui vremenske zone) da je informacija zabiljezena.
Ova informacija moze biti dostavljena pruzaocima usluga koristenja internetskih mreza
(internetskim pruzaocima servisa — ISP), koji ¢e utvrditi ime osobe koja je koristila taj
internetski nalog. Tradicionalne policijske vjestine ¢e i dalje biti neophodne kako bi se
osumnjieni doveo u vezu s identifikovanim racunarom ili internetskim nalogom.

2.5.3. Pretres i zapljena

Kada se identifikuje osumnijiceni, verovatno e biti potrebno da se pretrese i oduzme
elektronski dokaz koji je kod njega. Ovaj priru¢nik pruza sveobuhvatan vodic za nacionalnu
najbolju praksu prilikom pretresanja i oduzimanja elektronskih podatka. Prirucnik isti¢e klju¢ne
stvari koje bi tuzilastvo i policijski sluzbenici trebali imati na umu prilikom svakog procesa
pretresanja i oduzimanja.

2.5.4. Racunarsko-digitalno vjestacenje

Kada se oduzmu uredaji krajnjeg korisnika, potrebno je da idu na digitalno forenzicko
vjestacenje kako bi se izvukli svi elektronski dokazi u obliku koji je prihvatljiv za sudove. Bit ¢e
potrebno da se elektronski dokazi prikupljeni tokom istrage protumace i predstave tako da
oni koji nisu poznavaoci tehnike ili nisu prethodno bili upoznati sa slu¢ajem mogu jednostavno
shvatiti povezanost tih dokaza sa slucajem. Ovo je postupak za koji su potrebni specijalisti¢ke
vjestine i znanja.

3. Opdi principi

Ovaj vodic izmedu ostalog pruza najbolju praksu u radu s elektronskim dokazima. Postoje
Cetiri opca principa kojih se policijski sluzbenici moraju pridrzavati kako bi se ocuvala
vjerodostojnost dokaza.

Prvi princip

Nikakva akcija koju poduzmu policijske sluzbe ne bi trebala izmijeniti datum na racunaru ili
uredaju za skladiStenje podataka na Sta bi naknadno moglo da se rac¢una na sudu. Stoga,
potrebno je izvriiti planiranje pretresa elektronskih dokaza, prikupiti informacije o
osumnjicenom, lokacijama i procjeni ljudskih kapaciteta i potrebne opreme.




Drugi princip

U slucaju da policijski sluzbenik smatra da je neophodno da pristupi prvobitnom datumu na
racunaru ili uredaju za skladiStenje podataka, on mora biti kompetentan za to i sposoban da
pruzi dokaz uz objasnjenje zasto je to relevantno i na $ta ukazuje taj njihov postupak.

Tredi princip

Trebalo bi napraviti i sauvati trag revizije ili neku drugu evidenciju svih postupaka
primijenjenih na elektronske dokaze s racunara ii drugog uredaja. Nezavisna treca strana bi
trebala pregledati ove postupke i dobiti isti rezultat.

Cetwrti princip

Policijski sluzbenik zaduzen za istragu (nadlezan za taj predmet) u potpunosti je odgovoran da
osigura da se postupa po zakonu i ovim principima.

4. Osiguranje dokaza sa sistema videonadzora

U oblasti sigurnosti i pracenja sistemi videonadzora su malo standardizovani, tako da se
mnostvo razli¢ite opreme razlikuje po kvalitetu slike i koristi razli¢ite forme zapisa i njihovog
skladistenja.

Kada utvrdi polozaj sistema videonadzora, policijski sluzbenik bi se trebao povezati s
operaterom sistema i zatrazi od njega da saraduje u osiguranju odgovarajuéih snimaka.

Tipi¢no za stare analogne sisteme je da snimaju na VHS ili SVHS videokasete, $to daje
moguénost policijskom sluzbeniku da privremeno oduzme kasete na odredeni period.

Noviji digitalni sistemi obi¢no snimaju na interni hard disk preko cega ¢e nakon odredenog
perioda automatski biti nasnimljen novi snimak. Ovaj period Ce zavisiti od veli¢ine hard diska i
konfiguracije sistema videonadzora. Policijski sluzbenik bi trebao traziti od operatera na
sistemu videonadzora da nabavi kopiju trazenih snimaka. Vecina sistema ée imati opciju za
kopiranje podataka na eksterni uredaj (DVD, CD, USB).

U slucajevima kada je dokaz osiguran na samom uredaju sistema videonadzora i ukoliko ga nije
moguce kopirati na eksterni uredaj ili opticki kompakt disk, policijski sluzbenik bi trebao u
skladu sa Zakonikom o krivicnom postupku privremeno oduzeti takav uredaj.

Nakon $to se osiguraju podaci sa sistema videonadzora, potrebno je da se predoce na
uobicajen nacin, a potom predaju policijskoj jedinici za obradu videomaterijala. Oni ¢e
pohraniti originalni primjerak i pripremiti dokazne kopije podataka u obliku koji je pogodan za
potrebe suda.




5. Evidencije i podaci pruzalaca komunikacionih usluga

5.1. Dobivanje podataka o komunikaciji

Odlukom Vije¢a ministara Bosne i Hercegovine o posebnim obavezama pravnih i fizickih
osoba koje pruzaju telekomunikacijske usluge, administriraju telekomunikacijske mreze i vrse
telekomunikacijske djelatnosti, u pogledu osiguranja i odrzavanja kapaciteta koji ¢e omoguciti
ovlastenim agencijama da vrse zakonito presretanje telekomunikacija, kao i kapaciteta za
Cuvanje i osiguranje telekomunikacijskih podataka i Odlukom o izmjeni te odluke, uspostavljeni
su centri interfejsa za zakonito presretanje za potrebe policijskih organa i Obavjestajno-
sigurnosne agencije (u daljnjem tekstu: OSA-e). Centar za zakonito presretanje interfejsa imat
Ce direktan elektronski pristup sistemu za upravljanje presretanjem kod operatera
telekomunikacija, mreznih operatera, davalaca usluga i davalaca pristupa u Bosni i Hercegovini,
kao i sisteme kojima ¢e se osigurati dostavljanje sadrzaja telekomunikacije i informacija u vezi s
presretanjem centrima za snimanje i monitoring policijskih organa i OSA-e (¢l.. 7).

U skladu sa ¢l. 8. Odluke operateri telekomunikacija, mrezni operateri, davaoci usluga i
davaoci pristupa obavezni su osigurati neophodne tehnicke i organizacijske preduvjete, iz
vlastitih resursa i o vlastitom trosku, da bi omogucili da se zakonito presretanje
telekomunikacijskih usluga i aktivnosti provodi od centra interfejsa za zakonito presretanje.

Obaveze operatera telekomunikacija, mreznih operatera, davalaca usluga i davalaca pristupa su:

e ugradnja opreme za zakonito presretanje i interfejsa za fiksnu mrezu, mobilnu mrezu i
internetsku mrezu u skladu sa ETSI ili drugim standardima;

@ ugradnja neophodne telekomunikacijske opreme i infrastrukture te tehnickih rjeSenja u
domenu upravljanja telekomunikacijskim mreZama, kojima se omogucuje upravijanje
dostavljanjem ciljanih telekomunikacija od centra interfejsa za zakonito presretanje;

e dostava sadrzZaja, kao i podataka u vezi s presretanjem svih ciljanih telekomunikacija s
cijelog prostora koji pokriva operater centru interfejsa za zakonito presretanje uz upotrebu
minimalnog broja konekcija dovoljinog kapaciteta;

® procedure i strucni kadar kojima se osigurava dostava presretanih ciljanih
telekomunikacija centru interfejsa za zakonito presretanje u skladu s garantovanim
LjoS standardima (¢l. 9.).

5.2. Dobijanje sadrzaja komunikacije

“Zakonito presretanje” je navedenom Odlukom odredeno kao presretanje i dostavljanje
ciljanih telekomunikacija u toku njihovog prijenosa tako da, osim za posiljaoca ili ciljanog
primaoca telekomunikacije, dio ili cijeli sadrzaj telekomunikacije i s njom povezanih
telekomunikacijskih podataka postane dostupan i ovlastenoj agenciji, kako je to odredeno za
posebne istrazne ili obavjestajne radnje, a u skladu s odredbama zakona u Bosni i Hercegovini
(€. 3. ).




Operateri telekomunikacija, mrezni operateri, davaoci usluga i davaoci pristupa smiju koristiti
podatke u vezi s presretanjem i signale, ali ne i sadrzaj telekomunikacija dobijen primjenom
funkcije zakonitog presretanja, i to samo za potrebe odrzavanja funkcije zakonitog presretanja
i samo na nacin koji predvidi ili odobri Zajednicki upravni odbor (¢l. I3. st. 2.).

U skladu s ¢lanom [4. Odluke funkcija zakonitog presretanja sastoji se od presretanja
telekomunikacija u toku njihovog prenosa, isporuke sadrzaja i informacija u vezi s
presretanjem i ostalih zahtjeva.

Sa stajalista kriviénog postupanja za provodenja radniji koje imaju karakter zakonitog
presretanja potrebna je naredba sudije za prethodni postupak. Ovo se odnosi na primjenu
posebnih istraznih radnji kao nezaobilaznog vida prikupljanja dokaza u savremenim uvjetima.
Odredeni vidovi zakonitog presretanja u hitnim okolnostima mogudi su i temeljem naredbe
tuzioca. Ovdje mislimo na naredbu operateru telekomunikacija ili drugoj pravnoj osobi koja
vrii pruzanje telekomunikacionih usluga da dostavi podatke o koristenju telekomunikacionih
usluga te osobe, ako bi takvi podaci mogli biti dokaz u krivicnom postupku ili posluziti
prikupljanju informacija koje mogu biti od koristi u krivicnom postupku.

5.3. Dobijanje podataka od drugih onlajn usluga u Bosni i Hercegovini

Iz analize dostupnih propisa za Bosnu i Hercegovinu nije bilo moguée utvrditi na koji nacin se
zakonito dobivaju podaci od drugih onlajn usluga. Nema sumnje da bi i u takvim okolnostima
trebalo postupiti u skladu s ve¢ navedenim odredbama zakona o kriviécnom postupku koje se
odnose na posebne istrazne radnje te privremeno oduzimanje predmeta u smislu dostavljanja
podataka o koristenju telekomunikacijskih usluga osobe u pogledu koje postoje osnovi sumnje
na podinjenje krivicnog djela.

5.4. Dobijanje podataka iz inozemstva

Postoji mnogo onlajn usluga koje pruzaju organizacije koje se nalaze izvan Bosne i Hercegovine i
medunarodne organizacije koje svoje podatke drze izvan Bosne i Hercegovine. U tom slucaju
je mozda neophodna pomo¢ strane policijske sluzbe. Ovi upiti su Cesto spor postupak. Da bi
se sprijecio gubitak podataka dok traje postupak medunarodnih upita, preporucuje se da se
vlasniku podataka (pruzaocu internetskog servisa i dr.) izda Zahtjev za ocuvanje podataka,
kojim se on obavjestava o tome koje informacije se traze. Ovo omoguduje da se podaci
ocCuvaju dok se ¢eka dobijanje odgovarajuceg pravnog dokumenta tj. medunarodne zamolnice
za pruzanje pravne pomoci. Zahtjevi za oCuvanje podataka trebali bi se upudivati preko
kontakt-tacke 24/7 pri Odjeljenju za borbu protiv visokotehnoloskog kriminala ili Posebnog
tuzilastva za borbu protiv visokotehnoloskog kriminala.

Takoder, veliki pruzaoci internetskih usluga poput servisa Facebook, Google, Yahoo i dr.
ostvaruju neposrednu komunikaciju s nadleznim institucijama zaduzenim za vodenje
pretkrivicnog postupka. Primjera radi, kompanija Facebook autorizovanim institucijama za
sprovodenje zakona u skladu sa svojom poslovnom politikom i primjenjivim zakonom na




obrazlozeni zahtjev nadleznog tuzilaStva dostavlja zadrzane podatke o svojim korisnicima
(internetski protokol i elektronske adrese i dr.).

Vise informacija o saradnji u krivi¢nim istragama s kompanijom Facebook mozete nadi na
internetskoj stranici drustvene mreze Facebook®, koja daje detaljna pravna uputstva poput
informacija za policijske sluzbe, zahtjeva na osnovu sudskih rjesenja u SAD, podatka o nalogu
koje otkrivaju isklju¢ivo u skladu sa svojim uvjetima koristenja usluge i vaze¢im zakonom,
ukljucujudi savezni Zakon o sacuvanoj komunikaciji (Stored Communications Act, SCA), 18. tom
Kodeksa SAD (U.S.C.), odjeljci 2701-2712., zahtjeva na osnovu medunarodnih sudskih
resenja, cuvanja naloga, zahtjeva u hitnim slucajevima, pitanja vezana za sigurnost djece,
zadrzavanja i dostupnosti podataka, obliku zahtjeva, pristanku korisnika naloga (ako pripadnik
policijske sluzbe trazi informacije o korisniku Facebooka koji je pristao na to da taj pripadnik
policije pristupi podacima o nalogu korisnika ili da ih dobije, korisniku treba preporuciti da sam
preuzme te informacije s naloga), obavjestavanje korisnika naloga Cija se provjera trazi (politika
kompanije Facebook nalaZe da ljude koji koriste njihovu uslugu obavijeste o zahtjevima za
pristup njihovim informacijama prije nego sto te informacije otkriju, osim kada im zakon to
zabranjuje ili u izuzetnim okolnostima, kao $to su slucajevi eksploatacije djece, hitni slucajevi ili
slucajevi u kojima bi obavjestenje bilo kontraproduktivno), vjestacenja, nadoknade troskova i
podnosenja zahtjeva s adresom.

Svi zahtjevi nadleznog tuzilaStva moraju sadrzavati detaljne informacije o trazenim podacima,
kao i sliedece stavke:

® naziv organa koji ga je izdao (navesti nadlezno tuzilastvo), broj znacke/identifikacionog
dokumenta zaduzenog policijskog sluzbenika, e-adresu s domena policijske sluzbe i
direktan broj telefona za kontakt.

® e-adresu, identifikacioni broj korisnika
(http://www.facebook.com/ profile.php?id= [ 000000XXXXXXXX) ili njegovo
korisni¢ko ime (http://www.facebook.com/username) sa profila na Facebooku.

6. Podaci iz otvorenih internetskih izvora

Informacija iz otvorenog izvora se definise kao: “Svaka informacija koja nije oznacena kao
povijerljiva, u bilo kojem sredstvu informisanja, koja je opée dostupna javnosti, ¢ak i u slucaju
da je distribucija ogranicena ili moguéa samo uz plaéanje”.

Na internetu postoji znacajan broj informacija iz otvorenog izvora koje se mogu upotrijebiti
kao dokaz ili obavjestajni podatak u prilog slucaju koji se obraduje, kao npr. identifikacioni
podaci o osobi koje mozemo uvezati s nekim elektronskim nalogom ili fotografijom, ku¢na
adresa, telefonski broj, imovina, geografski podaci tj. lokacije, poslovanje i finansijski podaci,
povezanost osoba po razli¢itim osnovama, interesovanja i mnogo drugih podataka na osnovu
kojih je moguce izvrsiti kvalitetnu analizu i profilisanje osoba.

7 https://www.facebook.com/safety/groups/law/guidelines




7. Onlajn korisnicki nalozi i
onlajn skladistenje podataka

Kako se tehnologija razvija, postaje uobicajeno da ljudi rutinski skladiSte svoje elektronske
podatke onlajn. To im omogucuje da svojim fajlovima pristupe s bilo kojeg racunara koji ima
pristup internetu, uklju¢uju¢i mobilne uredaje kao $to su laptop racunari, tableti, ’pametni”
telefoni i dr. Ovakav pristup obradi, skladiStenju i ponovnom pronalazenju podataka se Cesto
naziva ,racunarstvo u oblacima”. U mnogim slucajevima kopije ovih fajlova nece se Cuvati na
licnom racunaru neke osobe, ved Ce se ti onlajn podaci vjerovatno Cuvati u Sifrovanom obliku
na serverima izvan teritorije Bosne i Hercegovine. Najcesce vrste fajlova koji se u danasnje
vrijeme skladiste onlajn su elektronske poruke, razni dokumenti u razli¢itim formatima i
multimedijalni fajlovi (fotografije, muzika i videozapisi). Pristup ovim podacima ¢esto moze biti
izazov za policijske sluzbenike.

Osteceni i svjedoci

Kada su elektronski dokazi dostupni oste¢enoj osobi ili svjedoku preko onlajn naloga, trebalo
bi od njih zahtijevati da dostave kopiju tih podataka koji se mogu predoditi na uobicajen nacin.
Ukoliko je moguce, te podatke bi trebalo kopirati na opticki kompakt disk (CD/DVD) kako bi
se sacuvao njihov prvobitni oblik. Ukoliko to nije moguce, policijski sluzbenik mora razmotriti
odgovarajuce alternativno resenje. Moguce opcije bi mogle biti da sacini Stampanu kopiju,
prenese podatke na USB-uredaj ili ih posalje elektronskom postom.

Osumnjiceni

Kada se obavlja razgovor s osumnjicenima, vazno je pitati ih imaju li pristup bilo kojem onlajn
nalogu gdje se mogu pohraniti elektronski podaci. Kada se utvrdi da osumnjiceni ima nalog,
trebalo bi ga upitati Zeli li dobrovoljno pristati da policijski sluzbenik pristupi tim nalozima i
kopira sve podatke koje smatra bitnim za slucaj koji se istrazuje i privremeno preuzme takav
nalog u smislu odredbi ¢l. 147. st. 3 u vezi sa st. | Zakonika o krivichom postupku, uz uredno
izdatu potvrdu o privremeno oduzetim predmetima u kojoj je neophodno konstatovati da je
osoba dobrovoljno predala svoja korisnicka imena i Sifre za svoje elektronske naloge
policijskim sluzbenicima.

8. Uredaji krajnjeg korisnika (oSteéeni/svjedoci)

Kada se obavlja razgovor s oste¢enom osobom ili svjedokom, vazno je utvrditi da li posjeduje

ili kontrolise bilo kakav uredaj koji moze sadrzati elektronske dokaze. Osjetljivost elektronskih
podataka je takva da lako mogu biti osteceni ili uniSteni. Stoga je potrebno poduzeti mjere da

se saCuva njihova dokazna vjerodostojnost.

Ukoliko je moguce, policijski sluzbenik bi trebao od ostecene osobe ili svjedoka traziti da
saraduje i pristane osigurati uredaj kako bi se vjestacenjem moglo dodi do bilo kakvih dokaza.




Vodi¢ pruza detaljne informacije o oduzimanju, rukovaniju i ispitivanju elektronskih uredaja i
uredaja povezanim s njima. U odjeljku Vodica Pretresanje i oduzimanje navedene su klju¢ne
stvari koje treba zapamtiti.

U slucaju da se ne moze dobiti pristanak, policijski sluzbenik mora razmotriti je li odgovarajui
korak da privcemeno oduzme uredaj po osnovu ¢l. 147. st. 3. u vezi sa st. |. Zakonika o
krivicnom postupku.

Kada se po osnovu zakona nalazi u nekim prostorijama, policijski sluzbenik moze oduzeti svaki
predmet za koji veruje da postoji osnovana sumnja da je dokaz krivi¢nog djela i da je
oduzimanje neophodno kako bi se sprijecilo da uredaj bude sakriven, izgubljen, izmijenjen,
osteden ili uniSten.

Kada policajski sluzbenik ima ovlastenje da oduzme bilo koji materijal u elektronskom obliku,
on moze zahtijevati da taj materijal sacini u obliku koji se moze ponijeti, da je jasan i ¢itak.

8.1. Profesionalni svjedoci

U radu s profesionalnim svjedocima koji drze elektronske dokaze kao dio evidencije koju
prikupljaju u poslovanju ili pruzanju usluga kroz odredene internetske prezentacije, kao sto su
pruzaoci internetskih servisa, pruzaoci usluga mobilne telefonije i administratori internetskih
prezentacija, policijski sluzbenik bi trebao postupiti po sliede¢im odjeljcima ovog priruénika:

e Evidencija i podaci pruzalaca komunikacionih usluga,

@ Specijalne procedure na osnovu najbolje prakse koje ne utjecu na izmjenu elektronskih
dokaza.

9. Elektronsko traganje
Postoje dva aspekta elektronskog traganja:

e utvrdivanje pravog identiteta neke osobe putem onlajn identifikatora,

e utvrdivanje ko je autor odredene elektronske informacije na osnovu adrese
internetskog protokola.

9.1. Onlajn identifikator

Skoro svaki pruzalac usluga preko interneta koji dozvoljava interakciju korisnika (vise od
samog pregledanja objavljenih sadrzaja) zahtijeva da se kreira korisnicki nalog. Ovi nalozi sluze
da se osigura izvjestan stepen odgovornosti i revizorske funkcionalnosti pruzaocu usluga.
Stepen verifikacije identiteta koji se odnose na onlajn naloge se u velikoj mjeri razlikuje medu
pruzaocima. U nekim slucajevima se trazi veoma malo li¢nih podataka da bi se otvorio nalog i
niSta od navedenih podataka se ne provjerava. U tim slucajevima navedeni podaci se ne mogu




sa sigurnos¢u smatrati tacnim. S druge strane postoje nalozi u vezi s kojima se primjenjuju
znatne sigurnosne mjere kako bi se potvrdio tacan identitet osobe koja otvara nalog ili mu
pristupa. Kada je licni identitet sadrzan u onlajn nalogu, duznost je policijskog sluzbenika da
utvrdi njegovo porijeklo prije nego Sto postupi po toj informaciji.

9.2. Adresa internetskog protokola (IP)

Racunari povezani s internetom izmedu sebe komuniciraju koristedi internetski protokol (IP).
Svaki ra¢unar povezan s internetom mora imati jedinstvenu IP-adresu preko koje se moze
identifikovati. IP-adresa raunara se moze smatrati ,,brojem telefona* za telefonsku mrezu ili
,postanskom Sifrom" za postanske usluge. To je jedinstven identifikator koji omoguduje da se
posalju informacije. Ocita razlika izmedu analogija telefona i postanske usluge s IP-adresiranjem je
u tome Sto su im jedinstveni identifikatori dodijeljeni za stalno dok IP-adrese cesto dodjeljuje
pruzalac internetskog servisa (ISP) svojim klijentima (pretplatnicima) u vidu kratkoro¢nog zakupa i
te adrese nazivamo dinamickim. Iz tog razloga policijski sluzbenik obavezno mora utvrditi tacan
datum i vrijeme (uklju€ujuci vremensku zonu) za koje je zainteresovan u vezi s datom |P-adresom.
To dozvoljava da pruzalac internetskog servisa provjeri svoju evidenciju i utvrdi kojem pretplatniku
je dodijeljena posebna IP-adresa u bilo koje vrijeme, kako bi se identifikovao autor odredene
elektronske informacije. Medutim, ISP ¢uva ovu evidenciju samo tokom ograni¢enog perioda.

U vedini slucajeva je to period od 12 mijeseci. Policijski sluzbenik mora djelovati brzo kako bi
osigurao da se ne izgube podaci koji su od kljuénog zn