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Predgovor

Postovani ¢itaoci,

pred vama se nalazi dokument pod nazivom Vodi¢ za sudije i tuZioce na temu visokotehnoloskog
kriminala i zastite djece u Bosni i Hercegovini, koji je prvenstveno namijenjen za podriku u realizaciji
osnovnih obuka za sudije i tuZioce koji rade ili se Zele edukovati za rad na predmetima visoko-
tehnoloskog kriminaliteta u kojem se djeca javljaju kao pocinioci, Zrtve ili svjedoci. Prvi dokument,
pod gotovo identi¢nim nazivom (Vodic za sudije i tuzioce na temu visokotehnoloskog kriminala i
zastite maloljetnih osoba u Republici Srbiji) izraden je 2017. godine, a namijenjen je tuziocima i
sudijama polaznicima Osnovnog programa obuke Pravosudne akademije u Republici Srbiji. U tom
smislu vodic prati razvijeni i usvojeni Kurikulum od Programskog odbora ove institucije, koja je
ovlastena za realizaciju specijalizovanih programa obuke za sudije i tuZioce nosioce certifikata za
rad s maloljetnicima kao pociniocima krivi¢nih djela, odnosno maloljetnim oSte¢enim osobama,
tj. Zrtvama krivicnih djela. S obzirom na sadrzaj takvog dokumenta, on se moze primijeniti na
razli¢itim lokacijama, pa je u saradniji s profesorima Univerziteta u Sarajevu izvrSeno njegovo
prilagodavanje pravnom okviru u Bosni i Hercegovini. Stoga se ova verzija dokumenta smatra
prilagodenom i korisnom za obuke sudija i tuzilaca u Bosni i Hercegovini, u okviru programa
Centara za edukaciju sudija i tuzilaca u F BiH i RS kroz saradnju sa Save the Children.

Autori vodica prvenstveno imaju u vidu da je informaticka revolucija donijela kvalitativni
napredak u Zivotima svih ljudi, toliko jak da je prakti¢no vise nemoguée zamisliti civilizaciju bez
informaticke podrske u svim svojim oblicima koju nam pruzaju informacione tehnologije, ali da
je s druge strane ovakav eksplozivan razvoj neumitno proizveo i odredene pratece posljedice
negativnog karaktera. |z tog razloga u Vodicu se posebna paznja upravo poklanja osnovnim
pojmovima visokotehnoloskog kriminala, ukazuje na njegove pojavne oblike, daje prikaz
savremenih trendova u izvrSenju krivicnih djela iz ove oblasti i analizira normativni okvir koji
reguliSe ovu oblast u Bosni i Hercegovini, prvenstveno u sferi krivicnopravne reakcije.

Takoder, uvazena je i Cinjenica da je u posljednijih nekoliko decenija narocita paznja na
medunarodnom planu posvecena uspostavljanju djelotvorne zastite djece Zrtava savremenih
oblika kriminaliteta, posebno imajuci u vidu neophodnost poduzimanja zakonodavnih i drugih
mjera za sprecavanje svih vidova seksualne eksploatacije i seksualnog zlostavljanja djece, kao i
potrebu njihove zastite, uvazavajudi da najbolji interesi djeteta i pravo djeteta da se njegovo
misljenje Cuje i uzme u razmatranje predstavljaju jedan od osnovnih principa u ostvarivanju,
postovanju i zastiti njihovih prava. Drzave ugovornice, svjesne obima i karaktera ovih pojava,
posebno povecane medunarodne trgovine djecom, iskoristavanja djece u prostituciji i
pornografiji, odnosno sve izrazenije zloupotrebe racunarskih sistema i mreza u cilju
regrutovanja djece u spomenute svrhe, pored ostalog reagovale su i uspostavljanjem novih
normi i standarda koji ¢e biti posebno istaknuti i dale su jasna uputstva za njihovu neposrednu
primjenu od nosilaca pravosudnih funkcija.

Vodi¢ sadrzi i jasna uputstva za postupanje u slucajevima krivicnih djela na Stetu djece i
maloljetnika u djelu zloupotreba na internetu (odnosno u sferi zloupotreba savremenih
tehnologija), nacin reagovanja na elektronske dokaze i detaljne informacije o oduzimanju,




rukovanju i ispitivanju elektronskih uredaja i uredaja povezanim s njima. Posebna paznja
posvecena je i prakticnim primjerima iz oblasti visokotehnoloskog kriminala uz naglasak na
neophodnost unapredenja medunarodne i meduresorne saradnje svih akterima u sferi zastite
djece i ojadavanja sistema.

Sve navedeno autori su uoblicili u Cetiri tematske cjeline:

® Uvod u visokotehnoloski kriminal i savremeni trendovi u izvrSenju krivi¢nih djela iz ove
oblasti (Branko Stamenkovi¢, Posebni tuzilac za visokotehnoloski kriminal);

@ Prvo reagovanje na elektronske dokaze (Sa%a Zivanovi¢, natelnik Odjeljenja za
visokotehnoloski kriminal UKP MUP Republike Srbije);

@ Visokotehnoloski kriminal kao kriviéno djelo u domac¢em zakonodavstvu s posebnim
osvrtom na tzv. cyberbullying i grooming (Bojana Paunovi¢, Sudija Apelacionog suda u
Beogradu;

® Opce mjere zastite i iskaz djeteta u krivicnom postupku (dr. lvana Stevanovi¢, Visi
naucni saradnik Instituta za kriminoloska i socioloska istrazivanja).

Postovane kolegice i kolege, postovani ¢itaoci, nadamo se da ¢e Vodic biti od koristi za bolje
razumijevanje slozene problematike o kojoj smo pisali i predstavljati jos jedan korak naprijed
ka uspostavljanju ,,pravosuda po mjeri djeteta” u Bosni i Hercegovini.!

“Pravosude po mjeri djeteta” oznacava pravosudni sistem koji jamci postovanje i djelotvorno
sprovodenje svih prava djeteta na najvisSem mogucem nivou. .. To je prije svega pravosude koje je
dostupno, primjereno uzrastu, efikasno, prilagodeno potrebama i pravima djeteta i usredsredeno na
te potrebe i prava, uz postovanje prava djeteta, ukljucujuci pravo na postupak u skladu sa
zakonom, pravo da ucestvuje u postupku i da razumije postupak, na postovanje privatnog i
porodicnog Zivota i na integritet i dostojanstvo. Ostvarivanje ,,pravosuda po mjeri djeteta
podrazumijeva pravosude prilagodeno na nacin da bude primjerenije djetetu i efikasne postupke
dostupne djeci uz osiguranje neophodne nezavisne pravne reprezentacije. Na ovaj nacin se
omogucava djeci da kada dodu u kontakt s pravosudnim sistemom, bilo kao svjedoci, Zrtve
(osteceni) ili kao pocinioci krivicnih djela, tuZioci i podnosioci prituzbi budu u moguénosti da na
adekvatan nacin zastite svoja prava i interese.

Prilagodavanje pravosuda da bude primjerenije djeci u Evropi dio je Agende Evropske unije o
pravima djeteta? i predstavija jedan od najvaznijih standarda u oblasti prava djeteta. UvaZavanje
osnovnih nalela ,,pravosuda (pravde) po mjeri djeteta podrazumijeva primjenu osnovnih principa:
principa participacije, uvazavanje najboljih interesa djeteta, postovanje dostojanstva djeteta, zastitu
od diskriminacije i vladavinu prava (Smjernice Komiteta ministara Vijeca Evrope o pravosudu po
mijeri djeteta — lll Osnovna nacela — od A do E).

Uvazavanje navedenih principa od posebne je vaznosti u svjetlu zastite maloljetnih osoba kao
ostecenih/svjedoka savremenih oblika kriminaliteta od posljedica sekundarne viktimizacije u
krivicnom postupku.

"' Smjernice Komiteta ministara Vije¢a Evrope o pravosudu po mjeri djeteta, usvojene |7. novembra 2010. na 1.098.
zasjedanju zamjenika ministara Vije¢a Evrope — Redigovana verzija od 31. maja 201 1.

2 Agenda Evropske unije o pravima djeteta usvojena od Evropske komisije Evropske unije 5201 1DC0060 od |5. februara
2011. godine 5201 IDCO0060, (5201 IDC0O060, 15. februar 201 1. godine).




Uvod u visokotehnoloski kriminal
| savremeni trendovi u izvrsenju
krivicnih djela iz ove oblast

I. Uvod

Revolucija u informacionim tehnologijama je sustinski promijenila drustvo i nastavljat ¢e ga
mijenjati i ubuduée. Mnogi poslovi su postali jednostavniji za obavljanje. Doskora i u samo
odredenim dijelovima drustva radi racionalizacije radnih procedura koristene su informacione
tehnologije u svakodnevnom radu. Danas je tesko zamisliti bilo koji dio drustva bez utjecaja
primjene racunara i ra¢unarskih sistema. Informacione tehnologije su na sveobuhvatan nadin
danas umijeSane i iskoriStene u svakom aspektu ljudske aktivnosti.

Ovakav razvoj je direktno utjecao na do sada nevideni ekonomski napredak, ali i drustvene
promijene koje su u okviru svog nastanka i postojanja dosle i u kontakt s tamnijom stranom
ljudske prirode. Nastajanje novih tipova i vrsta kriminala, kao i izvrSenje tradicionalnih krivi¢nih
djela upotrebom novih tehnologija postalo je standardni dio realnosti drzavnih organa koji
postupaju u ovoj oblasti.

StaviSe, posljedice izvrienja krivi¢nih djela i ponasanja izvriilaca danas mnogo vise i dublje
obuhvataju tkivo svakog drustva, pa i nasih, s obzirom na to da danas ne postoje geografske ni
nacionalne granice kada govorimo o upotrebi informacionih tehnologija i izvrSenju krivicnih djela.

Nove tehnologije postavljaju izazov pred postojece pravne koncepte. Tok informacija i
komunikacija danas je na planetarnom nivou u potpunosti olaksan. Granice viSe nisu granice za
ovakvu vrstu razmjene. Kriminalci su sve vise locirani na mjestima odakle njihove radnje mogu
proizvesti znacajniji efekt, tj. posljedicu ne samo po njih ve¢ i po druge.

Ipak, domadi je zakonodavni okvir generalno ogranicena teritorija nacionalnog zakonodavstva.
Iz tih razloga problemi u ovoj oblasti morali su se rijesiti na medunarodnom nivou kroz
medunarodni pravni okvir koji je iznjedrio usvajanje adekvatnih medunarodnih pravnih
instrumenata. Danas takav instrument predstavlja Konvencije o kibernetickom kriminalu Vijeéa
Evrope (CETS 185)3, &iji je cilj da se suprotstavi ovoj vrsti izazova, uz duzno postovanje
ljudskih prava u novom informati¢kom i postinformati¢ckom drustvu.

3 Budimpesta, 23.11.2001. godine, stupila na snagu 01.07.2004. godine, stupila na snagu u odnosu na BiH
01.09.2006. godine; objava ,,Sluzbeni glasnik BiH* — Medunarodni ugovori broj: 06/2006




2. Medunarodni znacaj racunarskog kriminala

Prema nekim izvorima* koji prate globalni trend izvrienja krivi¢nih djela u oblasti raunarskog,
to jest kiberneti¢kog kriminala, motivaciju koja stoji iza izvrienja ovog, ali i drugih oblika
protivpravnog drustvenog ponasanja, moguce je podijeliti na pet glavnih grupa, i to kao
motivaciju uperenu ka:

rac¢unarskim — visokotehnoloskim kriviénim djelima (kibernetickom kriminalitetu),
,haktivizmu®,

kibernetickoj $pijunazi,

kiberneti¢ckom ratovaniju,

ostalim oblicima sankcionisanog ili neprihvatljivog ponasanja.

U tom smislu, interesantno je da podaci iz navedenih javnih izvora ukazuju na to da na
godis$njem nivou dolazi do znacajnih promjena u odnosu izmedu ovih grupa, sto je mogude
vidjeti ve¢ na uporednom prikazu podataka koji su obradeni u junu 2015. i novembru 201 6.
godine i koji ukazuju na to da prostor koji zahvata racunarski kriminal raste iz godine u godinu
znacajnom stopom. Tako, npr., 2015. godine procijenjeni je udio racunarskog, to jest visoko-
tehnoloskog kriminala u odnosu na druge grupe iznosio 59,5%, dok je ve¢ u 2016. godini taj
udio porastao na 82,7%. Najveci pad su dozivjele aktivnosti koje pripadaju tzv. ,haktivizmu®, o
cemu Ce biti viSe rijeci detaljnije u daljem tekstu, dok su grupe kojima pripadaju kiberneticka
Spijunaza i ratovanje, kao i ostali oblici izvrSenja ovih djela ili dogadaja ostali na priblizno istim
nivoima.

Sto se pravaca izvrienja ovih krivi¢nih djela ti¢e, primijeceno je da je dosta prisutno uvjerenje
da su zrtve, tj. oSteceni u ovoj oblasti ponajvise fizicke osobe. Ipak, podaci govore drugadije i
ukazuju na to da ustvari najvecu grupu ostecenih Cine pravne osobe, tj. poduzeca koja
obavljaju komercijalnu djelatnost. Odmabh iz ove grupe i to s vrlo sliénim procentom

(oko 219%), dolaze drzavni organi kao mete i zrtve kibernetickih napada. Tek nakon ove dvije
grupe (koje zajedno zauzimaju skoro 44% od ukupnog broja izvrSenja ovih krivi¢nih djela)
dolazi grupa koja pripada fizickim osobama, i to s procijenjenim procentom od oko 12% od
ukupnog broja. Nakon ove tri glavne grupe meta napada (ujedno i zrtava) skoro ravnomjerno
rasporedeno dolaze razne organizacije, obrazovne institucije, finansijski sektor itd.

Prilikom analize podataka koji se odnose na sredstva i pravce koji su iskoriSteni za izvrSenje
ovih krivi¢nih djela, kao i dogadaja koji mozda nemaju odmah kriviénopravnu konotaciju,
interesantno je primijetiti da najveci udio od skoro jedne Cetvrtine pripada sredstvima koja su
nepoznata, tj. da tragovi izvrSenja djela nisu sa sigurnos$¢u mogli ukazati na to koji je maliciozni
softver konkretno koristen u odredenoj prilici.

Sto se prepoznatih sredstava i pravaca ti¢e, najveci dio pripada raznim oblicima malicioznog
softvera koji je koriSten za napade na komercijalne usluge koje pruzaju razne pravne osobe s
namjerom ostvarivanja zarade. Nakon malicioznog softvera pojavljuje se tzv. ,otimanje
naloga“, tj. neovlasteno preuzimanje korisnickih naloga na raznim platformama, ukljucuju¢i one

* www.hackmageddon.com




koje pripadaju drustvenim mrezama, elektronskoj posti, bankarskim uslugama i sl. Za ovim
kategorijama slijede specifi¢ni oblici kao Sto su SQL injekcije, Distribuisani DoS napadi, izmjena
naslovnih strana odredenih internetskih prezentacija (defacement) i sl.

Kada govorimo o Steti koja nastaje protivpravnim ponasanjem putem koristenja racunara i
rac¢unarskih mreza, a posebno kriviénih djela koja se mogu oznaciti kao visokotehnoloska,
treba imati na umu procjenu odredenih javnih izvora® da 3teta koja na ovaj nadin nastaje na
globalnom godi$njem nivou moze dosedi iznos od preko 388 milijardi USD. Ovaj iznos
predstavlja zbir stvarne Stete koja je nastala izvrSenjem navedenih djela kao i novéanih i
materijalnih sredstava koja su fizicke i pravne osobe ulozile u otklanjanje Stete i dodatnu
preventivnu zastitu nakon ovakvih dogadaja. Stvarna Steta procijenjena je na iznos od | 14
milijardi USD, dok je otklanjanje Stete i podizanje nivoa sigurnosti kostalo 274 milijardi USD.

Poredenja radi, svjetska trgovina najpopularnijim nelegalnim narkoticima, tj. opojnim drogama,
kao $to su marihuana, kokain i heroin, procijenjena je na godiSnjem nivou na iznos od 288
milijardi USD, dok je ukupna svjetska trgovina nelegalnim narkoticima procijenjena zbirno na
iznos od 41 | milijardi USD.

Iz jednostavnog poredenja iznosa procijenjene Stete od racunarskog kriminala i vrijednosti
trgovine opojnim drogama proizilazi jasan zaklju¢ak da trgovina potonjim tek za nekih 23
milijarde USD premasuje prethodni iznos, $to u svjetskim razmjerama zaista ne predstavlja
znacajnu brojku. Ovaj podatak je znacajniji tim prije Sto izvrSenje krivicnih djela koje za svoj
objekat imaju opojne droge podrazumijeva prisustvo izuzetnog rizika po izvrsioce ovih
krivi¢nih djela u vidu reakcije drzavnih organa kako pojedinacnih zemalja, tako i koordinisani
nastup i saradnju ovih organa na svjetskom nivou radi suzbijanja ove vrste kriminaliteta, koji u
velikom broju slucajeva podrazumijeva i upotrebu fizicke sile i vatrenog oruzja.

S druge strane, u svom najve¢em dijelu izvrSenje krivicnih djela tzv. kiberneti¢kog kriminala
podrazumijeva upravo suprotno, tj. jos uvijek postoji odsustvo znacajnijeg angazovanja
drzavnih organa kao i, skoro sigurno, odsustvo primjene jakih mjera represivne drzavne sile.

Navedeni primjeri ustvari dodatno pojasnjavaju prisutni trend koji se kreée u pravcu
pomijeranja aktivnosti pripadnika kriminogenih sredina iz oblasti visoko rizi¢nih krivi¢nih djela
koja su do sada imala visoke prinose protivpravne imovinske koristi u raznim oblicima u oblast
visokotehnoloskog kriminala, koji uz znac¢ajno manje ulaganje i sigurno manje prisutnu
opasnost po fizicki integritet donosi prakti¢no istu, ako ne u odredenim slucajevima i vecu
protivpravnu imovinsku korist izvrSiocima. Ovaj je trend uocen kako na globalnom, tako i
lokalnom nivou.

3. Razvoj radunarskog kriminala u Bosni i Hercegovini

Nesumnjivo je da je visokotehnoloski kriminal u Bosni i Hercegovini mnogo stariji od njegovog
inkriminisanja i implementacije zakonskih opisa ovih krivi¢nih djela u domacde krivicnopravne
propise. Kao zacetak u procesu inkriminisanja visokotehnoloskog kriminala u Bosni i Hercegovini
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mozemo smatrati reformu krivi¢nog zakonodavstva iz 2003. godine, koja je obuhvatila kako
materijalno, tako i procesno krivicno pravo. Na podrucju materijalnog krivi¢nog prava to je
znadilo uvodenije novih krivi¢nih djela u zakonske propise, dok je na podrudju krivi¢nog
procesnog prava to znacilo definisanje pojmova visokotehnoloskog kriminala kako bi se olaksalo
procesuiranje ovih krivi¢nih djela, posebno u dijelu koji se odnosio na radnje dokazivanja. Ipak,
znacenja pojmova ,.kompjuterski sistem® i ,kompjuterski podatak” u cilju adekvatnijeg
suprotstavljanja ovom vidu kriminala bivaju implementirana u zakonske propise na podrudju
krivi¢nog postupanja tek 2009. godine. Bez ikakve dileme, a pratedi razvoj informatickih
tehnologija, kojem smo u posljednjih skoro tri decenije mogli i licno posvjedoditi, mozemo
utvrditi kako se propisivanje ovih krivi¢nih djela kao i pojmova s ovog podrucja u Bosni i
Hercegovini dogada prilicno kasno. Jedno od provedenih istrazivanja na temu ponasanja djece na
internetu rezultiralo je zaklju¢kom da se djeca od devet do 17 godina u Bosni i Hercegovini
gotovo bez izuzetka koriste savremenim informaciono-komunikacijskim tehnologijama, i $to je
vrlo relevantno, korisnici su interneta.®

Danasniji statisticki pokazatelji o obimu ovih krivi¢nih djela vode ka zaklju¢ku kako ona ne
predstavljaju vecu drustvenu opasnost, s ¢ime bismo se medutim teSko mogli sloziti. Mozda je
prije rije¢ o tome da otkrivanje, a potom i adekvatno procesuiranje ove vrste krivi¢nih djela
jos nije na nivou koji bismo mogli smatrati zadovoljavaju¢im. Navodimo neke od tih
pokazatelja:

Osudeni punoljetni pocinioci kriviénih djela protiv sistema elektronske obrade podataka u
Federaciji BiH za period 2010-2017.7
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Osudeni punoljetni podinioci krivi¢nih djela protiv sigurnosti ra¢unarskih podataka u Republici
Srpskoj za period 201 1-2017.8
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U vezi s dinamikom nastanka i razvoja fenomena visokotehnoloskog kriminala u Bosni i
Hercegovini, izmedu ostalih, posebno se isti¢u sljedece karakteristike i okolnosti:’

|. zakonodavni problemi;

2. socio-ekonomska situacija;
3. otvorenost granica;
4

porast broja korisnika kompjutera.

Svaka od navedenih okolnosti kao i sve zajedno u svojoj ukupnosti doprinose otezavanju
suzbijanja visokotehnoloSkog kriminala u naSoj drzavi. Za ocekivati je da ¢e bosanko-
hercegovacko drustvo u vremenu koje slijedi ipak pronadi nacina da adekvatnije odgovori
ovakvom vidu kriminalnog ponasanja koje ce sigurno iz mnostva razloga, pa i onih posve
banalnih, kao $to je kontinuirano povecanje broja korisnika ovog vida tehnologija, dovesti i do
vedeg stepena njihove zloupotrebe. U tom smislu bit ¢e potrebno poduzeti mnostvo mjera, ne
samo u vidu propisivanja novih inkriminacija ili pukom preuzimanju razli¢itih pojmova iz
medunarodnih dokumenata da bi se samo nominalno ispunile medunarodne obaveze ve¢
konkretnih mjera na edukaciji specijalizovanog osoblja, kao i mjera na uspostavi posebnih
organizacijskih jedinica u okviru pravosuda i policijskih agencija specijalizovanih za otkrivanje i
procesuiranje ove vrste krivi¢nih djela.

4. Konvencija Vije¢a Evrope o visokotehnoloskom (kiberneti¢kom)
kriminalu (CETS 185)

Konvencija o visokotehnoloskom (kibernetickom) kriminalu Vijeca Evrope je prvi
medunarodni sporazum, tj. pravni akt, koji reguliSe materijalni, procesni i medunarodni pravni
okvir za krivicna djela koja su izvr$ena putem racunara, racunarskih mreza, kao i koristenjem
interneta i drugih racunarskih mreza medunarodnog ili lokalnog karaktera.

Konvencija postavlja osnove pravnih normi koje se ti€u krSenja prava intelektualne svojine,
prevara izvrsenih koriStenjem racunara, zloupotrebe maloljetnika u pornografske svrhe,
protivpravnog pristupa zasti¢enom racunaru i ra¢unarskoj mrezi, presretanju podataka itd.
Ovom konvencijom su propisane i radnje i mjere kako materijalno, tako i procesno-pravne
prirode, koje su usmjerene ka negativnom sankcionisanju drustveno Stetnog ponasanja u ovoj
oblasti i koje primjenjuju savremene istrazne metode prilikom otkrivanja i gonjenja izvrsilaca
kriviénih djela, kao $to su pretraga racunarskih mreza i presretanje rac¢unarskih podataka, iji je
glavni cilj gonjenje izvréilaca krivi¢nih djela i uspostavljanje zajednicke kriviéno pravne politike
koja je usmjerena ka zastiti drustva od svih oblika visokotehnoloskog, tj. kiberneti¢kog
kriminala, posebno kroz usvajanje odgovarajucih pravnih normi i uspostavljanje operativne
medunarodne saradnje u ovoj oblasti.

Konvencija o kiberneti¢ckom kriminalu Vije¢a Evrope je nakon visegodiSnjeg perioda usaglaSavanja
izvornog teksta otvorena za potpisivanje od strane ¢lanica Vije¢a Evrope 23. novembra 2001.

2 V. Budimli¢, M. i Puhari¢, P. (2009) Kompjuterski kriminalitet: kriminoloski, kriviénopravni, kriminalisticki i sigurnosni
aspekti, Fakultet za kriminalistiku, kriminologiju i sigurnosne studije, Sarajevo str. 47—48.




godine, kao i za potpisivanje od strane zemalja koje nisu ¢lanice ove organizacije, a koje imaju
interes da primjenjuju odredbe Konvencije i da ucestvuju u medunarodnoj saradniji.

Cinjenica je da ova konvencija trenutno predstavlja jedini medunarodno pravno priznati i
kontinentalno radireni pravni instrument u oblasti visokotehnolokog kriminala, koji u svom
tekstu objedinjuje precizno odredene i, $to je jos bitnije, upotrebljive savremene metode
postupanja drzavnih organa, ali ne samo njih ve¢ i drugih institucija i organizacija u ovoj oblasti,
sve u cilju uspostavljanja djelotvornog medunarodnog mehanizma, koji je sastavljen od vise
organskih cjelina na nivou pojedinih zemalja koje su potpisale ili ratifikovale ovu konvenciju.

Ove zemlje kroz na taj nadin uspostavljenu planetarnu mrezu za prvo kao i rano reagovanje,

te vodenje daljih pretkrivicnih i krivi¢nih postupaka, imaju mogucnost da na odgovarajudi nacin,
u skladu sa svojim tehnickim moguénostima, odgovore na izazove visokotehnoloskog,

tj. kibernetickog kriminala, koje pred njih stavljaju izvrsioci ovih krivi¢nih djela.

Do I.jula 2017. godine vise od 59 zemalja ratifikovalo je ovu konvenciju, zatrazilo pristupanje
ovoj konvenciji ili ju je potpisalo. Osam zemalja nisu ¢lanice Vijeca Evrope. U te zemlje spadaju
Australija, Kanada, Cile, Dominikanska Republika, Izrael, Japan, Mauricijus, Juznoafri¢ka
Republika, Panama, Senegal, Sri Lanka, Tonga i Sjedinjene Ameri¢ke Drzave.

Od zemalja ¢lanica Evropske unije, kojih je ukupno 28 u ovom trenutku, samo Republika Irska
i Svedska nisu i ratifikovale ovu konvenciju, ali je jesu potpisale, dok su sve ostale zemlje
Clanice Evropske unije Konvenciju i ratifikovale, te se ona u skladu s unutrasnjim pravnim
porecima zemalja potpisnica aktivno primjenjuje kroz unutrasnje materijalno, procesno i
medunarodnopravne odredbe.

4.1. Cilji struktura Konvencije Vije¢a Evrope o visokotehnoloskom kriminalu

Konvencija Vije¢a Evrope o visokotehnoloskom kriminalu za svoj cilj ima na prvom mjestu
harmonizaciju domacih materijalnih krivicnopravnih odredbi u oblasti racunarskog kriminala,
omogucavanje domacem krivicnom procesno-pravnom okviru da nadleznim drzavnim organima
pruzi ovlastenja koja su neophodna za efektno otkrivanje i gonjenje izvrsilaca ovih krivi¢nih djela,
kao i uspostavljanje brzog i efektivnog okvira medunarodne saradnje u ovoj oblasti.

Imajuéi navedeno u vidu, Konvencija se sastoji iz Cetiri glave i to:

I.  Upotreba termina,

IIl. Mijere koje se trebaju poduzeti na domac¢em
nivou — materijalno i procesno pravo,

lll. Medunarodna saradnja i
IV. Zavrsne odredbe.
Prvi odjeljak druge glave predvida odredbe o sankcionisanju kriminala koji je izvrSen pomocu

racunara i ra¢unarskih mreza i koji odreduje devet opdih krivi¢nih djela koja su podijeljena u
Cetiri razlicite kategorije.




Krivi¢na djela koja su odredena konvencijom su:

neovlasteni (protivpravni) pristup,
neovlasteno (protivpravno) presretanje,
ometanje toka podataka,

ometanje racunarskog sistema,
zloupotreba uredaja,

falsifikovanje izvr$eno pomocu racunara,
prevara izvrSena pomocu racunara,

krivicna djela djecije pornografije i
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krivi¢na djela autorskih i srodnih prava.
U odjeljku 2 druge Glave, kada govorimo o procesnim odredbama, predvideno je:

I. hitno ¢uvanje pohranjenih podataka,

hitno Cuvanje i djelimi¢no otkrivanje podataka o saobraéaju,
naredba za dostavijanje,

pretraga i zapljena racunarskih podataka,

prikupljanje podataka o saobracaju u realnom vremenu,

o U kW

presretanje podataka o saobradaju.

U tre¢em odjeljku konvencija sadrzi odredbe koje se odnose na tradicionalne i racunarski
povezane pravne instrumente medusobne saradnje, tj. medunarodne saradnje u krivicnom
pravu, kao i pravila za izrucenje. Poglavlje govori o tradicionalnoj medunarodnoj saradnji u
krivi¢noj materiji u dvije situacije:

® kada ne postoji pravna osnova u vidu sporazuma, reciprociteta itd. izmedu strana
potpisnica konvencije, u kojem se sluaju primjenjuju odredbe same konvencije, kao i u
slucajevima kada takva osnova postoji,

® kada se primjenjuju odredbe tih pravnih okvira uz pomo¢ primjene same konvencije.

Takoder, u glavi lll su sadrzane odredbe o posebnim oblicima prekograni¢nog pristupa
pohranjenim rac¢unarskim podacima koji ne zahtijevaju postupak medunarodne pravne
pomodi, kao i uspostavljanje takozvane ,,24/7* mreze za hitno reagovanje, radi omogucavanja
brze i efektivne saradnje izmedu nadleznih organa strana potpisnica.

4.2. Pojmovna odredenja

U okviru poglavlja | Konvencija na op¢i nacin definiSe pojmove kao Sto su rac¢unarski sistem,
racunarski podaci, pruzalac usluga, podaci o saobradaju itd., Sto je preneseno u znacajnom
obimu i u domace zakonodavstvo.




Imajuci navedeno u vidu, Konvencija u Sirem smislu definiSe racunarski sistem kao uredaj koji
se sastoji od hardvera, tj. fizickih uredaja i softvera, tj. racunarskih programa, koji se zajedno
koriste za automatsko procesuiranje digitalnih podataka. Navedeni zbirni uredaj moze ukljuciti
ulazne i izlazne uredaje, kao i uredaje za pohranjivanje. Takoder, on moze biti sadinjen kao
samostalan uredaj koji nije povezan na racunarsku mrezu ili kao uredaj koji je povezan na
mrezu s drugim sli¢nim uredajima.

Pod automatskom obradom podataka smatra se obrada podataka bez neposredne, tj. direktne
ljudske intervencije, dok se procesuiranje podataka opisuje kao skup podataka u
kompjuterskom sistemu koji se koristi kroz izvr$avanje odredenog kompjuterskog programa.

Nadalje, racunarski program je set instrukcija koji moze biti izvrSen od racunara radi postizanja
odredenih tj. Zeljenih rezultata. Racunari mogu koristiti razliCite programe.

Racunarski sistem obicno se sastoji od razliCitih uredaja koji se medusobno razlikuju kao obradivaci
ili centralne obradivacke jedinice uz upotrebu takozvanih periferijskih jedinica. Periferijska jedinica
je uredaj koji moze obaviti odredene specificne funkcije u saradnji s glavnom procesorskom
jedinicom, kao $to su Stampaci, videobimovi, CD/DVD C¢itadi i pisaci i drugi sli¢ni uredaji.

U smislu konvencije, racunarsku mrezu predstavljaju dva ili viSe medusobno povezana
racunarska sistema. Medusobna povezanost moze biti zemaljska, tj. putem Zice ili kabla,
bezicna (putem radio, infracrvenog ili satelitskog emitovanja) ili koriStenjem oba nacina. Mreza
moze geografski biti ograni¢ena na malu oblast (lokalna mreza) ili se moze pruzati preko velike
teritorijalne oblasti (kao $to su takozvane ,WAN* mreze). Ovakve mreze takoder mogu biti
medusobno povezane na opisane nacine.

Internet predstavlja globalnu mrezu koja se sastoji od mnostva medusobno povezanih mreza
koje sve koriste isti komunikacioni protokol, tj. nacin komunikacije. Drugi tipovi mreza
takoder postoje, bez obzira na to jesu li ili nisu povezane na internet i medusobno su
osposobljene da komuniciraju razmjenom racunarskih podataka izmedu racunarskih sistema.

Pojedinacni racunari ili racunarski sistemi mogu biti povezani na mrezu kao zavrsne tacke
komunikacije ili mogu u okviru takvih mreza sluziti kao pomo¢ u prosljedivanju podataka
izmedu drugih racunara i racunarskih sistema. Ono $to je esencijalno bitno je to da podaci
upotrebom ovakvih sistema mogu i jesu razmijenjeni putem mreze, tj. medusobne povezanosti.

Konvencija se prilikom definisanja racunarskih podataka oslanja na definiciju takvih podataka
prema takozvanim ISO-standardima. Ova definicija sadrzi izraze koji su pogodni za
procesuiranje, tj. koristenje. Ovo znadi da su podaci da bi imali kvalitet racunarskih sastavljeni
u takvoj formi da mogu biti direktno obradeni — procesuirani od racunarskog sistema.

Da bi bilo potpuno jasno da podaci na koje se odnosi Konvencija trebaju biti podvedeni pod
podatke u elektronskoj ili u drugoj formi koja je podobna za racunarsko procesuiranje, izraz
,racunarski podaci“ uveden je i definisan.

Na osnovu ove definicije ra¢unarski podaci su oni podaci koji su u smislu krivicnopravnog
zakonodavstva automatski procesuirani i mogu biti meta, tj. predmet izvrsenja krivicnih djela
koja su definisana navedenom Konvencijom, kao i objekat primjene neke od istraznih mjera
koje su njome predvidene.




4.3. Pruzalac usluga

Termin pruzalac internetskih usluga tj. Internet service provider (,,ISP*), obuhvata Siroku
kategoriju fizickih i pravnih osoba koje imaju odredene uloge u odnosu na komunikaciju ili
procesuiranje podataka u racunarskim sistemima. Pod ovom definicijom jasno je navedeno da
kako javni, tako i privatni subjekti koji pruzaju ovakvu vrstu usluga jesu i moraju biti ukljuéeni u
kriviénopravni zakonodavni okvir zemalja potpisnica Konvencije.

Prema tome, nebitno je da li korisnici medusobno formiraju tj. ¢ine zatvorenu grupu koja ne
pruza ovakvu vrstu usluga prema spoljasnosti, da li takozvani ,,provajder usluga“ svoje usluge
pruza ka javnosti, kao i da li je ovo pruzanje usluga besplatno ili uz naknadu. Primjer zatvorene
grupe mogu biti zaposleni u okviru privatnog poduzeéa kojima je ovakva vrsta komunikacije
omogucéena od kompanijske mreze.

U okviru ove definicije jasno je da se izraz pruzalac usluga takoder odnosi i na one entitete, tj.
subjekte koji pohranjuju ili na drugi nacin obraduju podatke u ime i za ra¢un prethodno navedenih
subjekata. Nadalje, izraz obuhvata i one subjekte koji pohranjuju ili na drugi nacin procesuiraju
podatke u ime i za racun korisnika servisa koji su spomenuti pod ovom definicijom.

Naprimjer, u okviru ove definicije pruzalac usluga obuhvata podjednako usluge takozvanog
,hostinga“ i ,keSinga“, tj. trajnijeg ili privremenog Cuvanja podataka i usluga, kao i usluge koje
omogucavaju povezivanje na odredenu mrezu. Ipak, obican pruzalac usluga prezentovanja
odredenog sadrzaja, kao Sto je naprimjer osoba koja sklopi ugovor s kompanijom za
takozvano , web-hostovanje® radi ,,hostovanja“, tj. cuvanja i prikazivanja njegove/njene web-
stranice — prezentacije, nije obuhva¢an ovom definicijom, ukoliko entitet kod koga se navedeni
sadrzaj nalazi takoder ne pruza komunikacione ili obradivacke usluge podataka.

4.4. Podaci o saobracaju

Pojam podataka o saobracaju definisan je u ¢lanu |. Konvencije, u okviru stava D, i predstavlja
kategoriju racunarskih podataka koji su predmet posebnog pravnog rezima. Ovu vrstu
podataka generisao je — stvorio racunar (kompjuter) u tzv. ,lancu komunikacije®, radi
usmijeravanja komunikacije od svog mjesta nastanka do krajnje destinacije. U tom smislu
podaci o saobracaju predstavljaju pomoc¢no sredstvo samoj komunikaciji.

U slucaju vodenja istrage za krivicno djelo koje je izvrSeno u vezi s racunarom ili racunarskim
sistemom, podaci o saobradaju su neophodni radi pracenja izvora komunikacije kao pocetna
tacka za prikupljanje daljih dokaza, kao dio samog dokaznog materijala u prilog postojanja
osnovane sumnje da je izvrSeno krivi¢no djelo, ili, u kasnijem toku krivicnog postupka, radi
dokazivanja postojanja kriviénog djela i krivicnopravne odgovornosti njegovog izvrsioca. Zbog
svoje prirode, koja se ogleda u vrlo kratkom trajanju, podaci o saobracaju zahtijevaju da budu
sacuvani — osigurani na najbrzi moguci nacin.

Posljedi¢no, njihovo brzo otkrivanje moze biti od klju¢ne vaznosti za lociranje komunikacionog
pravca radi daljeg prikupljanja dokaza, za koje postoji opasnost da Ce biti izbrisani, ili koji mogu
posluziti za otkrivanje identiteta izvrSioca krivi¢nog djela.




S tim u vezi, uobicajene procedure, radnje i mjere koje u standardnom vodenju kriviénog
postupka od nadleznog organa otkrivanja ili gonjenja bivaju poduzete radi utvrdivanja
postojanja krivicnog djela i eventualne krivicnopravne odgovornosti njegovog izvrsioca, mogu
se u ovom slucaju pokazati kao nedovoljne. Stavise, uporedna pravna praksa kako redovnih
tako i specijalizovanih organa otkrivanja i gonjenja, tj. sluzbi i jedinica Ministarstva unutrasnjih
poslova kao i nadleznih drzavnih, tj. javnih tuzilastava, upravo pokazuje da vremenski okviri
koji prate primjenu standardnih istraznih metoda mogu predstavljati jednu od klju¢nih
prepreka za uspjesno gonjenje u ovoj krivicnopravnoj oblasti.

Konvencija taksativno nabraja kategorije podataka o saobracaju i to u vidu porijekla — izvora
komunikacije, njenog odredista, puta, vremena, datuma, veli¢ine, trajanja i vrste usluge koja je
pruzena. Vrijedno je spomenuti da nece sve ove kategorije biti uvijek tehnicki dostupne,
posebno kada imamo u vidu raznolikost tehnicke opremljenosti i obucenost zaposlenih u
raznim poduzedima koja se bave uslugom pruzanja pristupa internetu ili omogucavanju
koristenja odredenih kategorija usluga koje su vezane za koriStenje ra¢unarskih mreza, kako
medunarodnih tako i lokalnih, javnih i privatnih.

Porijeklo komunikacije se odnosi na broj telefona, adresu internetskog protokola ili sli¢nu
identifikaciju komunikacione opreme kojoj pruzalac internetskih usluga pruza usluge.

Odrediste predstavlja uporedivu indikaciju o uredajima koji sluze za komunikaciju i kako je
sama komunikacija (tj. podaci) usmjerena, prenesena ili isporucena.

Pojam vrste servisa odnosi se na vrstu usluge koja se koristi unutar same mreze i moze se
ostvariti kroz razmjenu tzv. fajlova, elektronsku postu ili razmjenu instant-poruka.

Definicija na ovaj nacin opisana ostavlja nacionalnim zakonodavstvima moguénost da primijene
u datim okvirima razli¢it pristup pravnoj zastiti podataka o saobracaju, u skladu s njihovom
osjetljivos¢u. U ovom smislu, u ¢lanu |5. Konvencije postoji obaveza strana potpisnica da
pruzZe uvjete i garancije radi adekvatne zastite ljudskih prava i sloboda.

U tom smislu materijalnopravne odredbe kao i procesnopravne odredbe koje se primjenjuju ili
mogu biti primijenjene mogu biti razlicite, tj. varirati u odnosu na osjetljivost samih podataka.

4.5. Krivicna djela

Konvencija u drugoj Glavi u okviru treceg dijela reguliSe materijalnopravni okvir i to u ¢lanovima
od 2. do 13., procesnopravni okvir od ¢lanova 14. do 21., kao i nadleznost u ¢lanu 22.

Cilj propisivanja materijalnopravnog okvira Konvencijom u svakom slucaju lezi u unapredenju
zakonskih odredbi radi sprecavanja kao i gonjenja specificnog oblika, tj. vrste kriminaliteta koji
se izvrSava pomodu racunara i u racunarskom okruzenju uz koristenje racunarskih mreza.

Uspostavljanjem zajednickog minimalnog standarda u propisivanju krivicnih djela i njihovih bitnih
obiljeZja, postize se harmonizacija medunarodnog kriviénog prava, koja je posebno znacajna u
ovoj oblasti kriminaliteta, imajuci u vidu njegovu eksponencijalnu krivu rasta i razvoja, a koje bi
trebalo podrazumijevati harmonizaciju kako na nacionalnom, tako i na medunarodnom nivou.




Ukoliko bi ovakva harmonizacija materijalnopravnih krivicnih odredbi izostala, primjena drugih
medunarodno pravnih instrumenata, kao $to je naprimjer Palermo konvencija ili Konvencija o
pruzanju medunarodne pravne pomodi u krivicnim stvarima iz 1959. godine, bila bi dovedena
u pitanje, u smislu da bilo znatno otezano, ako ne i nemoguce, da se odredbe tih drugih
konvencija primjenjuju jedinstveno na teritoriji i u okviru pravnih poredaka zemalja koje su ih
ratifikovale i koje osnovano Zele da svoje unutrasnje pravne poretke i organe koji te poretke
sprovode dovedu u takvo stanje operativnosti i saradnje koje bi garantovalo uspjeSno gonjenje
izvrsilaca krivicnih djela.

Osnovni postulat pruzanja medunarodne pravne pomocdi u krivi¢nim stvarima je postojanje
kaznjivosti u krivicnopravnom smislu odredenog ljudskog ponasanja, koje mora biti propisano
kako materijalnopravnim odredbama kriviénog zakonodavstva zemlje molioca, kao i zamoljene
zemlje. U slucaju nedostatka harmonizacije materijalnopravnih propisa u ovoj oblasti, kao i u
svakoj drugoj oblasti krivicnopravog progona neumitno bi dovelo do nezeljenog ishoda u vidu
nemoguénosti poduzimanja radnji koje su na raspolaganju organima otkrivanja i gonjenja, a
time i efektivnog onemogucavanja sankcionisanja takve vrste protivpravnog ponasanja. To bi
na kraju dovelo do nemogucnosti da se drustvena zajednica svake od tih zemalja zastiti na
odgovarajudi nacin i garantuje sigurnost ljudi i njihove imovine.

Krivi¢na djela koja su navedena Konvencijom kibernetickog kriminala Vije¢a Evrope
predstavljaju minimum regulisanja i propisivanja krivicnopravne norme u domadim
zakonodavstvima zemalja koje su je ratifikovale i koja u svakom slucaju ne iskljucuje njihovu
dodatnu razradu u okviru krivi¢nih zakonika tih zemalja.

Komitet navedene Konvencije pod nazivom T-CY, koji je sastavljen od nacionalnih
predstavnika zemalja koje su ratifikovale Konvenciju, kao i biro navedenog Komiteta, u periodu
koji je danas ve¢ duzi od jedne dekade aktivno je radio i radi na osavremenjivanju tumacenja i
metoda primjene osnovnih odredbi same Konvencije kroz tzv. ,,uputstva“ (Guidelines), koja bi
trebale detaljnije pojasniti moguénost primjene odredenih odredbi Konvencije u savremenom
zZivotu kao i u savremenom otkrivanju i gonjenju krivi¢nih djela iz ove oblasti.

Ipak, moZze se odati priznanje tvorcima teksta ovog medunarodnopravnog akta, koji su u drugoj
polovini 90-tih godina XX vijeka uspjeli skoro u potpunosti definisati, propisati i predvidjeti
preovladujuce oblike tzv. kiberneti¢kog kriminaliteta te ih utkati u tkivo Konvencije, koja i poslije
skoro 20 godina od nastanka prvobitnog teksta, uz manje korekcije, donoSenjem dodatnog
protokola i izdavanjem prethodno spomenutih uputstava uspijeva u svijetu koji se skoro dnevno
mijenja, kao $to je svijet informaciono-komunikacionih tehnologija i socijalnog umrezavanja
koriStenjem tih tehnologija, odgovoriti na izazove koji se nalaze pred onim pripadnicima drustva
kojima je data ustavna i zakonska nadleznost da to Stite od Stetnih drustvenih pojava.

Kriminalizacija tih ponasanja u vidu protivpravnog pristupa, protivpravnog presretanja,
ometanja podataka, ometanja sistema i zloupotrebe uredaja, kao i krivi¢nih djela kao Sto su
racunarski falsifikat, racunarska prevara, zloupotreba maloljetnika u pornografske svrhe
(djecija pornografija), kao i krivicna djela koja se odnose na povredu autorskih i drugih srodnih
prava, kako u svom osnovnom obliku izvrsenja, tako i kroz saucesnistvo u vidu saizvrsilastva,
podstrekavanja i pomaganja, uz definisanje krivicnopravne odgovornosti pravnih osoba u ovoj
oblasti, ukazuje na to da i pored proteka ve¢ navedenog perioda i brze promjene navedenih
tehnologija, u svojoj biti izvrsenje krivicnih djela, ukljucujudi i njihove nove oblike i nove nacine
izvrSenja u tzv. kiberneti¢ckom svijetu, mogu se uspjesno predvidjeti, definisati i sankcionisati.




Time se otvara put da primjenom alata generalne i specijalne krivicnopravne prevencije ovi
oblici kriminaliteta budu, u najboljem slucaju, iskorijenjeni ili svedeni na onaj nivo koji ne
predstavlja ili ne bi predstavljao znacajnu ili znacajniju drustvenu opasnost.

Cinjenica je da ovom cilju teZe skoro sva krivi¢nopravna zakonodavstva zemalja svijeta
danasnjice, a koja predstavljaju glavni pokretacki motiv postupanja sluzbenih osoba koje se
nalaze u sistemu krivicnopravne zastite i koji su posveceni borbi protiv svih oblika kriminaliteta.

Treba imati u vidu da se u ovoj oblasti pored redovnog seta vjestina s kojima pripadnici ovih
organa moraju raspolagati, podrazumijeva da policajci, tuzioci i sudije moraju raspolagati i
dodatnim znanjima i vjestinama, Cesto tehnickog i tehnoloskog karaktera, kako bi bili u
moguénosti da pravovremeno, kvalitetno i uspjesno odgovore izazovima ovog kriminaliteta.

4.6. Procesno pravo

Tehnoloska revolucija, a posebno revolucionarni razvoj informacionih tehnologija, koja svoj
poseban uspon dozivljava od pocetka XXl vijeka i u okviru toga nezapaméeni razvoj drustvenih
zajednica koje su u svom nastanku i razvoju koristile usluge internetskih protokola i internetskih
tehnologija, medusobno su povezane kroz podjelu zajednickih resursa na lokalnom i na
globalnom nivou, ¢ime neminovno dolaze u kontakt i s kriminogenim sredinama, cesto bivajuci
otvorene ili ranjive za zloupotrebu od drustvenih elemenata koji nisu spremni da se pridrzavaju
zakonom propisanih okvira drustveno prihvatljivog ponasanja.

Komunikacione mreze koje se stalno Sire na svaki mogudi zamislivi nacin kako teritorijalno
tako i tehnoloski otvaraju prakti¢no svakodnevno nova vrata za kriminalne aktivnosti kako u
pogledu tradicionalnih, tj. standardnih krivi¢nih djela, tako i krivicnih djela koja su specifi¢na za
upotrebu informacionih tehnologija. S tim u vezi, nije dovoljno da samo materijalno krivi¢cno
pravo bude u korak s ovakvim razvojem drustvene stvarnosti i njenim zloupotrebama vec i
procesno pravo s istraznim tehnikama koje su propisane i neophodne za uspjesno postupanje
u ovoj oblasti takoder mora biti, Cak i viSe nego materijalno pravo, u skladu sa IKT
(informaciono-komunikacionom tehnologijama), pa ¢ak pri tome pokusavajuci da bude i korak
ispred savremenih tehnoloskih zbivanja.

Naravno, zastitne mjere koje postoje ili su predvidene da budu kontrolni mehanizam za
narastajuéa ovlastenja drzavnih institucija takoder moraju biti u korak s razvojem tehnologije i
krivicnopravnog materijalnog i procesnog okvira.

Jedan od najvedih izazova u borbi protiv visokotehnoloskog kriminala u mreznom okruzenju je
poteskoca identifikacije izvrSioca krivicnog djela i procjena obima Stete koju izvrSenje takvog
krivi¢nog djela izaziva. Jedan od povezanih problema je osjetljivost elektronskih podataka koji
mogu biti vrlo lako izmijenjeni, pomjereni ili izbrisani u nekoliko sekundi. Naprimjer, korisnik
koji ima moguénost kontrole podataka moze iskoristiti racunarski sistem ili raCunar da izbrise
te podatke, a koji jesu i mogu biti predmet interesovanja krivi¢ne istrage, ¢ime prakti¢no
pristupa uniStavanju dokaznog materijala.

Brzina i ponekad tajnost postupanja, vrlo Cesto su od vitalnog znacaja za uspeh istraga u ovoj
specificnoj oblasti kriminala.




U tom smislu Konvencija o visokotehnoloskom kriminalu Vije¢a Evrope prilagodava
tradicionalne procesne mjere kao $to su pretresanje stana i prostorija novom tehnickom
okruzenju. S tim u vezi, mogu se kreirati i upotrijebiti nove mjere i radnje, kao $to su
ubrzano Cuvanje podataka u cilju osiguravanja da tradicionalne mjere i radnje mogu ostati i
dalje upotrebljive u vrlo osjetljivom tehnoloskom okruzeniju.

S obzirom na to da novo tehnolosko okruzenije nije uvijek staticno, ve¢ moze biti vrlo fluidno u
smislu procesuiranja komunikacija i njihovog toka, druge standardne krivicnopravne
procedure koje sluze za prikupljanje dokaznog materijala i koje su od znacaja za informaciono-
komunikacionu tehnologiju, kao Sto su prikupljanje podataka o saobradaju u realnom vremenu
i presretanje sadrzaja komunikacije, takoder mogu i jesu prilagodene novim okolnostima u
namjeri da dozvole prikupljanje elektronskih podataka koji nastaju ili su sastavni dio procesa
komunikacije.

Ovom prilikom napominjemo da su neke od ovih mjera navedene i u preporuci Vijeéa Evrope
broj R (95) I3 u vezi s problemom krivicnoprocesnog prava koji je u vezi s informacionim
tehnologijama.

Krivicnopravne materijalne i procesne odredbe se u svom opéem obliku odnose na sve tipove
podataka, ukljucujudi i tri specificna tipa racunarskih podataka koji se mogu podijeliti na:

|. podatke o pretplatniku (basic subscriber information ili BSI),
2. podatke o saobradaju (trdffic data),

3. podatke o sadrzini komunikacije (content data).
Navedeni podaci mogu postojati u svoja dva zbirna podoblika i to u:

|. pohranjenom obliku i

2. u obliku koritenja u realnom vremenu u toku komunikacije.

Konvencija predvida definicije ovih izraza u svojim ¢lanovima |. i 18. Primjenjivost odredene
procedure za odredeni tip ili vrstu elektronskih podataka zavisi od prirode i oblika podataka,
kao i prirode procedure, §to je posebno opisano u navedenim ¢lanovima Konvencije.

U toku adaptacije tradicionalnih procesnih odredbi zakona novom tehnoloskom okruzenju
postavilo se pitanje upotrebe odgovarajuée terminologije u odnosu na procesnopravne
instrumente. Glavno pitanje se odnosi i usmjereno je ka ukljucivanju i odrzavanju
tradicionalnog rje¢nika koji je poznat u zakonicima o krivicnom postupku, kao $to je ,pretres
stana i prostorija“, ,,oduzimanje predmeta“ itd., u odnosu na koristenje novih i viSe
tehnoloskih orijentisanih racunarskih termina kao $to je ,,pristup” i ,,kopiranje®, koji su danas
ved standardno ukljuceni u tekstove medunarodnog okruzenja u vezi s ovim pitanjima.

Cini nam se da bi jedan fleksibilniji pristup koji bi omogudio postupajucim organima da pored
standardnih koriste i nove termine, posebno u odredivanju i primjeni odredenih procesnih
radnji i tehnika u svakom slucaju bio koristan za uspjesno vodenje krivicnog postupka.

Takoder, pojam nadleznih organa je posebno u zemljama okruzenja u posljednjih deset godina
znacajno promijenjen, u smislu da su ovlastenja u istraznom postupku znacajno ili u potpunosti




prenesena na drzavna tuzilastva, u kom smislu je kao sui generis ovlastenje sudske vlasti ostalo
staranje o institutima kojima se ogranicavaju ljudska prava i slobode, tj. institutima cije je
odredivanje neophodno radi uspjesnog vodenja pretkrivicnog i krivicnog postupka, kao $to su
tajne mjere nadzora komunikacije, prikupljanje podataka o sadrzaju komunikacije itd.

Obuhvat procesnih odredbi, kada govorimo o racunarskom kriminalu i “Budimpestanskoj
konvenciji” tj. Konvenciji o kibernetickom kriminalu Vije¢e Evrope, podrazumijeva da Ce sve
zemlje koje su ratifikovale ovu Konvenciju usvoijiti takav normativni okvir koji ¢e dalje dati
ovlastenja nadleznim drzavnim organima da uspjesno otkrivaju i gone krivi¢na djela koja su
predvidena Konvencijom, druga krivi¢na djela koja su izvrSena putem racunarskih sistema, kao i
prikupljanje dokaza u elektronskoj formi radi vodenja postupka za izvrSenje ovih krivi¢nog djela.

S druge strane, uspostavljanje i primjena ovakve vrste ovlastenja kroz procesne odredbe treba
se pazljivo posmatrati i usmijeriti ka moguénosti uvjetovanija i kontrole koje su predvidene u
okviru domaceg zakonodavstava. Drugacije receno, zemlje koje su ratifikovale Konvenciju su u
obavezi da donesu odredene procesnopravne norme radi uspostavljanja i primjene ovih
ovlastenja kako u opéim, tako i u posebnim slucajevima, a cije ¢e propisivanje biti u skladu s
domacim pravnim okvirom. Ove odredbe mogu ukljucivati i takvu vrstu zastitnih odredbi koje
su na domacem nacionalnom nivou predvidene u okviru Ustava, pravnog poretka, sudskog i
javnotuzilackog sistema i sli¢no.

Bitno je naglasiti da uspostavljanje uravnotezenog sistema podrazumijeva da takav pristup
zahtijeva uskladenost potrebe i zahtjeva organa otkrivanja, tj. pripadnika Ministarstva unutrasnjih
poslova i sigurnosnih agencija da postupaju u skladu s odredbama Konvencije i drugih
medunarodnih i pravnih akata, kojima se osigurava odredena zastita ljudskih prava i sloboda.

U tom smislu Konvencija izri¢ito navodi i time uvazava da drzave koje su je ratifikovale potjecu
iz razlicitih pravnih sistema i kultura te da nije moguce taksativno navesti kao i konkretno
odrediti jasno primjenjive uvjete i zastitne odredbe za svako moguce ovlastenje ili proceduru u
svakoj pojedinacnoj zemlji. S tim u vezi, ipak postoji zajednicki minimum standarda koje
Konvencija predvida. Ovaj minimum standarda proistice iz obaveza svake zemlje koja ju je
ratifikovala da primijeni medunarodne instrumente koji su doneseni u ovoj oblasti i koji
ukljucuju Evropsku konvenciju o zastiti ljudskih prava i osnovnih sloboda iz 1950. godine sa
svojim dodatnim protokolima broj |, 4, 6, 7 i 12, kao i Medunarodnu konvenciju o gradanskim
i politickim pravima iz 1960. godine, ne iskljuCujuci u odredenim pravnim sistemima i
geografskim dijelovima planete primjenu Americke konvencije o ljudskim pravima iz 1960.
godine, kao i Africku povelju o ljudskim pravima i slobodama naroda iz 1981. godine.

Ne ograniCavajudi vrste i uvjete za uspostavljanje ovih mehanizama Konvencija specificno
zahtijeva da se takvi uvjeti koji se smatraju odgovarajuc¢im u smislu odredbi procesnih
zakonodavstava, odnose na pravosudne ili druge nezavisne organe nadzora, koji u okvirima
svojih ovlastenja mogu odobriti na odredeni nacin krivicnopravne procesne alate u smislu
vodenja krivi¢nih postupaka, kao i njihovo eventualno ogranicavanje radi osiguravanja i
postovanja ljudskih prava i sloboda.

Imajudi ranije navedeno u vidu u smislu procesnih odredbi, Konvencija podrazumijeva takve
mehanizme i alate koji podrazumijevaju hitno ¢uvanje pohranjenih rac¢unarskih podataka, koji
su propisani ¢lanovima | 6.1 | 7. Konvencije, i koji se odnose na podatke koji su ve¢ prikupljeni i




saCuvani od drzaoca podataka, kao $to su naprimjer pruzaoci internetskih servisa. Ove
odredbe se ne odnose na prikupljanje podataka u realnom vremenu, prikupljanje podataka o
buducem saobracaju ili pristup komunikacijama u realnom vremenu. Mjere koje su opisane u
ovom ¢lanu se odnose samo na podatke koji veé postoje i koji su pohranjeni.

Treba naglasiti da se ¢uvanje podataka mora razlikovati od pohranjivanja podataka. lako su na
prvi pogled ovi pojmovi sli¢ni, postoji bitna razlika izmedu ovih termina u odnosu na njihovo
koristenje kada su racunari u pitanju.

,Prezervacija/oCuvanje podataka“ oznacava ¢uvanje podataka koji ve¢ postoje u pohranjenoj
formi, koji su zasticeni od bilo ¢ega $to moze utjecati na njihov kvalitet ili uvjete u kojima bi oni
eventualno bili izmijenjeni ili o3teceni.

»Retencija podataka“ oznacava ¢uvanje podataka koji se trenutno proizvode — generisu u
necijem posjedu od sadas$njeg momenta ka buduénosti. Retencija podataka dalje oznacava
akumulaciju podataka u sadasnjosti i njihovo ¢uvanje za buduce i u budu¢em periodu.
Retencija podataka je ustvari postupak odlaganja podataka, dok je prezervacija podataka
aktivnost koja oznacava ¢uvanje podataka na sigurnom i osiguranom mjestu.

Clanovi 16. i 17. Konvencije odnose se na tzv. prezervaciju podataka, a ne na retenciju. Oni
ne odreduju kolekciju i retenciju svih ili nekih podataka koji su prikupljeni od pruzalaca
internetskih servisa ili drugog entiteta, tj. privrednog subjekta u toku obavljanja njihovih
poslova. Prezervacija/ocuvanje podataka se odnosi i primjenjuje na racunarske podatke koji
su pohranjeni od strane sredstava racunarskog sistema, Sto prethodno podrazumijeva da ti
podaci vec postoje, tj. da su bili prikupljeni i odlozeni.

Konvencija u svojim narednim ¢lanovima odreduje i definiSe procesne instrumente kao Sto su:

@ hitno €uvanje pohranjenih racunarskih podataka (¢lan 16.),

@ hitno €uvanje i djelimiéno pohranjivanje podataka o saobraéaju (¢lan 17.),

e naredbu o dostavljanju podataka (¢lan 18.),

@ pretragu i zapljenu pohranjenih racunarskih podataka (clan 19.),
e prikupljanje podataka u realnom vremenu,

e prikupljanje podataka o saobraéaju u realnom vremenu (¢lan 20.),
@ presretanje podataka o sadrzini komunikacije (¢lan 21.).

Od navedenih mjera posebno je interesantno osvrnuti se na tzv. ,naredbu o pruzanju
podataka®“, koja predstavlja fleksibilnu mjeru koju bi pripadnici organa otkrivanja mogli
primijeniti u razli¢itim slucajevima, posebno u onim momentima kada druge vrste mjera, kao
Sto su naredbe o pretresu, zapljeni, presretanju komunikacija i sli¢no, zahtijevaju ispunjavanje
znacajnijih i zahtjevnijih pravnih i tehnickih uvjeta.

Primjena ovog proceduralnog mehanizama posebno je korisna i moze se odnositi na
racunarske podatke ili podatke o pretplatniku koji se nalaze u posjedu ili kontroli odredene
osobe ili pruzaoca. Naravno, ova je mjera primjenjiva ukoliko osoba ili pruzalac servisa takvu




vrstu podataka Cuva. Treba biti svjestan da u pojedinim zemljama u svijetu ne postoji obaveza
pruZaoca internetskog servisa da ovakve vrste podataka Cuvaju, tj. pohranjuju.

Posebno treba naglasiti da imajuéi u vidu posebni pravni rezim pribavljanja podataka o
saobracaju, podataka o sadrzini saobracaja, podaci o pretplatniku su definisani na takav nacin
da se odnose na bilo koju informaciju koja je zadrzana od pruzaoca servisa i koja se odnosi
na pretplatnika njihovih usluga. Pretplatnic¢ki podaci mogu se Cuvati u bilo kojoj formi od
elektronske do papirne.

Takoder, pojam pretplatnika ukljucuje Siroki pojam klijenata pruzalaca servisa, od osoba koje
su ha oshovu ugovornog odnosa korisnici usluga tog poduzeca, do onih koji su povremeni
pretplatnici samo za odredenu priliku i u odredenom ogranicenom vremenskom trajanju, pa
sve do onih koji usluge odredenog pruzaoca koriste bez nadoknade.

U toku krivicne istrage pretplatnicka informacija ¢e se najverovatnije zatraziti u dvije situacije,
tj. primjera. U prvom primjeru pretplatnicka informacija potrebna je radi identifikacije koje je
servise i tehnicke mjere odredena osoba koristila ili ih jos koristi, a ta je osoba pretplatnik, kao
Sto su tip telefonskog servisa (je li mobilna ili fiksna linija), tip drugih pridruzenih servisa tj.
usluga (kao $to je, naprimjer, prosljedivanje poziva, govorna posta itd.), telefonski broj ili
tehnicka adresa (IP-adresa, e-mail adresa).

U drugom primjeru, kada je tehnicka adresa poznata, pretplatnicka informacija e se zatraziti i
bit ¢e potrebna radi ustanovljavanja identiteta osobe u pitanju.

Druge pretplatnicke informacije, kao Sto su komercijalne informacije o naplati, tj. uvjetima
plaéanja koje pretplatnik ima, takoder mogu biti od znacaja za vodenje krivicne istrage,
posebno u slucajevima kada se istraga vodi radi utvrdivanja krivicnog djela i odgovornosti za
racunarsku prevaru za “klasi¢no” krivi¢no djelo prevare, kao i druga krivicna djela koja su
usmijerena protiv imovine osobe, plathog prometa i privrede.

Takoder, podaci o pretplatniku nisu ogranic¢eni samo na informacije koje se odnose na
direktnu upotrebu komunikacionih servisa. One takoder mogu podrazumijevati bilo koju
informaciju, osim informacija o saobracaju ili o sadrzaju saobracaja, na osnovu kojih se moze
ustanoviti identitet odredene osobe, postanska ili geografska adresa, telefonski ili drugi broj ili
adresa, informacije o naplati i placanju koje su prikupljene i zasnovane na osnovu ugovora o
pretplatnickom odnosu itd.

Navedene informacije takoder mogu obuhvatiti i podatke gdje je odredena komunikaciona
oprema instalirana (kablovski modem, naprimjer), a ta je informacija na raspolaganju na
oshovu ugovora o zashivanju pretplatni¢kog odnosa i instalaciji navedenog uredaja od
ovlastene servisne osobe pruzaoca internetskog servisa, tj. poduzeca.

Pored informacije o mjestu i adresi gdje je navedena oprema instalirana, ovakva vrsta
informacije je takoder bitna sa stanovista utvrdivanja ¢injenice da takva vrsta opreme nije lako
pokretna, vec da je na osnovu tehnickih pokazatelja u okviru rada navedenog poduzedéa —
pruzaoca internetskog servisa, potvrdeno da je takva vrsta opreme funkcionalna na adresi na
kojoj je i instalirana od ovlastenih osoba, shodno ¢emu je jasno da podaci koji se nalaze u
ugovoru o zasnivanju pretplatnickog odnosa odgovaraju realnom stanju stvari.




Treba naglasiti da su ova ovlastenja vezana s odredbama clanova 4. i |15. Konvencije o
visokotehnoloskom kriminalu Vije¢a Evrope, koje ostavljaju nacionalnim zakonodavstvima
uspostavljanje sistema kontrole i zastite ljudskih prava u ovoj oblasti.

Nacionalna zakonodavstva, ukoliko smatraju za potrebno, mogu propisati da se za ovakve
vrste radnji po svim elementima ili samo u nekima za koje se moze smatrati da su osjetljivi sa
stanovista zastite li¢nih podataka, moZze traZiti kontrola pravosudnih ili drugih samostalnih i
nezavisnih organa.

4.7. Medunarodna saradnja

Konvencija o visokotehnoloskom kriminalu Vije¢a Evrope u svom tre¢em poglavlju regulise u
¢lanovima od 23. do 35. medunarodnu pravnu pomo¢ u kriviénim stvarima u oblasti tzv.
kibernetic¢kog kriminaliteta. Konvencija u navedenim ¢lanovima, a posebno u uvodnim,
naglasava i podvlaci neophodnost prosirenja medunarodne saradnje na najsiri i najobuhvatniji
mogudi nacin. Prakti¢no, Konvencija kroz uspostavljanje principa medunarodne saradnje
omogucava uspostavljanje intenzivne i ekstenzivne medusobne saradnje drzava i njenih organa
i pokusava umanjiti svaki negativni utjecaj na brz i neometan protok informacija i dokaza u
medunarodnom okruzenju.

Takoder, medunarodna saradnja bi trebala biti usmjerena i obuhvatati i sva krivi¢na djela koja
se odnose na racunare i racunarske sisteme kao i podatke koji su generisani od racunara, koji
su upotrijebljeni ili na drugi nacin iskoriSteni u toku rac¢unarske komunikacije kao i prikupljanje
dokaza u elektronskoj formi u vezi s izvrSenjem krivi¢nih djela. Ovo znadi da, bez obzira na to
je li krivicno djelo izvrSeno upotrebom racunara, racunarskog sistema ili se radi o uobicajenom
vrienju kriviénog djela koje nije izvrSeno putem racunara, ali ukljucuje elektronske dokaze,
¢lanovi Konvencije u ovoj Glavi mogu i trebaju biti primijenjeni.

Ipak, treba naglasiti da ¢lanovi 24. — ekstradicija, 33. — medunarodna saradnja u odnosu na
prikupljanje u realnom vremenu podataka o saobracaju i ¢lan 34. — medunarodna pomoc¢ u
odnosu na presretanje sadrzaja komunikacije, dozvoljava zemljama koje su ratifikovale ovu
konvenciju da putem rezervi ili na drugi nacin pruze drugadiji pristup i obuhvat primjene ovih
mjera, kada se radi o medunarodnoj saradniji.

Posebno je bitno naglasiti da medunarodna saradnja u oblasti kibernetickog kriminala treba biti u
skladu s odredbama ove glave i kroz primjer, ali i kroz primjenu svih relevantnih medunarodnih
sporazuma u vezi s medunarodnom saradnjom u kriviénim predmetima, drugih propisanih oblika
medunarodne saradnje koji su omoguceni na osnovu reciprociteta, kao i na osnovu domaceg
zakonodavstva.

Ovo stoga sto odredbe Konvencije u ovom poglavlju ne nadjacavaju odredbe medunarodnih
sporazuma o medunarodnoj pomocdi u krivi¢nim stvarima, ekstradiciji, reciprocitetu, kao i
odredbe nacionalnih zakonodavstava koje reguliSu medunarodnu saradnju.

Potrebno je u ovom kontekstu jos jednom naglasiti da su racunarski podaci vrlo osjetljivi te da uz
nekoliko pritisaka na racunarsku tastaturu ili usljed izvrSenja automatskog programa, navedeni
podaci mogu biti izbrisani ili na drugi nacin trajno unisteni, ¢ime bi identifikacija izvrSioca krivicnog




djela ili upotreba mozda kriticnog djela dokaznog materijala kojim bi se dokazalo postojanje
krivicnog djela i krivicnopravna odgovornost njegovog pocinioca bila onemogucéena. Neki oblici
racunarskih podataka pohrane se samo u vrlo kratkom periodu prije nego Sto se obrisu, tj. u¢ine
na drugi nacin trajno nedostupnim. U drugim slucajevima znacajna Steta moze se priciniti kako
ljudima, tako i imovini, ukoliko se ova vrsta dokaza ne prikupi vrlo brzo.

U takvim hitnim slucajevima ne samo slanje zahtjeva na hitan nacin ve¢ i odgovor na hitan
nacin moraju se omoguditi i izvrsiti. 1z tog razloga od krucijalne je vaznosti omogudavanje
ubrzavanja procesa ostvarivanja medunarodne pravne pomoci u krivi¢énim stvarima, upravo u
cilju izbjegavanja gubitaka kriti¢nih informacija ili dokaza, koji bi, ukoliko se ovakva vrsta i nacin
postupanja i izvrsenja ne bi preuzeli, bili izloZeni opasnosti brisanja, tj. nepovratnog gubitka.

Cinjenica je da kroz tzv. tradicionalni nagin pruzanja medunarodne pravne pomo¢i komunikacija
izmedu nadleznih drzavnih organa, ¢ak i u realnosti informatickog ili postinformati¢kog drustva
danasnjice i dalje dosta sporo tece te da je u najve¢em broju slucajeva razmjena pismene
dokumentacije ili dokumentacije kroz diplomatske kanale ili postanski sistem vrlo spora te da
zahtijeva koristenje slozenih medunarodnih procedura. Ovakav nadin pruzanja medunarodne
pravne pomodi u oblasti visokotehnoloskog kriminala prakti¢no predstavlja jednu od glavnih,
ako ne i glavnu prepreku uspjeSnom krivicnom gonjenju ulasti kriminaliteta.

Iz tih razloga se isti¢e neophodnost pruzanja medunarodne pravne pomocdi na nacin kao Sto je
to navedeno, tj. omogucavanje da se ona vrlo brzo postigne kroz primjenu takvih mjera koje
Ce biti predvidene ne samo kroz samu Konvenciju vec i kroz bilateralne i multilateralne
sporazume o krivicnopravnoj saradnji, domace zakonodavstvo, kao i kroz druge oblike
regulisanja pravne pomodi u ovoj oblasti.

Iz tih razloga se koriStenje modernih sredstava komunikacije, kao Sto su elektronska posta,
faks, VOIP-komunikacija, videokonferencije, upotreba direktne komunikacije i razmjene
podataka putem mobilnih uredaja koji koriste internetsko okruzenje itd. postavlja kao uvjet
bez kojeg se ne moze postici zeljeni cilj.

Posebno je bitno naglasiti neophodnost pracenja razvoja informaciono-komunikacionih
tehnologija i njihovo iskoristavanje radi $to brze razmjene podataka i komuniciranja prilikom
ostvarivanje medunarodne saradnje, posebno imajudi u vidu ¢injenicu da ce izvrsioci krivi¢nih
djela, u svakom slucaju, imati dovoljno motiva i energije da upravo najsavremenije oblike
informaciono-komunikackionih tehnologija iskoriste za izvrSenje krivicnih djela.

U okviru regulisanja medunarodne pravne pomoc¢i u krivi¢nim stvarima, a koje se odnose na
borbu protiv visokotehnoloskog kriminala, posebnu ulogu zauzima postojanje tzv. ,,24/7
mreze®, koja predstavlja mrezu tacaka kontakta medu zemljama koje su ratifikovale
Konvenciju i koje se u najve¢em broju slu¢ajeva nalaze pri ministarstvima unutrasnjih poslova i
javnim tuzilastvima, a rjede u ministarstvima pravde odredenih zemalja. S tim u vezi, jasno je
da ova mreza predstavlja brzi odgovor na prethodno navedenu potrebu za efektivhom
borbom protiv krivi¢nih djela koja su pocinjena koristenjem racunarskih sistema i ra¢unara kao
i efektivno prikupljanje dokaza u elektronskoj formi.

Bitno je imati u vidu da radnje koje mi poduzimamo za tastaturom naseg racunara u toku,
naprimjer, radnog vremena, skoro trenutno imaju posljedice i na racunarima koji se nalaze




mozda desetinama hiljada kilometara daleko i u razli¢itim vremenskim zonama. Iz ovih
razloga postojanje ve¢ navedene klasicne tj. standardne saradnje i modaliteta saradnje u
medunarodnopravnoj pomodi u kriviénim stvarima zahtijeva dodatne kanale komunikacije i
saradnje upravo radi davanja odgovora svim ovim izazovima koje donosi informaticko i
postinformaticko doba. Dobra iskustva grupe ,,G-8%, koja je takoder za potrebe saradnje te
grupe zemalja formirala sli¢nu ,,24/7 mrezu*“ kontakata i saradnje, ukazala su na moguc¢nost
uspostavljanja takvog modaliteta direktne saradnje u hitnim slu¢ajevima na osnovu, kao i u
okvirima ove konvencije Vije¢a Evrope.

Clanom 35. ove konvencije svaka zemlja koja ju je ratifikovala ima obavezu da odredi tatku
kontakta koja e biti na raspolaganju 24 sata dnevno, sedam dana u sedmici, tokom cijele
godine, radi omogucavanja hitnog, tj. trenutnog odgovora i pomodi u istragama, kao i
procedurama medunarodne pravne pomodi. Zemlje koje su ratifikovale Konvenciju slozile su
se da uspostavljanje ovakve vrste povezivanja, tj. mreze, predstavlja jedan od najbitnijih
elemenata po svojoj vaznosti u smislu sredstava koja su na raspolaganju zemljama radi
primjene Konvencije i omogucavanja efektivnog odgovora organa otkrivanja, organa gonjenja i
sudova na izazove koje nam donosi savremeni rac¢unarski kriminalitet.

S tim u vezi tacke kontakta ,,24/7%, moraju biti osposobljene da direktno i samostalno ili
direktno uz saradnju drugih nadleznih organa zemlje ¢lanice pruze tehnicki savjet, ¢uvanje i
pribavljanje podataka, pribavljanje dokaza, davanje pravnih informacija, kao i identifikaciju i
lokaciju na kojoj se nalazi osumnji¢ena osoba.

Zemlje koje su ratifikovale Konvenciju zadrzavaju slobodu da odrede gdje ¢e se navedena
tacka kontakta uspostaviti. Najbolje rezultate u okviru do sada uspostavljene prakse pruzaju
kontaktne tacke koje su na prvom mjestu uspostavljene u javnim/drzavnim tuzilastvima,
inistarstvima pravde.

Razlog uspjesnosti saradnje drzavnih, tj. javnih tuzilastava lezi u tome Sto se u skoro svim
zemljama koje su sada ratifikovale ovu Konvenciju primjenjuju odredbe Zakonika o krivicnom
postupku, koje omogucavaju drzavnim tuziocima vodenje tzv. ,tuzilacke istrage, koja mijenja
klasi¢ni koncept istrage i sprovodenje istrage od istraznog odjeljenja/istraznog sudije suda,
¢ime se znatno s jedne strane ubrzava vodenje krivi¢ne istrage, dok s druge strane, imajuci u
vidu kvalitet drzavnih tuzilastava u smislu njihovog autonomnog ili nezavisnog polozaja u okviru
pravosudne grane vlasti, omogucava da tuzilastva kroz svoje radnje kontroliSu radnje i mjere
koje pripadnici ministarstava unutrasnjih poslova primjenjuju.

Ovo je posebno stoga Sto se u stavu 2. ¢lana 35. Konvencije navodi da je jedan od klju¢nih
zadataka koje kontaktne tacke ove mreZe trebaju ispuniti upravo mogucnost uspostavljanja
brzog izvrSenja onih funkcija i zadataka koji su neophodni radi brzog postupanja u ovoj
krivicnopravnoj materiji. Naprimjer, ukoliko je tacka kontakta ,24/7% odredena policijska
jedinica, ona mora imati mogu¢nost da brzo koordinira rad sa svim drugim relevantnim i
nadleznim organima u okviru krivicnopravnog sistema svoje zemlje, kao Sto su, naprimjer,
ovlasteno ministarstvo za izvrSavanje medunarodne pravne pomodi, javno tuzilastvo itd., radi
postizanja pravovremene i pravilne reakcije na odredeni medunarodni zahtjev koji moze biti
ispostavljen u bilo koje doba dana ili no¢i. Takoder, ne treba zanemariti ni potrebu da tacka
kontakta ima takav kapacitet da na najbrzi moguci nacin izvrsi komunikaciju s drugim
¢lanicama, tj. drugim kontaktnim tackama ove mreze na najbrzi mogudi nacin.




5. Direktiva 2013/40/EU

Direktivu 2013/40/EU donio je Evropski parlament 20. augusta 2013. godine i odnosi se na
napade usmijerene protiv informacionih sistema. Direktiva mijenja okvirnu odluku Vijeca
2005/222/JHA i predstavlja sastavni dio tzv. Acqui communautaire — zajednickog pravnog
okvira zemalja ¢lanica Evropske unije.

Cilj Direktive je da priblizi krivi¢nim zakonodavstvima zemalja ¢lanica unije oblast napada
protiv informacionih sistema uspostavljanjem minimalnih pravila koji se odnose na definiciju
krivicnih djela i odgovarajucih kriviénopravnih sankcija, kao i unapredenje saradnje izmedu
nadleznih organa koji ukljucuju pripadnike policije i drugih specijalizovanih agencija za
sprovodenje zakona ¢lanica Unije, kao i nadleznih specijalizovanih agencija i tijela same
Evropske unije kao $to su EUROJUST, EUROPOL i njegov Evropski centar za racunarski
kriminal (EC 3), kao i ukljucivanje u rad Evropske agencije za mreznu i informaticku
sigurnost (ENISA).

Informacioni sistemi u okviru ove direktive su identifikovani kao klju¢ni element politicke,
drustvene i ekonomske interakcije u samoj uniji. Drustva su trenutno veoma, a u bliskoj
buduénosti e jos vise biti, u odnosu zavisnosti od koristenja navedenih sistema. Neometana
upotreba, kao i njihova sigurnost u okviru zemalja ¢lanica unije, od vitalnog je interesa za
razvoj kako internih trziSta tako kao i moderne, inovativne i kompetitivne trziSne ekonomije.
Ovakve vrste napada predstavljaju prijetnju postizanju cilja sigurnijeg informatickog drustva te
prijetnju i oblasti sloboda, sigurnosti i pravde. Iz tih razloga zahtijevaju odgovor na nivou
Evropske unije kroz unapredenje saradnje i koordinacije na medunarodnom nivou.

Cinjenica je da postoji veliki broj objekata u svom fizickom ili softverskom obliku koji
predstavljaju dijelove kriticne infrastrukture te bi prekidanje rada ili unistenje ovakve vrste
infrastrukture imalo za posljedicu nanosenje znacajne Stete kako direktno stanovnicima
Evropske unije, tako i njihovoj imovini. Postalo je jasno da postoji potreba da se kriticna
infrastruktura definiSe kao sredstvo, sistem ili dio sredstava iz sistema, koji su od esencijalne
vaznosti za odrzavanje vitalnih drustvenih funkcija, kao Sto su zdravlje, sigurnost, ekonomska ili
drustvena dobrobit naroda. Sistemi kao $to su elektrane, transportne mreze ili mreze
komunikacija u sluzbi vlada drzava, cije bi narusavanije ili unistenje dovelo do, vrlo je moguce,
katastrofalnih posljedica.

Postoje dokazi koji ukazuju na tendenciju rastu¢e opasnosti i ponavljanja napada u velikom
obimu i snazi koji su usmjereni protiv informatickih sistema, a koji su od kriticnog znacaja za
zemlje ¢lanice unije. Ova tendencija je popradena i razvojem sofisticiranih metoda kao $to su
proizvodnja i koriStenja tzv. bot netova, koji uklju¢uju nekoliko nivoa izvrienja krivicnog djela,
gdje svaki od tih nivoa moZe predstavljati znacajan rizik za javni interes.

Ova direktiva izmedu ostalog uvodi krivi¢ne sankcije za novo krivi¢no djelo u vidu pravljenja i
koristenja bot netova, kao ¢in uspostavljanja udaljene kontrole nad znacajnim brojem racunara
putem njihovog inficiranja kroz instalaciju malicioznog softvera, a kroz precizno usmjerene
kiberneti¢ke napade. Jednom kad se takva mreza kreira, ona konstituiSe bot net koji moze biti
aktiviran bez znanja i pristanka vlasnika tj. korisnika racunara radi otpocinjanja napada u
Sirokom obimu i zahvatu, koji obi¢no ima takav kapacitet, tj. mogucnost i snagu da izazove
znatnu Stetu na nacin kao $to je to opisano u Direktivi.




Ovakve vrste velikih i Sirokih napada mogu izazvati znacajnu ekonomsku stetu, kako kroz
prekidanje rada informacionih sistema i komunikacija, tako i kroz gubitak ili izmjenu
komercijalno bitnih povijerljivih informacija i podataka. Posebna paznja treba se usmijeriti ka
podizanju svijesti malih i srednjih poduzeda u cilju identifikacije ovakve vrste opasnosti, kao i
ranjivosti tih poduzeca u ovom smislu, a kroz njihovu rastucu zavisnost od koristenja
informacionih sistema. Bitno je takoder naglasiti da ova direktiva propisuje visinu krivi¢nih
sankcija, tj. barem za ona krivi¢na djela koja se ne smatraju kao manje drustveno opasna.

Drzave ¢lanice unije mogu propisati Sta predstavlja manje drustveno opasna djela u skladu s
njihovim nacionalnim zakonodavstvima i praksom. Naprimjer, krivicno djelo u tom smislu
moze biti nanoSenje Stete integritetu racunara, racunarskih sistema i podataka u takvoj mjeri i
na takav nacin koji ne prelazi odredeni prag krivicnopravne odgovornosti koja zahtijeva
reakciju organa otkrivanja i gonjenja u okviru kriviénog postupka.

S druge strane direktiva, posebno u oblasti napada protiv informacionih sistema, zahtijeva
efektivno, proporcionalno i dovoljno odvraéajuée krivi¢cnopravne sankcije i njihovu visinu, kao i
unapredenje saradnje medu pravosudnim i drugim nadleznim organima, a $to se sve ne moze
posti¢i samo od pojedinacnih zemalja ¢lanica, ve¢ bi se trebalo postici na nivou same Evropske
unije, iz kojih razloga unija moze ostvariti takve vrste mjera koje su u skladu s principom
supsidijariteta koje je propisano ¢lanom 5. Ugovora o Evropskoj uniji.

Direktiva 2013/40/EU u svom ¢lanu 2. daje znadenje pojmova i izraza:

e ,Pravna osoba“ predstavlja entitet koji ima status pravne osobe pod primjenjivim
zakonom, ali ne ukljucuje drzave, tj. drzavne ili javne organe, institucije ili tijela koja
postupaju u ime drzave, kao ni javne medunarodne organizacije.

® ,Bez prava“ oznacava postupak na koji se odnosi dio Direktive koji ukljucuje pristup,
ometanje ili presretanje koji nije ovlasten od vlasnika ili drugog ovlastenog nosioca
odredenog prava na sistemu ili njegovom dijelu, ili nije dozvoljeno na osnovu domaceg
zakonodavstva.

U svom daljem tekstu Direktiva daje elemente bica krivicnih djela kao $to su neovlasteni
pristup informacionom sistemu, neovlasteno ometanje sistema, neovlasteno ometanje
podataka, koristenje sredstava za izvrSenje ovih krivi¢nih djela.

Posebno je potrebno naglasiti da u ¢lanu 9., koji se odnosi na vrstu i visinu sankcija, Direktiva
obavezuje zemlje ¢lanice Evropske unije da u okviru svojih domadih zakonodavstava moraju
uvesti takve vrste krivi¢nih sankcija za navedena krivi¢na djela koje ce biti efektivne,
proporcionalne i dovoljno odvraéajuée u odnosu na izvrsioce krivi¢nih djela.

S tim u vezi, Direktiva predvida obavezu da se za navedena krivicna djela zaprijeti kazna
zatvora s najduzim rokom trajanja od najmanje dvije godine i to za krivi¢na djela koja se ne
smatraju manje drustveno opasnim.

Takoder, krivicna djela neovlastenog ometanja sistema i neovlastenog ometanja podataka kada
su ucinjena s umisljajem, moraju biti zaprije¢ena s maksimumom od najmanje tri godine, kada
je doslo do znacajnijeg ostecenja informacionog sistema i njihovog broja kroz koristenje alata
na koje se odnosi ¢lan 7. Direktive, tj. uredaja i programa koji su dizajnirani ili adaptirani
prvenstveno u tu svrhu.




Takoder, za krivicna djela iz ¢lanova 4. i 5. Direktiva predvida da treba biti zaprijecena, tj.
propisana najvisa kazna od najmanje pet godina zatvora u slucajevima:

@ kada su ovakva krivi¢na djela izvrSena od kriminalne organizacije definisane kroz
okvirnu odluku 2008/84 | /JHA, bez obzira na kaznu koja je propisana za samu
organizaciju;

e ukoliko je izvrSenje krivicnog djela nacinilo ozbiljnu Stetu ili

e ukoliko je krivicno djelo izvrSeno protiv informacionog sistema kriti¢ne
infrastrukture.

U svom ¢lanu 17. Direktiva je obavezala Evropsku Komisiju da do 4. septembra 2017. godine
podnese izvjestaj Evropskom parlamentu i Vijecu u okviru kojeg ¢e postojati procjena
primjene ove direktive od zemalja Clanica, u smislu jesu li poduzele neophodne mjere radi
postovanja Direktive i, ukoliko je to potrebno, dostavljanje zakonodavnih predloga. Komisija
ce takoder uzeti u obzir i tehnicki i pravni razvoj u oblasti kiberneti¢kog kriminala, posebno
imajudi u vidu obuhvat ove direktive.

6. Normativni i institucionalni okvir u Bosni i Hercegovini
6.1. Konvencije, protokoli i zakonski okvir u Bosni i Hercegovini'®

Odluka o ratifikaciji Konvencije o kiberneti¢kom kriminalu iz 2006. godine.!' Potvrdivanjem
navedene Konvencije Bosna i Hercegovina se obavezala na usvajanje pojmova u vezi s
kompjuterskim kriminalom ustanovljenih Konvencijom, uskladivanje svog materijalnog i
procesnog krivicnog prava kao i medunarodnu saradnju na polju suzbijanja kompjuterskog
kriminala.

Odluka o ratifikaciji Dodatnog protokola uz Konvenciju o kiberneti¢ckom kriminalu, a u vezi s
kaZnjavanjem djela rasisticke i ksenofobicne prirode ucinjenih putem kompjuterskih sistema
takoder iz 2006. godine.'> Navedenim protokolom je predvideno inkriminisanje djela rasisticke
i ksenofobicne prirode ucinjenih putem kompjuterskih sistema koja nisu bila obuvacena
prethodno donesenom Konvencijom.

Odluka o ratifikaciji Fakultativnog protokola uz Konvenciju o pravima djeteta koji se odnosi na
prodaju djece, djetiju prostituciju i dje¢iju pornografiju iz 2002. godine."® Navedenim
Protokolom predvida se, izmedu ostalog, obaveza implementacije mjera zastite prava djeteta
u krivicnom postupku, mjera kojima bi se osigurala odgovarajuc¢a obuka za osobe koje rade sa
zrtvama protupravnih radnji zabranjenih prema ovom Protokolu i propisuje obavezu
ustanovljavanja mjera kako bi se zastitila sigurnost i integritet osoba i/ili organizacija uklju¢enih
u sprecavanje i/ili zastitu i rehabilitaciju Zrtava takvih nezakonitih radniji.

10 Zakonodavni okvir blize ¢e biti razmatran u takstovima koji slijede.
" Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 6/06
»Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 6/06
»Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 2/05
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Odluka o ratifikaciji Konvencije Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i
seksualne zloupotrebe iz 2012. godine'*, koja za cilj ima suzbijanje seksualnog iskoriStavanja i
seksualnog zlostavljanja djece, zastitu prava djece Zrtava seksualnog iskoriStavanja i seksualnog
zlostavljanja te unapredenje nacionalne i medunarodne saradnje u borbi protiv seksualnog
iskoriStavanja i seksualnog zlostavljanja djece.

Krivi¢ni zakon Bosne i Hercegovine'® ne definise izraze od vaznosti za kompjuterski kriminal.
U ovom zakonu nisu propisana krivi¢na djela visokotehnoloskog, odnosno kompjuterskog
kriminala osim $to pojedini zakonski opisi krivi¢nih djela koriste pojmove rac¢unarski program i
sl. (v. npr. krivicno djelo Nedozvoljeno koristenje autorskih prava ¢l. 243. st. 3.).

Krivi¢ni zakon Federacije Bosne i Hercegovine'¢ propisuje krivi¢na djela iz domena
kompjuterskog kriminala u Glavi XXXII pod nazivom ,,Krivi¢na djela protiv sistema
elektronske obrade podataka® ¢l. 393—398. Krivi¢no gonjenje se vrsi po sluzbenoj duznosti.
On, medutim, ne definide znacenje izraza od vaznosti za kompjuterski kriminal.

Kriviéni zakonik Republike Srpske'” propisuje krivi¢na djela kompjuterskog kriminaliteta,
takoder u Glavi XXXII pod nazivom ,,Krivi¢na djela protiv sigurnosti kompjuterskih podataka®.
Osim ove grupe krivi¢nih djela visokotehnloski kriminal je dijelom i drugih inkriminacija iz ovog
zakona, a zbog njegove posebne vaznosti izdvajamo krivicno djelo iz ¢l. 178. IskoriStavanje
kompjuterske mreze ili komunikacije drugim tehnickim sredstvima za izvrSenje krivi¢nih djela
seksualnog zlostavljanja ili iskoriStavanja djeteta. Kriviéno gonjenje za ova djela se vrsi po
sluzbenoj duznosti osim za djelo iz ¢l. 413. Neovlasteno koristenje kompjutera ili
kompjuterske mreze koje se vrsi na prijedlog ostecenog. Navedeni Zakon samo djelimi¢no
definiSe znacenje izraza od vaznosti za kompjuterski kriminal. U tom smislu vidjeti npr. ¢l. 123.
st. 18., u okviru kojeg se pod pokretnom stvari ima podrazumijevati i svaki registrovani
podatak koji je rezultat elektronske obrade podataka (kompjuterski podatak ili program).

Kriviéni zakon Distrikta Bréko Bosne i Hercegovine'® kao i prethodna dva zakona takoder
propisuje krivi¢na djela visokotehnoloskog kriminala. Inkriminisana su Glavi XXXI| kao
,Krivi¢na djela protiv sistema elektronic¢ke obrade podataka“. Krivicno gonjenje za ova
krivi¢na djela poduzima se po sluzbenoj duznosti, a navedeni zakon ne definiSe znacenje izraza
od vaznosti za ovo podrudje.

Zakon o kriviénom postupku Bosne i Hercegovine'? u skladu s na¢elom zakonitosti kriviénog
postupanja utvrduje pravila iji je cilj da niko nevin ne bude osuden, a da se pociniocu
krivicnog djela u zakonito provedenom postupku izrekne krivicnopravna sankcija pod uvjetima
koje propisuje Krivi¢ni zakon BiH, ali i drugi zakoni u Bosni i Hercegovini kojima su propisana
krivi¢na djela. Zakon o krivicnom postupku BiH kao i drugi zakoni o krivichom postupku koji su
na snazi u Bosni i Hercegovini predstavljaju temeljne pravne izvore u reguliranju procesuiranja

e

,»Sluzbeni glasnik BiH* — Medunarodni ugovori, br. 11712

LSluzbeni glasnik BiH”, br. 3/03, 32/03, 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 32/07,8/10,47/14, 22/15,
40/15i35/18

,SluZzbene novine FBiH", br. 36/03, 37/03, 21/04, 69/04, 18/05,42/10,42/11,59/14,76/14,46/16i175/17
,Sluzbeni glasnik RS”, br. 64/17 i 104/2018 — Odluka US

,Sluzbeni glasnik Distrikta Br¢ko BiH”, br. 10/03, 45/04, 05/05,21/10,52/11,9/13150/18

LwSluzbeni glasnik BiH”, br. 3/03, 32/03, 36/03, 26/04, 63/04, 13/05, 48/05, 46/06, 76/06,29/07, 32/07,
53/07,76/07, 15/08, 58/08, 12/09, 16/09, 93/09,72/13165/18
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pocinilaca krivicnih djela, pa tako i onih s podrucja kompjuterskog kriminala. Pored propisivanja
prava i duznosti procesnih subjekata te formi radnji koje se poduzimaju u postupku, vrijedi
napomenuti da zakon posebno propisuje odgovarajuci okvir radnji dokazivanja te posebnih
istraznih radnji koje su od iznimne vaznosti za dokazivanje, a time i adekvatno procesuiranje
svih krivicnih djela, ukljucujudi tu dakako i djela visokotehnoloskog kriminala. Zakonom su
definisani i izrazi od vaznosti za visokotehnoloski kriminal. U tom smislu vidjeti odredbe

¢l. 20. u) i v), kojima su odredeni pojmovi ,,kompjuterski sistem* i ,kompjuterski podatak®.

Zakon o kriviénom postupku Federacije Bosne i Hercegovine.?’ Sve izneseno u vezi s ZKP BiH
vrijedi i za ZKP FBiH.

Zakon o kriviénom postupku Republike Srpske.?' Prethodno izneseno u vezi s ZKP BiH i ZKP
FBiH vrijedi i za ZKP RS.

Zakon kriviénom postupku Distrikta Bréko Bosne i Hercegovine.?2 Isto tako, vidjeti izneseno
uz ZKP BiH te entitetske zakone.

Zakon o zastiti i postupanju s djecom i maloljetnicima u kriviénom postupku Federacije Bosne
i Hercegovine iz 2014. godine.? Navedenim zakonom propisana su posebna pravila
postupanja s djecom koja su u sukobu sa zakonom, mladim punoljetnim osobama i djecom na
Ciju je Stetu pocinjeno krivicno djelo, odnosno koja se pojavljuju kao svjedoci u postupku.

Zakon o zastiti i postupanju s djecom i maloljetnicima u krivicnom postupku Republike Srpske
iz 2010. godine.?* Navedeno u pogledu odredbi Zakona o zastiti i postupanju s djecom i
maloljetnicima u krivicnom postupku F BiH vrijedi i za Zakon Republike Srpske uz napomenu
da je Zakon o zastiti i postupanju s djecom i maloljetnicima u krivicnom postupku RS zapravo i
prvi zakon na podrucju maloljetnickog prestupniStva koji je donesen u Bosni i Hercegovini.

Zakon o zastiti i postupanju s djecom i maloljetnicima u krivicnom postupku Distrikta Bréko
Bosne i Hercegovine iz 201 |. godine.? Sve naprijed navedeno u pogledu Federacije BiH i
Republike Srpske vrijedi i za Zakon Distrikta Breko BiH.

Zakon o medunarodnoj pravnoj pomodi u krivi¢nim stvarima iz 2009. godine.26 Navedenim se
zakonom ureduje nadin i postupak pruzanja medunarodne pravne pomodi u krivi¢nim stvarima
ukoliko medunarodnim ugovorom nije drugacije uredeno.

Zakon o komunikacijama Bosne i Hercegovine iz 2003. godine?, kojim se ureduje oblast
komunikacija u Bosni i Hercegovini te uspostavlja i reguliSe rad Regulatorne agencije za
komunikacije Bosne i Hercegovine (RAK) u skladu s Ustavom Bosne i Hercegovine, koji
predvida uspostavljanje i funkcionisanje zajednickih i medunarodnih komunikacijskih sredstava.

2
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,Sluzbene novine FBiH”, br. 35/03, 37/03, 56/03, 78/04, 28/05, 55/06, 27/07, 53/07,09/09, 12/10,08/13 i
59/14

,Sluzbeni glasnik RS”, br. 53/12,91/17166/18

,Sluzbeni glasnik Distrikta Bréko BiH”, br. 10/03, 48/04, 06/05, 12/07, 14/07,21/07127/14

,Sluzbene novine FBIH", br. 7/ 14

,»Sluzbeni glasnik RS*, br. 1372010, 61/2013i68/20

“Sluzbeni glasnik Distrikta Br¢ko BiH®, br. 44/ |

,Sluzbeni glasnik BiH®, br. 53/2009 i 58/2013

2 “Sluzbeni glasnik BiH”, br. 31/03, 75/06, 32/10i98/12
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6.2. Podzakonski akti

Pravilo 69/2013 o uvjetima pruzanja javnih telekomunikacijskih usluga i odnosima s krajnjim
korisnicima Regulatorne agencije za komunikacije Bosne i Hercegovine?®, kojim se odreduju
osnhovni principi pruzanja javnih telekomunikacijskih usluga, obaveze operatera javnih
telekomunikacijskih usluga u pogledu odnosa s krajnjim korisnicima te se poblize odreduju
obaveze propisane posebnim propisima.

Odluka o posebnim obavezama pravnih i fizickih osoba koje pruzaju telekomunikacijske
usluge, administriraju telekomunikacijske mreze i vrSe telekomukacijske djelatnosti u pogledu
obezbjedenja i odrzavanja kapaciteta koji ¢e omoguditi ovlaStenim agencijama da vrSe zakonito
presretanje telekomunikacija, kao i kapaciteta za Cuvanje i obezbjedivanje telekomukacijskih
podataka® te njena Odluka o izmjenama i dopunama®®, kojom se ureduje podrugje zakonitog
presretanja u Bosni i Hercegovini u skladu s rezolucijom Vije¢a Evropske unije o zakonitom
presretanju telekomunikacija od 17. januara 1995. (O] 96/C 329/01) i odgovarajué¢im
standardima i preporukama Evropskog instituta za telekomunikacijske norme (ETSI). Odluka
ima izuzetan znacaj i za definisanje niza pojmova u vezi sa zakonitim presretanjem
telekomunikacija.

Pravilnik o provodenju odredbi Zakona o zastiti licnih podataka u Regulatornoj agenciji za
komunikacije®', kojim se ureduju uvjeti prikupljanja, obrade i objavljivanja li¢nih podataka u
skladu sa Zakonom.

7. Institucionalni okvir

U Bosni i Hercegovini ne postoji niti na jednoj od zakonodavnih razina posebno tijelo koje bi
isklju¢ivo bilo nadlezno za gonjenje krivicnih djela visokotehnoloSkog kriminala kao $to je to
slu¢aj npr. s Republikom Srbijom i Posebnim tuZila§tvom za borbu protiv visokotehnolo3kog
kriminala. U skladu s tim krivi¢ni progon za ova krivi¢na djela ili u vezi s njima vrie
odgovarajuce tuzilacke institucije na nivoima entiteta Federacije BiH i Republike Srpske te
Distrikta Bréko BiH koje su opcenito nadlezne i za gonjenje svih drugih krivi¢nih djela. Od
policijskih agencija u Bosni i Hercegovini jedino je u okviru MUP-a Republike Srpske
uspostavljeno odjeljenje za borbu protiv visokotehnoloskog kriminala. Nesumnjivo da i u
okviru ostalih policijskih agencija na svim razinama u Bosni i Hercegovini postoje istrazioci
unutar razlicitih kriminalisticko-istraznih odjela educirani upravo za ovu vrstu kriminala, ipak
bez postojanja posebno ustrojenog organizacijskog odjela specijalizovanog za ovu vrstu
krivi¢nih djela moZze se postaviti pitanje efikasnosti njihovog rada. Ovo sve posebno imajudi u
vidu da se radi o formi kriminala koja ¢e pro futuro samo dobivati na svom obimu. Sa stajalista
presudenja, takoder ne postoji posebno odreden sud ili sudovi koji bi u okvirima svoje
nadleznosti postupali u predmetima visokotehnoloskog kriminala. Dakle, postupaju sudovi
opce nadleznosti.

28 Regulatorna agencija za komunikacije Bosne i Hercegovine, br. 01-02-929-1/13 od 01.04.2013. godine.

¥ “Sluzbeni glasnik BiH”, br. 104/06

30 “Sluzbeni glasnik BiH”, br. 58/07

31 Regulatorna agencija za komunikacije Bosne i Hercegovine, br. 01-02-3-2364-1/15 od 25.09.2015. godine.




Treba napomenuti da znacajnu ulogu na podrudju uredenja sistema pruzanja komukacijskih,
odnosno telekomunikacijskih usluga u Bosni i Hercegovini, a time i stanovitog vida prevencije
visokotehnoloskog kriminala imaju i Ministarstvo komunikacija i saobracaja Bosne i
Hercegovine te Regulatorna agencija za komunikacije (RAK). Ministarstvo komunikacija i
saobracaja Bosne i Hercegovine vrsi aktivnosti na izradi i predlaganju zakonskih propisa na
podrucju komunikacija, odnosno telekomunikacija, pracenju primjene zakona i drugih propisa,
aktivnostima na medunarodnoj saradniji i sl. Regulatorna agencija za komunikacije, s druge
strane, kao funkcionalno nezavisna i neprofitna institucija sa statusom pravne osobe prema
zakonima Bosne i Hercegovine obavlja svoje duznosti u skladu s ciljevima i regulatornim
principima kao $to su regulisanje emiterskih i javnih telekomunikacionih mreza i usluga,
ukljucujuéi izdavanje dozvola, utvrdivanje cijena, medupovezivanje i definisanje osnovnih uvjeta
za osiguravanje zajednickih i medunarodnih komunikacijskih sredstava i dr.

8. Savremeni trendovi

Pored svih specificnosti koje rac¢unarski kriminal sadrzi zbog svoje uske povezanosti s
tehnoloskom sadrzaocem, jos jedan aspekt ga dodatno cini raznovrsnijim i slozenijim u odnosu
na standarde oblike kriminogenog ponasanja. Naime, za razliku od ,klasi¢nih® krivi¢inih djela,
kod kojih nacin izvrSenja ostaje u najve¢em broju slucajeva isti kroz duzi period, ili se vrlo
tesko mijenja, racunarski kriminal u vrlo kratkom periodu, prakti¢no iz godine u godinu, moze
dozivjeti vrlo drasti¢ne promjene ne samo nacina izvrienja pojedinih djela ve¢ i potpunu
izmjenu same supstance koja ¢ini krivicna djela sadasnijice ili bliske budu¢nosti.

Prilikom kratkog osvrta na pocetke rac¢unarskog kriminaliteta u Republici Srbiji konstatovali
smo da je isti viSe od 40 godina prisutan i da je u decenijama koje su slijedile skoro dekadno
doZivljavao odredene izmjene kako u motivaciji, tako i u nacinu izvrienja. Cini se da se
zakonitosti ,Murovog zakona® (,,broj tranzistora u integrisanom racunarskom kolu svake dvije
godine biva dupliran®) skoro mogu primijeniti u odredenom smislu i na svijet racunarskih
krivicnih djela. Naime, za razliku od ranijeg perioda, u posljednjih nekoliko godina trendovi
izvrSenja krivi¢nih djela se znacajno ¢esée mijenjaju kako u svojim osnovnim, tako i u svojim
prate¢im oblicima, slijedeci ponajviSe put kojim svjetska tehnologija i ekonomija idu.

Imajuéi navedeno u vidu, Cini se da je brzina razvoja racunarskih i komunikacionih tehnologija
kao i ekonomskih kretanja direktno proporcionalna razvoju, trendu i obimu izvrsenja krivi¢nih
djela racunarskog, tj. kibernetickog kriminala.

Trendovi izvrSenja krivi¢nih djela u posljednijih nekoliko godina na svjetskom i domacem nivou
mogli su se podijeliti u sedam glavnih pravaca:

I. Racunarski kriminal na mobilnim platformama;
Intenzivno koriStenje bankarskih malvera i trojanaca;
~Haktivizam® i zloupotreba drustvenih mreZa;

Savremene povrede prava intelektualne svojine;

AW

Porast ciljanih napada (APT — Advanced Persistent Threat);




6. Pojava i zloupotreba kriptovaluta (Bitcoin, Ethereum, Ripple);

7. Pojava i zloupotreba Interneta stvari (loT, Internet of Things).

8.1. Racunarski kriminal na mobilnim platformama

Omasovljenje upotrebe mobilnih racunarskih platformi ima svoju uzlaznu putanju jos od
pojave prvih mobilnih ra¢unara tokom sedamdesetih i osamdesetih godina proslog vijeka u
vidu tzv. ,laptop®, ,,notebook®, ,handheld, ,palmtop“ i drugih varijanti manjih ra¢unarskih
uredaja koji su mogli biti lako transportovani, vrlo ¢esto i u dzepovima odjece. Prava eksplozija
prisustva i koriStenja ovakvih uredaja nastaje pojavom prvog pametnog telefona u vidu Apple
Inc. iPhone mobilnog telefonskog uredaja, koji u isto vrijeme ima i znacajne racunarske
kapacitete. Svijet danasnjice se prakti¢no ne moze zamisliti bez prisustva pametnih mobilnih
telefona, koji su ustvari mali racunarski uredaji koji se prvenstveno koriste za racunarsku, a
manje originalnu namjenu, tj. obavljanje telefonskih razgovora.

Ovakav trend, naravno, nije ostao nezapazen u kriminogenim sredinama, pa su tako zabiljezeni
znacajni prodori izvrsenja i raznorodnih krivi¢nih djela putem koristenja ovih mobilnih uredaja
na razli¢ite nacine. Posebno treba naglasiti postojanje raznih vrsta malicioznog softvera (virusa,
trojanaca, wormova itd.), koji se mogu instalirati na operativnim sistemima modernih mobilnih
telefona i koji imaju razlicite funkcije: od prostog kopiranja brojnih baza podataka koje
osteceni posjeduju na svojim uredajima (lista telefonskih kontakata, elektronska posta, sms,
fotografije, videozapisi, poruke na drustvenim mrezama itd.), pracenja kretanja korisnika
uredaja u realnom vremenu i posmatranja putem zloupotrebe kamere i mikrofona okruzenja
u kojem se aparat, tj. korisnik nalaze, do utjecaja na novcane transakcije koje osteceni putem
tzv. ,mobilnih aplikacije” ¢ine pomodu svog uredaja.

8.2. Intenzivno koriStenje bankarskih malvera i trojanaca

Racunari i mobilni racunarski uredaji postali su sastavni dio poslovanja pravnih i fizickih osoba
danasnjice. Skoro je nemoguce zamisliti bavljenje ili obavljanje mnogih poslova bez upotrebe
racunara. Ovo je posebno vidljivo kada govorimo o oblasti u kojoj su ra¢unaru ,domaci, tj.
u oblasti racunanja matematickih izraza, a koji su dalje sastavni dio poslovanja finansijskih
institucija u javnom i privatnom sektoru. Naravno, imajuci u vidu znacajan potencijal za
stjecanje protivpravne dobiti, ovo polje koristenja racunara je postalo jedno od omiljenih i za
kriminalnu zloupotrebu.

Zeus, Citadel, SpyEye, WannaCry i sl., samo su neki od naziva razli¢itih malvera koji su nastali
posljednjih godina zbog njihovog instaliranja bez znanja korisnika ra¢unara na njihove uredaje u
cilju pribavljanja finansijskih podataka i njihove zloupotrebe protivpravnim preuzimanjem
kontrole nad bankarskim ra¢unima osteéenih i novéanim transakcijama u korist izvrsilaca
krivicnih djela. Posljednji primjeri slucajeva tzv. ,,BEC — Business E-mail Compromise®, u
kojima su stotine hiljada, pa i milioni eura preusmjereni na prevarne ra¢une pod kontrolom
kriminalaca radi ostvarivanja enormnih kriminalnih profita, ukazuju na dalji pravac razvoja
ekonomskih krivi¢nih djela i sve vecu upotrebu informacionih tehnologija radi njihovog izvrsenja.




8.3. ,Haktivizam“ i zZloupotreba
rac¢unarskih mreza

Prema slobodnim izvorima “haktivizam”*? predstavlja subverzivnu upotreba racunara i
racunarskih mreza za promovisanje politicke agende ili socijalnih promjena. S korijenima u
kulturi hakera i hakerskoj etici, njegovi ciljevi su ¢esto povezani sa slobodom govora, ljudskim
pravima ili pokretima koji promovisu slobodan protok informacija. Termin je usao u upotrebu
1994. godine. Primjetno je da postoje razlike u blizem odredivanju ove vrste aktivizima na
internetu. Dok neke definicije podrazumijevaju akte kiberneti¢kog terorizma (Anonymous),
druge pokuSavaju da daju opravdanje upotrebi neovlastenog pristupa racunarima da bi se
izvriile drustvene promjene.

Ipak, haktivizam u najve¢em broju slucajeva predstavlja radnje usmjerene na zlonamjerne i
destruktivne radnje pojedinaca koje ustvari podrivaju sigurnost interneta kao tehnicke,
ekonomske i drustvene platforme.

Zloupotrebe racunarskih mreza u proteklih nekoliko godina su dobile svoje novo teziste na
takozvanim drustvenim mrezama, tj. stalno aktivnim globalnim racunarskim programima koji
omogudavaju direktnu komunikaciju korisnika putem razmjene poruka, foto i videomaterijala,
glasa itd. Porast zloupotrebe ovih mreza s ciliem zastrasivanja, iznudivanja Zeljenog ponasanja,
kao i zloupotrebe u pornografske svrhe, poprima zabrinjavajuce razmjere u nasoj zemlji, o
cemu Ce biti detaljnije rijedi u tekstu ovog prirucnika.

8.4. Savremene povrede prava
intelektualne svojine

Povrede prava intelektualne svojine spadaju u krivicnopravnom smislu u grupu krivi¢nih djela
koja su dobro poznata javnim tuziocima, zamjenicima javnih tuzilaca i sudijama. Moze se
slobodno konstatovati da je upravo izvrSenje ovih krivi¢nih djela tokom devedesetih godina
proslog i pocetkom ovog vijeka, posebno kroz zloupotrebu racunara i ra¢unarskih tehnologija
za masovno kopiranje i nelegalnu prodaju autorskih sadrzaja kao $to su filmovi, muzika i
racunarskih programi i dovelo do pocetka ozbiljnijeg posvecivanja paznje ra¢unarskom
kriminalitetu.

Ipak, prema procjenama Americke privredne komore® u Republici Srbiji do 2015. godine
zabiljezen je pad neovlastene upotrebe autorskih prava u oblasti ra¢unarskih programa do
procenta od 67%. Naravno, taj procent nikako nije zadovoljavajuci, imajuci u vidu da u
zemljama Evropske unije iznosi oko 29% i obavezuje na dalje djelovanje drzavnih organa.

Posebnu paznju treba skrenuti na prodaju putem interneta falsifikovanih lijekova i medicinskih
preparata. Trend kupovine ovih proizvoda putem racunarkih mreza je u uzlaznoj liniji, ali su
zabiljeZeni znacajni slucajevi prodaje nelegalnih kopija medikamenata putem internetskog
oglasavanja i dostavljanja na kuénu adresu. U nekim od ovih slu¢ajeva je doslo i do Zivotnog
ugrozavanja osoba koje su konzumirale ove preparate usljed djelovanja na organizam

32 https://en.wikipedia.org/wiki/Hacktivism
3 https://www.amcham.rs




supstanci od kojih su isti bili napravljeni. Nazalost, u svijetu su zabiljezni i smrtni slucajevi usljed
ovakvog pribavljanja i konzumacije.

8.5. Porast ciljanih napada — Advanced Persistent Threat (,,APT*)

Ciljani napadi predstavljaju novi oblik izvrsenja krivi¢nih djela u ¢ijoj se osnovi nalazi takozvani
,socijalni® tj. drustveni inzenjering. Glavne odlike izvrSenja ovih krivi¢nih djela su da njihovi
izvrsioci na svom raspolaganju imaju Siroki spektar programskih alata i zZlonamjernih programa
putem kojih se infiltriraju i preuzimaju kontrolu nad ciljanim racunarom i mrezom, ili vrse
prismotru tih sistema radi pribavljanja podataka koji nisu javni. Takoder, ciljani napadi se mogu
okarakterisati i kao uporni iz razloga $to jednom ostvaren uvid i kontrola nad rac¢unarskim
procesima mete/zrtve, ne napusta se vec koristi do momenta otkrivanja. Ponekad se koristi i
dodatni atribut ovih napada u smislu prijetnje koju oni stvaraju, imajuci u vidu postojanje
specificnog cilja, obuke, motivisanosti, organizovanosti i postojanja izvora finansiranja.

Trenutno najprisutniji nacini izvrSenja ovakve organizovane kriminalne akcije se mogu vidjeti u
ranije spomenutim predmetima ,,BEC* prevara, gdje cilj predstavlja presretanje i kontrola
poslovnih komunikacija izmedu dva i/ili viSe poslovnih entiteta radi preusmjeravanja procesa
pladanja na prevarne racune.

8.6. Pojava i zloupotreba kriptovaluta
(Bitcoin, Ethereum, Ripple itd.)

Kriptovalute predstavljaju racunarsko programsko digitalno sredstvo dizajnirano radi upotrebe
kao sredstvo pladanja ili razmjene dobara i usluga, koristedi kriptografiju radi osiguranja
transakcija i kontrole stvaranja dodatnih jedinica valute. Kriptovalute su klasifikovane kao
podskup digitalnih i alternativnih valuta. Bitcoin predstavlja prvu poznatu kriptovalutu koja je
nastala 2009. godine. Bitcoin i njegovi derivati koriste decentralizovanu kontrolu nasuprot
centralizovanim elektronskim novéanim i bankarskim sistemima. Naime, kriptovalute ne
predstavljaju novac koji izdaje centralna bankarska institucija odredene zemlje, ve¢ rac¢unarski
podatak koji se stvara koriStenjem odredenih programa koji se koriste na internetu i koji se
Cuva u isklju¢ivo elektronskom obliku prolazedi kroz niz razlicitiih provjera korisnika interneta
koji u€estvuju u tim transakcija, s obzirom na to da ove vrste valuta ne postoje u “pravom”,
tj. Stampanom ili kovanom obliku.

Kriptovalute se koriste na razliCite nacine i danas je moguce elektronskim putem kupiti veliki
broj dobara i usluga na internetu koristenjem ovog “kiberneti¢kog novca”. Ipak, bitno je
naglasiti da i pored jake promocije ovih valuta od “boraca za slobode i privatnost interneta”
kriminalci i kriminalne grupe od samog njihovog nastanka intenzivno koriste ovakav vid
placanja imajudi u vidu poteskoce s kojim se drzavni organi suocavaju prilikom pracenja ovih
transakcija i zapljene kriptovaluta. Posebno treba spomenuti da na manje pristupacnim
dijelovima interneta, kao $to su Deep ili Dark Web koristenje ovih valuta predstavlja pravilo
prilikom kupoprodaje narkotika, vatrenog oruzja, trgovine ljudima i djecijom pornografijom,
pa Cak i prilikom narucivanja ubistava.




8.7. Pojava i zloupotreba interneta stvari
(IoT, Internet of Things)

Internet stvari predstavlja meduumrezavanje fizickih objekata, vozila (Sto se odnosi i na
,povezane” i ,pametne uredaje”), zgrada i drugih stvari s ugradenom elektronikom,
programima, senzorima koji omogucavaju predmetima da razmjenjuju podatke s
proizvodacem, operaterom i/ili drugim povezanim uredajima. Global Standards Initiative on
Internet of Things (loT-GSI) definisala je loT kao ,globalnu infrastrukturu informati¢kog drustva
koja omogucava napredne usluge (fizickim i virtualnim) umrezavanjem stvari, pritom se
zasnivajudi na postojecim i interoperabilnim informacionim i komunikacionim tehnologijama u
razvoju”. U tu svrhu termin stvar predstavlja ,,predmet fizickog svijeta (fizickih stvari)
informacija ili rije¢ (virtualne stvari), koji je moguce identifikovati i koji moze biti integrisan u
komunikacionim mrezama”.

loT omogucava da objekti budu opazeni i kontrolisani daljinski putem postoje¢e mrezne
infrastrukture, stvarajudi tako priliku za direktniju integraciju fizickog svijeta i racunarskih
sistema, Sto rezultuje povecanjem efikasnosti, tacnosti i ekonomske koristi, uz smanjenje
ljudske intervencije. Svaku stvar je mogude jedinstveno identifikovati kroz ugraden rac¢unarski
sistem i svaka stvar je interoperabilna u okviru postojece internetske infrastrukture. Struénjaci
procjenjuju da ¢e loT do 2020. godine imati izmedu 26 i 30 milijardi predmeta.

U kontekstu ovog priru¢nika ova oblast koriStenja racunara i raCunarskih mreza predstavlja
zaista buduénost kriminala koja je na pomolu. Nacini zloupotrebe mogu biti znacajni i primjeri
koji su vec¢ sada zabiljezeni u vidu, naprimjer, daljinske kontrole motornih vozila od hakera,
aktiviranja i kontrole ku¢nih uredaja koji su povezani na internet, i to onih cijom se
zloupotrebom moZze nadgledati, pa i utjecati na dogadaje koji se odvijaju u odredenom
prostoru, u ovom slucaju privatnom, ukazuju na to da se posebna paznja mora posvetiti ovoj
nastupajucoj opasnosti kao i novim oblicima izvrSenja krivicnih djela koji ¢e predstavljati
direktni proizvod ovog razvoja tehnologije.




Prvo reagovanje na
elektronske dokaze

. Uvod

U okviru projekata “Spojeni i sigurni — u susret kibernetic¢koj sredini koja je sigurna za djecu”
stvorila se potreba za dodatnim usavrsavanjem te je izvrSena edukacija nosilaca pravosudnih
funkcija u cilju upoznavanja za prvo reagovanje na elektronske dokaze*, koja je od vitalnog
znacaja da pripadnici policije i tuziladtva imaju alatke za efikasno sprecavanje i otkrivanje
visokotehnoloskog kriminala, Sto predstavlja novi izazov koji se umnogome razlikuje od
konvencionalnih kriviénih istraga.

Savremena tendencija prikupljanja elektronskih dokaznih radnji prilikom postupanja policijskih
sluzbenika kako u tradicionalnim krivi¢nim djelima, tako i u krivi¢nim djelima visokotehnoloskog
kriminala tokom privremenog oduzimanja predmeta inicirala je donosenje ,,Obavezne
instrukcije o prikupljanju i osiguranju elektronskih dokaza”, kojom se utvrduje metodologija za
prikupljanje elektronskih dokaza tj. njihovo otkrivanje, osiguranje, prikupljanje i evidentiranje u
cilju jedinstvenog postupanija policijskih sluzbenika Ministarstva unutrasnjih poslova Republike
Srbije s elektronskim dokazima. Navedena instrukcija predstavlja standard za pravilno
rukovanje elektronskim dokazima s ciliem sprecavanja njihovog ostecenja, gubitka, modifikacije,
transporta i osiguranja autenti¢nosti elektronskih dokaza neophodnih da se osigura proglasenje
osumnji¢enog krivim. Ovakva instrukcija ne postoji trenutno u Bosni i Hercegovini.

2. Strategija za prikupljanje digitalnih dokaza

U ovo doba tehnoloske revolucije skoro da je nemoguce zamisliti scenarij gdje ne bi bilo moguce
da dokaz ili obavjestajni podatak nisu snimljeni u nekom elektronskom tj. digitalnom obliku.
Imajudi to na umu, policijski sluzbenici koji s tuzilastvom istrazuju krivicna djela trebali bi uvijek uzeti
u obzir strategiju za prikupljanje elektronskih dokaza od pocetka svih svojih upita. Najcesc¢i uredaji
koji mogu sadrzati elektronske dokaze su: sistemi videonadzora, racunarski sistemi, tablet-uredaji,
uredaji za skladiStenje podataka (hard diskovi i Solid state diskovi SDD, memorijske kartice, USB-
uredaji za pohranu podataka, opticki kompakt-diskovi, trake za pohranu podataka i dr.), digitalni
fotoaparati i videokamere, digitalni audiosnimaci, digitalni videorekorderi s memorijskim modulima,
igracke konzole, MP3 i MP4 plejeri, GPS uredaji, ruteri, pametni ku¢ni aparati poput pametnog
TV-a, media plejera, uredaji set top box i dr. Takoder, veoma je bitno i da se prikupe informacije
u pogledu duzine vlasnistva nad racunarskom opremom, umrezenih racunara, koristenim

3 Elektronski dokaz je bilo koja informacija generisana, obradena, uskladistena ili prenesena u digitalnom obliku na
koju se sud moze osloniti kao mjerodavnom, tj. svaka binarna informacija sastavljena od digitalnih 1i 0, uskladistena
ili prenesena u digitalnoj formi, kao i druge moguce kopije originalne digitalne informacije koje imaju dokaznu
vrijednost i na koje se sud moze osloniti u kontekstu forenzicke akvizicije, analize i prezentacije, $to je saglasno s
¢l 112.st. 17.ist. 26. rivicnog zakonika Republike Srbije (“SI. glasnik RS”, br. 85/2005, 88/2005 - ispr., 107/2005
-ispr., 72/2009, 11172009, 121/2012, 104/2013, 108/2014i94/2016).




operativnim sistemima, ko su sve vlasnici i korisnici racunarske opreme, onlajn korisnickih naloga
za skladiStenje podataka tj. naloga elektronske poste, podatka koji se odnose na kriptografsku
zastitu, davaoce internetskih usluga i koristenja racunarskih mreza, skladiStenja elektronskih
podataka na drugom lokalitetu i skrivenih uredaja za pohranjivanje podataka.

2.1. Sistemi videonadzora

Sistemi videonadzora sada preovladavaju na vecini javnih mjesta. Za sva mjesta izvrsenja
kriviénog djela, ukljucujudi njihove pristupne i odstupne putanje, trebalo bi provijeriti postoje li
sigurnosne kamere. Vecina sistema videonadzora ¢e sacuvati snimke samo ogranic¢en period.
Da bi se izbjegao gubitak dokaza, policijski sluzbenici moraju poduzeti korake kako bi osigurali
dokaze sa sistema videonadzora $to je moguce prije.

2.2. Podaci iz otvorenog internetskog izvora

Informacije koje su vazne za istragu mogu se objaviti na internetu. Ovi se podaci mogu izgubiti
ukoliko policijski sluzbenik ne djeluje brzo kako bi ih satuvao. Razlog gubitka ne mora biti
eventualno uklanjanje elektronskih dokaza tj. podataka od izvrsioca ili neke druge osobe, oni
mogu nestati zbog vremenskog ogranicenja trajanja odredenog internetskog domena ili
drugom kriminalnom aktivnos$cu trecih osoba npr. ubacivanjem malicioznih programa tzv.
ransomvera®, koji Sifruju podatke na serverima, ra¢unarima i drugim uredajima.

2.3. Onlajn korisnicki nalozi za skladistenje podataka

Danas je postalo uobicajeno da ljudi skladiste svoje elektronske podatke onlajn (free file
hosting sites, cloud computing®), $to im daje moguénost da im pristupe s bilo kog racunara ili
drugog uredaja. Cesto se kopije ovih podataka ne ¢uvaju na lokalnim ra¢unarima. Elektronska
posta, tekstualni dokumenti i fajlovi s multimedijalnim sadrzajima (slike, muzika i videosnimci)
su tipicni primjeri. Pristupanje ovim podacima policijskim sluzbenicima ¢esto moze
predstavljati izazov u smislu pribavljanja elektronskih dokaza koji se ne nalaze na fizickoj
lokaciji na kojoj se obavlja racunarsko pretrazivanje elektronskih podataka.

2.4. Elektronska evidencija i komunikacioni podaci (zadrzani podaci)

Internet, telekomunikaciona industrija i druge onlajn organizacije proizvode tokom poslovanja
raznu elektronsku evidenciju koja se biljezi kroz zadrzane podatke kao $to su adresa

35 Ransomware (u pojedinim slu¢ajevima taj tip malvera oznacava se i kao kriptovirus, kriptotrojani ili kriptocrv)
obuhvata klasu malvarea koja ogranicava pristup racunarskim sistemima koje inficira te zahtijeva placanje otkupnine
(ucjene) kreatorima malicioznih programa kako bi se ogranicenje uklonilo. Izvor: http://www.nod32.com.hr/
ThreatCenter/ThreatTest/tabid/2556/Default.aspx#ransomware

3¢ Tako naprimjer Evropska unija u svom stratekom dokumentu ,,Oslobadanje potencijala klaud kompjutinga u
Evropi“ navodi da: ,,Klaud kompjuting (Cloud Computing) u pojednostavljenom smislu moze shvatiti kao ¢uvanje,
obradivanje i koriStenje podataka koji se nalaze na udaljenim racunarima i kojima se moze pristupiti preko interneta”.
Izvor: http://pravoikt.org/racunarstvo-u-oblacima-cloud-computing-sta-je-i-sto-nas-treba-da-bude-briga/




internetskog protokola, podaci o saobracaju, podaci o lokaciji i dr. Ova evidencija moze biti od
neprocjenjive vaznosti za policijskog sluzbenika i kao dokaz i u smislu obavjestajnih podataka. U
nekim slucajevima to ¢e biti jedine informacije koje povezuju osumnjicenog s krivi¢nim
djelom. Ovakve evidencije u skladu sa ¢l.128. Zakona o elektronskim komunikacijama

(“SI. glasnik RS*, br. 44/2010, 60/2013 - odluka US i 62/2014) cuvaju se 12 mjeseci od dana
obavljene komunikacije, a u €l. 129. navedenog zakona definisane su vrste zadrzanih podataka.
Stoga je potrebno da policijski sluzbenici reaguju brzo da ne bi izgubili dokaze.

2.5. Podaci s uredaja krajnjeg korisnika

,Uredaj krajnjeg korisnika” je op¢i naziv za svaki korisnicki proizvod koji se koristi za obradu ili
skladistenje elektronskih podataka. Kao Sto je navedeno, dostupno je mnogo razlicitih vrsta
uredaja krajnjeg korisnika kao $to su: raunari, mobilni telefoni, videokamere, muzicki plejeri,
Sat-Nav, GPS, opticki diskovi i memorijski stikovi i dr. Svi ovi uredaji ¢e imati moguénost da
pruze vitalne dokaze, ali se mora postovati stroga procedura kada se njima rukuje.

Strategija za prikupljanje digitalnih dokaza bi trebala uzeti u obzir Cetiri faze u nastavku opisane.

2.5.1. Osiguranje nestalih dokaza

Sto se ti¢e elektronskih dokaza, prvo 3to bi policijski sluzbenici morali imati na umu je da
saCuvaju nestalne dokaze:

moguce je nasnimiti nesto preko snimaka sistema videonadzora;

mogude je da podatke objavljene na internetu ukloni njihov autor ili administrator;

mogude je da evidencija komunikacije bude procis¢ena ili preko nje nesto nasnimljeno;

podaci na uredajima krajnjeg korisnika mogu biti slucajno ili namjerno izmijenjeni,
obrisani ili da se preko njih nesto nasnimi;

@ ocuvanje se moze osigurati oduzimanjem uredaja koji sadrzi prvobitne podatke, uzimanjem
kopije tih podataka ili zahtijevajudi od trece osobe da ih sacuva za kasniju potrebu.

Policijski sluzbenik mora biti upoznat s op¢im principima oduzimanja elektronskih dokaza
(uvrstenih u ovaj prirucnik) kako bi se osiguralo da ono $to poduzme ne ugrozi dokaznu
vjerodostojnost podataka.

2.5.2. Elektronsko traganje

Postoje dva aspekta elektronskog traganja:

e utvrdivanje porijekla svake elektronske informacije,

@ traganje za osumnji¢enim(a) preko njihovih elektronskih otisaka.




Lokardov osnovni princip forenzike “Svaki kontakt ostavlja trag.” istinit je kada su u pitanju
racunari i internet. Zapravo u svakom trenutku kreiranje, modifikovanje ili brisanje
elektronskih podataka modi ¢e se dovesti u vezu s odredenim racunarom i korisnickim nalogom.

U vedini slucajeva ovo ¢e znaditi identifikovanje autora ili kreatora elektronskih podataka
preko internetskog protokola tj. IP-adrese racunara koji je koriSten. Za ovo ¢e vam biti
potrebni i ta¢an datum i vrijeme (uklju¢ujui vremenske zone) da je informacija zabiljezena.
Ova informacija moze biti dostavljena pruzaocima usluga koristenja internetskih mreza
(internetskim pruzaocima servisa — ISP), koji ¢e utvrditi ime osobe koja je koristila taj
internetski nalog. Tradicionalne policijske vjestine ¢e i dalje biti neophodne kako bi se
osumnjieni doveo u vezu s identifikovanim racunarom ili internetskim nalogom.

2.5.3. Pretres i zapljena

Kada se identifikuje osumnijiceni, verovatno e biti potrebno da se pretrese i oduzme
elektronski dokaz koji je kod njega. Ovaj priru¢nik pruza sveobuhvatan vodic za nacionalnu
najbolju praksu prilikom pretresanja i oduzimanja elektronskih podatka. Prirucnik isti¢e klju¢ne
stvari koje bi tuzilastvo i policijski sluzbenici trebali imati na umu prilikom svakog procesa
pretresanja i oduzimanja.

2.5.4. Racunarsko-digitalno vjestacenje

Kada se oduzmu uredaji krajnjeg korisnika, potrebno je da idu na digitalno forenzicko
vjestacenje kako bi se izvukli svi elektronski dokazi u obliku koji je prihvatljiv za sudove. Bit ¢e
potrebno da se elektronski dokazi prikupljeni tokom istrage protumace i predstave tako da
oni koji nisu poznavaoci tehnike ili nisu prethodno bili upoznati sa slu¢ajem mogu jednostavno
shvatiti povezanost tih dokaza sa slucajem. Ovo je postupak za koji su potrebni specijalisti¢ke
vjestine i znanja.

3. Opdi principi

Ovaj vodic izmedu ostalog pruza najbolju praksu u radu s elektronskim dokazima. Postoje
Cetiri opca principa kojih se policijski sluzbenici moraju pridrzavati kako bi se ocuvala
vjerodostojnost dokaza.

Prvi princip

Nikakva akcija koju poduzmu policijske sluzbe ne bi trebala izmijeniti datum na racunaru ili
uredaju za skladiStenje podataka na Sta bi naknadno moglo da se rac¢una na sudu. Stoga,
potrebno je izvriiti planiranje pretresa elektronskih dokaza, prikupiti informacije o
osumnjicenom, lokacijama i procjeni ljudskih kapaciteta i potrebne opreme.




Drugi princip

U slucaju da policijski sluzbenik smatra da je neophodno da pristupi prvobitnom datumu na
racunaru ili uredaju za skladiStenje podataka, on mora biti kompetentan za to i sposoban da
pruzi dokaz uz objasnjenje zasto je to relevantno i na $ta ukazuje taj njihov postupak.

Tredi princip

Trebalo bi napraviti i sauvati trag revizije ili neku drugu evidenciju svih postupaka
primijenjenih na elektronske dokaze s racunara ii drugog uredaja. Nezavisna treca strana bi
trebala pregledati ove postupke i dobiti isti rezultat.

Cetwrti princip

Policijski sluzbenik zaduzen za istragu (nadlezan za taj predmet) u potpunosti je odgovoran da
osigura da se postupa po zakonu i ovim principima.

4. Osiguranje dokaza sa sistema videonadzora

U oblasti sigurnosti i pracenja sistemi videonadzora su malo standardizovani, tako da se
mnostvo razli¢ite opreme razlikuje po kvalitetu slike i koristi razli¢ite forme zapisa i njihovog
skladistenja.

Kada utvrdi polozaj sistema videonadzora, policijski sluzbenik bi se trebao povezati s
operaterom sistema i zatrazi od njega da saraduje u osiguranju odgovarajuéih snimaka.

Tipi¢no za stare analogne sisteme je da snimaju na VHS ili SVHS videokasete, $to daje
moguénost policijskom sluzbeniku da privremeno oduzme kasete na odredeni period.

Noviji digitalni sistemi obi¢no snimaju na interni hard disk preko cega ¢e nakon odredenog
perioda automatski biti nasnimljen novi snimak. Ovaj period Ce zavisiti od veli¢ine hard diska i
konfiguracije sistema videonadzora. Policijski sluzbenik bi trebao traziti od operatera na
sistemu videonadzora da nabavi kopiju trazenih snimaka. Vecina sistema ée imati opciju za
kopiranje podataka na eksterni uredaj (DVD, CD, USB).

U slucajevima kada je dokaz osiguran na samom uredaju sistema videonadzora i ukoliko ga nije
moguce kopirati na eksterni uredaj ili opticki kompakt disk, policijski sluzbenik bi trebao u
skladu sa Zakonikom o krivicnom postupku privremeno oduzeti takav uredaj.

Nakon $to se osiguraju podaci sa sistema videonadzora, potrebno je da se predoce na
uobicajen nacin, a potom predaju policijskoj jedinici za obradu videomaterijala. Oni ¢e
pohraniti originalni primjerak i pripremiti dokazne kopije podataka u obliku koji je pogodan za
potrebe suda.




5. Evidencije i podaci pruzalaca komunikacionih usluga

5.1. Dobivanje podataka o komunikaciji

Odlukom Vije¢a ministara Bosne i Hercegovine o posebnim obavezama pravnih i fizickih
osoba koje pruzaju telekomunikacijske usluge, administriraju telekomunikacijske mreze i vrse
telekomunikacijske djelatnosti, u pogledu osiguranja i odrzavanja kapaciteta koji ¢e omoguciti
ovlastenim agencijama da vrse zakonito presretanje telekomunikacija, kao i kapaciteta za
Cuvanje i osiguranje telekomunikacijskih podataka i Odlukom o izmjeni te odluke, uspostavljeni
su centri interfejsa za zakonito presretanje za potrebe policijskih organa i Obavjestajno-
sigurnosne agencije (u daljnjem tekstu: OSA-e). Centar za zakonito presretanje interfejsa imat
Ce direktan elektronski pristup sistemu za upravljanje presretanjem kod operatera
telekomunikacija, mreznih operatera, davalaca usluga i davalaca pristupa u Bosni i Hercegovini,
kao i sisteme kojima ¢e se osigurati dostavljanje sadrzaja telekomunikacije i informacija u vezi s
presretanjem centrima za snimanje i monitoring policijskih organa i OSA-e (¢l.. 7).

U skladu sa ¢l. 8. Odluke operateri telekomunikacija, mrezni operateri, davaoci usluga i
davaoci pristupa obavezni su osigurati neophodne tehnicke i organizacijske preduvjete, iz
vlastitih resursa i o vlastitom trosku, da bi omogucili da se zakonito presretanje
telekomunikacijskih usluga i aktivnosti provodi od centra interfejsa za zakonito presretanje.

Obaveze operatera telekomunikacija, mreznih operatera, davalaca usluga i davalaca pristupa su:

e ugradnja opreme za zakonito presretanje i interfejsa za fiksnu mrezu, mobilnu mrezu i
internetsku mrezu u skladu sa ETSI ili drugim standardima;

@ ugradnja neophodne telekomunikacijske opreme i infrastrukture te tehnickih rjeSenja u
domenu upravljanja telekomunikacijskim mreZama, kojima se omogucuje upravijanje
dostavljanjem ciljanih telekomunikacija od centra interfejsa za zakonito presretanje;

e dostava sadrzZaja, kao i podataka u vezi s presretanjem svih ciljanih telekomunikacija s
cijelog prostora koji pokriva operater centru interfejsa za zakonito presretanje uz upotrebu
minimalnog broja konekcija dovoljinog kapaciteta;

® procedure i strucni kadar kojima se osigurava dostava presretanih ciljanih
telekomunikacija centru interfejsa za zakonito presretanje u skladu s garantovanim
LjoS standardima (¢l. 9.).

5.2. Dobijanje sadrzaja komunikacije

“Zakonito presretanje” je navedenom Odlukom odredeno kao presretanje i dostavljanje
ciljanih telekomunikacija u toku njihovog prijenosa tako da, osim za posiljaoca ili ciljanog
primaoca telekomunikacije, dio ili cijeli sadrzaj telekomunikacije i s njom povezanih
telekomunikacijskih podataka postane dostupan i ovlastenoj agenciji, kako je to odredeno za
posebne istrazne ili obavjestajne radnje, a u skladu s odredbama zakona u Bosni i Hercegovini
(€. 3. ).




Operateri telekomunikacija, mrezni operateri, davaoci usluga i davaoci pristupa smiju koristiti
podatke u vezi s presretanjem i signale, ali ne i sadrzaj telekomunikacija dobijen primjenom
funkcije zakonitog presretanja, i to samo za potrebe odrzavanja funkcije zakonitog presretanja
i samo na nacin koji predvidi ili odobri Zajednicki upravni odbor (¢l. I3. st. 2.).

U skladu s ¢lanom [4. Odluke funkcija zakonitog presretanja sastoji se od presretanja
telekomunikacija u toku njihovog prenosa, isporuke sadrzaja i informacija u vezi s
presretanjem i ostalih zahtjeva.

Sa stajalista kriviénog postupanja za provodenja radniji koje imaju karakter zakonitog
presretanja potrebna je naredba sudije za prethodni postupak. Ovo se odnosi na primjenu
posebnih istraznih radnji kao nezaobilaznog vida prikupljanja dokaza u savremenim uvjetima.
Odredeni vidovi zakonitog presretanja u hitnim okolnostima mogudi su i temeljem naredbe
tuzioca. Ovdje mislimo na naredbu operateru telekomunikacija ili drugoj pravnoj osobi koja
vrii pruzanje telekomunikacionih usluga da dostavi podatke o koristenju telekomunikacionih
usluga te osobe, ako bi takvi podaci mogli biti dokaz u krivicnom postupku ili posluziti
prikupljanju informacija koje mogu biti od koristi u krivicnom postupku.

5.3. Dobijanje podataka od drugih onlajn usluga u Bosni i Hercegovini

Iz analize dostupnih propisa za Bosnu i Hercegovinu nije bilo moguée utvrditi na koji nacin se
zakonito dobivaju podaci od drugih onlajn usluga. Nema sumnje da bi i u takvim okolnostima
trebalo postupiti u skladu s ve¢ navedenim odredbama zakona o kriviécnom postupku koje se
odnose na posebne istrazne radnje te privremeno oduzimanje predmeta u smislu dostavljanja
podataka o koristenju telekomunikacijskih usluga osobe u pogledu koje postoje osnovi sumnje
na podinjenje krivicnog djela.

5.4. Dobijanje podataka iz inozemstva

Postoji mnogo onlajn usluga koje pruzaju organizacije koje se nalaze izvan Bosne i Hercegovine i
medunarodne organizacije koje svoje podatke drze izvan Bosne i Hercegovine. U tom slucaju
je mozda neophodna pomo¢ strane policijske sluzbe. Ovi upiti su Cesto spor postupak. Da bi
se sprijecio gubitak podataka dok traje postupak medunarodnih upita, preporucuje se da se
vlasniku podataka (pruzaocu internetskog servisa i dr.) izda Zahtjev za ocuvanje podataka,
kojim se on obavjestava o tome koje informacije se traze. Ovo omoguduje da se podaci
ocCuvaju dok se ¢eka dobijanje odgovarajuceg pravnog dokumenta tj. medunarodne zamolnice
za pruzanje pravne pomoci. Zahtjevi za oCuvanje podataka trebali bi se upudivati preko
kontakt-tacke 24/7 pri Odjeljenju za borbu protiv visokotehnoloskog kriminala ili Posebnog
tuzilastva za borbu protiv visokotehnoloskog kriminala.

Takoder, veliki pruzaoci internetskih usluga poput servisa Facebook, Google, Yahoo i dr.
ostvaruju neposrednu komunikaciju s nadleznim institucijama zaduzenim za vodenje
pretkrivicnog postupka. Primjera radi, kompanija Facebook autorizovanim institucijama za
sprovodenje zakona u skladu sa svojom poslovnom politikom i primjenjivim zakonom na




obrazlozeni zahtjev nadleznog tuzilaStva dostavlja zadrzane podatke o svojim korisnicima
(internetski protokol i elektronske adrese i dr.).

Vise informacija o saradnji u krivi¢nim istragama s kompanijom Facebook mozete nadi na
internetskoj stranici drustvene mreze Facebook®, koja daje detaljna pravna uputstva poput
informacija za policijske sluzbe, zahtjeva na osnovu sudskih rjesenja u SAD, podatka o nalogu
koje otkrivaju isklju¢ivo u skladu sa svojim uvjetima koristenja usluge i vaze¢im zakonom,
ukljucujudi savezni Zakon o sacuvanoj komunikaciji (Stored Communications Act, SCA), 18. tom
Kodeksa SAD (U.S.C.), odjeljci 2701-2712., zahtjeva na osnovu medunarodnih sudskih
resenja, cuvanja naloga, zahtjeva u hitnim slucajevima, pitanja vezana za sigurnost djece,
zadrzavanja i dostupnosti podataka, obliku zahtjeva, pristanku korisnika naloga (ako pripadnik
policijske sluzbe trazi informacije o korisniku Facebooka koji je pristao na to da taj pripadnik
policije pristupi podacima o nalogu korisnika ili da ih dobije, korisniku treba preporuciti da sam
preuzme te informacije s naloga), obavjestavanje korisnika naloga Cija se provjera trazi (politika
kompanije Facebook nalaZe da ljude koji koriste njihovu uslugu obavijeste o zahtjevima za
pristup njihovim informacijama prije nego sto te informacije otkriju, osim kada im zakon to
zabranjuje ili u izuzetnim okolnostima, kao $to su slucajevi eksploatacije djece, hitni slucajevi ili
slucajevi u kojima bi obavjestenje bilo kontraproduktivno), vjestacenja, nadoknade troskova i
podnosenja zahtjeva s adresom.

Svi zahtjevi nadleznog tuzilaStva moraju sadrzavati detaljne informacije o trazenim podacima,
kao i sliedece stavke:

® naziv organa koji ga je izdao (navesti nadlezno tuzilastvo), broj znacke/identifikacionog
dokumenta zaduzenog policijskog sluzbenika, e-adresu s domena policijske sluzbe i
direktan broj telefona za kontakt.

® e-adresu, identifikacioni broj korisnika
(http://www.facebook.com/ profile.php?id= [ 000000XXXXXXXX) ili njegovo
korisni¢ko ime (http://www.facebook.com/username) sa profila na Facebooku.

6. Podaci iz otvorenih internetskih izvora

Informacija iz otvorenog izvora se definise kao: “Svaka informacija koja nije oznacena kao
povijerljiva, u bilo kojem sredstvu informisanja, koja je opée dostupna javnosti, ¢ak i u slucaju
da je distribucija ogranicena ili moguéa samo uz plaéanje”.

Na internetu postoji znacajan broj informacija iz otvorenog izvora koje se mogu upotrijebiti
kao dokaz ili obavjestajni podatak u prilog slucaju koji se obraduje, kao npr. identifikacioni
podaci o osobi koje mozemo uvezati s nekim elektronskim nalogom ili fotografijom, ku¢na
adresa, telefonski broj, imovina, geografski podaci tj. lokacije, poslovanje i finansijski podaci,
povezanost osoba po razli¢itim osnovama, interesovanja i mnogo drugih podataka na osnovu
kojih je moguce izvrsiti kvalitetnu analizu i profilisanje osoba.

7 https://www.facebook.com/safety/groups/law/guidelines




7. Onlajn korisnicki nalozi i
onlajn skladistenje podataka

Kako se tehnologija razvija, postaje uobicajeno da ljudi rutinski skladiSte svoje elektronske
podatke onlajn. To im omogucuje da svojim fajlovima pristupe s bilo kojeg racunara koji ima
pristup internetu, uklju¢uju¢i mobilne uredaje kao $to su laptop racunari, tableti, ’pametni”
telefoni i dr. Ovakav pristup obradi, skladiStenju i ponovnom pronalazenju podataka se Cesto
naziva ,racunarstvo u oblacima”. U mnogim slucajevima kopije ovih fajlova nece se Cuvati na
licnom racunaru neke osobe, ved Ce se ti onlajn podaci vjerovatno Cuvati u Sifrovanom obliku
na serverima izvan teritorije Bosne i Hercegovine. Najcesce vrste fajlova koji se u danasnje
vrijeme skladiste onlajn su elektronske poruke, razni dokumenti u razli¢itim formatima i
multimedijalni fajlovi (fotografije, muzika i videozapisi). Pristup ovim podacima ¢esto moze biti
izazov za policijske sluzbenike.

Osteceni i svjedoci

Kada su elektronski dokazi dostupni oste¢enoj osobi ili svjedoku preko onlajn naloga, trebalo
bi od njih zahtijevati da dostave kopiju tih podataka koji se mogu predoditi na uobicajen nacin.
Ukoliko je moguce, te podatke bi trebalo kopirati na opticki kompakt disk (CD/DVD) kako bi
se sacuvao njihov prvobitni oblik. Ukoliko to nije moguce, policijski sluzbenik mora razmotriti
odgovarajuce alternativno resenje. Moguce opcije bi mogle biti da sacini Stampanu kopiju,
prenese podatke na USB-uredaj ili ih posalje elektronskom postom.

Osumnjiceni

Kada se obavlja razgovor s osumnjicenima, vazno je pitati ih imaju li pristup bilo kojem onlajn
nalogu gdje se mogu pohraniti elektronski podaci. Kada se utvrdi da osumnjiceni ima nalog,
trebalo bi ga upitati Zeli li dobrovoljno pristati da policijski sluzbenik pristupi tim nalozima i
kopira sve podatke koje smatra bitnim za slucaj koji se istrazuje i privremeno preuzme takav
nalog u smislu odredbi ¢l. 147. st. 3 u vezi sa st. | Zakonika o krivichom postupku, uz uredno
izdatu potvrdu o privremeno oduzetim predmetima u kojoj je neophodno konstatovati da je
osoba dobrovoljno predala svoja korisnicka imena i Sifre za svoje elektronske naloge
policijskim sluzbenicima.

8. Uredaji krajnjeg korisnika (oSteéeni/svjedoci)

Kada se obavlja razgovor s oste¢enom osobom ili svjedokom, vazno je utvrditi da li posjeduje

ili kontrolise bilo kakav uredaj koji moze sadrzati elektronske dokaze. Osjetljivost elektronskih
podataka je takva da lako mogu biti osteceni ili uniSteni. Stoga je potrebno poduzeti mjere da

se saCuva njihova dokazna vjerodostojnost.

Ukoliko je moguce, policijski sluzbenik bi trebao od ostecene osobe ili svjedoka traziti da
saraduje i pristane osigurati uredaj kako bi se vjestacenjem moglo dodi do bilo kakvih dokaza.




Vodi¢ pruza detaljne informacije o oduzimanju, rukovaniju i ispitivanju elektronskih uredaja i
uredaja povezanim s njima. U odjeljku Vodica Pretresanje i oduzimanje navedene su klju¢ne
stvari koje treba zapamtiti.

U slucaju da se ne moze dobiti pristanak, policijski sluzbenik mora razmotriti je li odgovarajui
korak da privcemeno oduzme uredaj po osnovu ¢l. 147. st. 3. u vezi sa st. |. Zakonika o
krivicnom postupku.

Kada se po osnovu zakona nalazi u nekim prostorijama, policijski sluzbenik moze oduzeti svaki
predmet za koji veruje da postoji osnovana sumnja da je dokaz krivi¢nog djela i da je
oduzimanje neophodno kako bi se sprijecilo da uredaj bude sakriven, izgubljen, izmijenjen,
osteden ili uniSten.

Kada policajski sluzbenik ima ovlastenje da oduzme bilo koji materijal u elektronskom obliku,
on moze zahtijevati da taj materijal sacini u obliku koji se moze ponijeti, da je jasan i ¢itak.

8.1. Profesionalni svjedoci

U radu s profesionalnim svjedocima koji drze elektronske dokaze kao dio evidencije koju
prikupljaju u poslovanju ili pruzanju usluga kroz odredene internetske prezentacije, kao sto su
pruzaoci internetskih servisa, pruzaoci usluga mobilne telefonije i administratori internetskih
prezentacija, policijski sluzbenik bi trebao postupiti po sliede¢im odjeljcima ovog priruénika:

e Evidencija i podaci pruzalaca komunikacionih usluga,

@ Specijalne procedure na osnovu najbolje prakse koje ne utjecu na izmjenu elektronskih
dokaza.

9. Elektronsko traganje
Postoje dva aspekta elektronskog traganja:

e utvrdivanje pravog identiteta neke osobe putem onlajn identifikatora,

e utvrdivanje ko je autor odredene elektronske informacije na osnovu adrese
internetskog protokola.

9.1. Onlajn identifikator

Skoro svaki pruzalac usluga preko interneta koji dozvoljava interakciju korisnika (vise od
samog pregledanja objavljenih sadrzaja) zahtijeva da se kreira korisnicki nalog. Ovi nalozi sluze
da se osigura izvjestan stepen odgovornosti i revizorske funkcionalnosti pruzaocu usluga.
Stepen verifikacije identiteta koji se odnose na onlajn naloge se u velikoj mjeri razlikuje medu
pruzaocima. U nekim slucajevima se trazi veoma malo li¢nih podataka da bi se otvorio nalog i
niSta od navedenih podataka se ne provjerava. U tim slucajevima navedeni podaci se ne mogu




sa sigurnos¢u smatrati tacnim. S druge strane postoje nalozi u vezi s kojima se primjenjuju
znatne sigurnosne mjere kako bi se potvrdio tacan identitet osobe koja otvara nalog ili mu
pristupa. Kada je licni identitet sadrzan u onlajn nalogu, duznost je policijskog sluzbenika da
utvrdi njegovo porijeklo prije nego Sto postupi po toj informaciji.

9.2. Adresa internetskog protokola (IP)

Racunari povezani s internetom izmedu sebe komuniciraju koristedi internetski protokol (IP).
Svaki ra¢unar povezan s internetom mora imati jedinstvenu IP-adresu preko koje se moze
identifikovati. IP-adresa raunara se moze smatrati ,,brojem telefona* za telefonsku mrezu ili
,postanskom Sifrom" za postanske usluge. To je jedinstven identifikator koji omoguduje da se
posalju informacije. Ocita razlika izmedu analogija telefona i postanske usluge s IP-adresiranjem je
u tome Sto su im jedinstveni identifikatori dodijeljeni za stalno dok IP-adrese cesto dodjeljuje
pruzalac internetskog servisa (ISP) svojim klijentima (pretplatnicima) u vidu kratkoro¢nog zakupa i
te adrese nazivamo dinamickim. Iz tog razloga policijski sluzbenik obavezno mora utvrditi tacan
datum i vrijeme (uklju€ujuci vremensku zonu) za koje je zainteresovan u vezi s datom |P-adresom.
To dozvoljava da pruzalac internetskog servisa provjeri svoju evidenciju i utvrdi kojem pretplatniku
je dodijeljena posebna IP-adresa u bilo koje vrijeme, kako bi se identifikovao autor odredene
elektronske informacije. Medutim, ISP ¢uva ovu evidenciju samo tokom ograni¢enog perioda.

U vedini slucajeva je to period od 12 mijeseci. Policijski sluzbenik mora djelovati brzo kako bi
osigurao da se ne izgube podaci koji su od kljuénog znacaja za ulaZenje u trag osumnjicenom.

Primjer IP-adrese: 176.221.75.99 (IP-adresa Republickog javnog tuzilastva tj. www.rjt.gov.rs)

Postoje odredene IP-adrese koje su rezervisane za privatne mreze. Ovo omogucuje da
racunari u okviru neke mreze mogu medusobno komunicirati, ali ne direktno s internetom.
Ukoliko racunari s privatne mreze imaju pristup internetu, to se odvija preko odredenog
racunara poznatog kao gateway (kapija).

Raspon privatne (interne) |P-adrese:

® 10.xxx.xxx.xxx [xxx = vrijednost izmedu 0 i 255]
® 192.168.xxx.xxx [xxx = vrijednost izmedu 0 i 255]
® |72.yyxxxxxx [yy = raspon izmedu |6 i31][xxx = raspon izmedu 0 i 255]
Ukoliko policijski sluzbenik tokom istraga dobije privatnu IP-adresu, iz te informacije nece biti

moguce identifikovati odredenu privatnu mrezu ili racunar. Vazno je da prvo identifikuje
internetsku kapiju (gateway), Sto potom vodi identifikaciji privatne mreze.

9.3. Utvrdivanje onlajn identifikatora

Bez obzira na to pokusavate li identifikovati osobu iza nekog ,,onlajn identiteta® ili pripisujete
internetski sadrzaj odredenoj osobi, metodologija ¢e biti ista. Policijski sluzbenik mora traziti
podatke od pruzaoca internetskog servisa ili onih koji posjeduju podatke tj. evidencije o




korisnickim pristupima. Uz verifikovane naloge to moze biti dovoljno informacija za djelovanje.
U drugim slucajevima moze biti neophodno da se zahtijeva istorijat logovanja odredenog
naloga ili trazi IP-adresa koja je povezana s odredenom informacijom ili transakcijom (nemojte
zaboraviti vrijeme i datum). Napredak u internetskim upitima kako bi se dobile najkvalitetnije
informacije koje je moguée verifikovati je vjestina koja se razvija isklju¢ivo praksom. Policijski
sluzbenici i tuzioci se ohrabruju da u svom radu upuéuju upite koji se ticu interneta jer ¢e to
neizostavno prosiriti njihove istrazne vjestine. Internetski upiti o korisnicima opsega IP-adresa
koji se nalaze kod jednog od pet svjetskih regionalnih internetskih registara Whois baza
podataka (African Network Information Centre, American Registry for Internet Numbers, Asia-
Pacific Network Information Centre, Latin America and Caribbean Network Information Centre,
RIPE Network Coordination Centre)®*® naj¢esce se vrie preko sljedecih onlajn internetskih servisa:
https://centralops.net, http://www.infosniper.net i dr.

Nakon $to se utvrdi IP-adresa, trebalo bi biti moguée da se ona poveze s nalogom
pretplatnika preko odgovarajuéeg pruzaoca internetskog servisa.

Zapamtite da svi zahtjevi koje se ticu IP-adresa i drugih upita upucenih operaterima
telekomunikacija i pruzaocima internetskih servisa podlijezu Zakoniku o krivicnom postupku i
Zakonu o elektronskim komunikacijama.

[0. Savjet o pretresanju

10.1. Prije pretresa

Potrudite se da prikupite Sto viSe informacija o vrsti, mjestu i konekciji svakog racunarskog
sistema. Ukoliko planirate pretresanje poslovne prostorije gdje postoje korporativne mreze,
potrebno je da se za savjet obratite Posebnom tuzilastvu za borbu protiv visokotehnoloskog
kriminala ili Odjeljenju za borbu protiv visokotehnoloskog kriminala.*

10.2. Brifing

Veoma je vazno da svi sluzbenici koji prisustvuju mjestu pretresanja budu adekvatno
informisani. U ovoj fazi bi trebalo dati savjet o tome kako da se sigurno pribavi svaki dokaz s
racunara. Trebalo bi dati stroga upozorenja kako bi neobuceni sluzbenici bili sprijec¢eni da
pristupaju racunarima i nosac¢ima memorija. Timove za pretresanje bi trebalo posavjetovati da
se za savjet obrate Posebnom tuzilastvu za borbu protiv visokotehnoloskog kriminala prije
nego $to oduzmu bilo koji raunar koji je dio korporativne mreze.
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38 |zvor: https://en.wikiversity.org/wiki/Whois/IP_address

% Naglasavamo da u okviru organizacije tuzilatava u Bosni i Hercegovini, odnosno entitetima Federacija BiH i
Republika Srpska, kao i u Brcko distriktu BiH nema posebno ustanovljene tuzilacke institucije koja bi bila nadlezna
za procesuiranje ove vrste krivi¢nih djela.



10.3. Priprema za pretres

Provjerite da li oprema za pretresanje mjesta izvrSenja krivicnog djela sadrzi odgovarajuci
materijal za oduzimanje racunara, uredaja za pohranjivanje elektronskih podataka i svaki drugi
dokaz koji ima veze s tim.
Sta ponijeti:

fotoaparat i/ili kameru za snimanje lica mjesta i informacija na ekranu,

rukavice za jednokratnu upotrebu (za sve sluzbenike koji vrse pretres),

alatke (baterijsku lampu, makaze, Sarafciger, klijesta i rezace Zica),

naljepnice za dokazni materijal,

providne plasti¢ne kese za dokazni materijal (raznih velicina) i pecate za kese
papirne kese za dokazni materijal (raznih veli¢ina) i selotejp,

°
[ ]
[ ]
[ ]
® kese za zastitu od neovlastenih izmjena dokaznog materijala (raznih velic¢ina),
°
°
e flomastere u boji za obiljezavanije Sifri i naziva predmeta koji su uzeti,

°

kutije na sklapanje.

10.4. Pretresanje mjesta izvrSenja krivicnog djela

Pri dolasku na mjesto izvrienja krivi¢nog djela ili tokom pretresanja prostorija gdje postoji
moguénost da se nalazi elektronski dokaz na racunaru, policijski sluzbenik bi trebao preuzeti
kontrolu nad tim mjestom pobrinuvsi se da se osobe odmaknu od racunara ili drugih uredaja
na kojima bi mogli utjecati na dokaz.

Nakon $to se osigura prostorija, trebalo bi je snimiti kamerom ili fotografisati prije pocetka
pretresa. Narocito bi trebalo obratiti paznju na radno mjesto u racunarskim sistemima i oko
njih te utvrditi da li ima DVD/CD medija u uredaju.

Ukoliko su racunari iskljuceni, nemojte ih ukljuditi. Ukoliko su ukljuceni, nemojte pasti u
iskusenje da vrsite pretragu na njima trazeci dokaze. Za pretragu racunara je potrebna
posebna vjestina. Pristupanje ra¢unaru bez primjene odgovarajuce procedure vjestacenja e
izmijeniti podatke i kompromitovati dokaze.

Sto se tice laptopa, imajte na umu da se neki mogu automatski ukljuciti samim podizanjem
poklopca. Uklju¢ivanjem rac¢unara promijenit ¢e se datum u operativnom sistemu, §to moze
kompromitovati vjerodostojnost dokaza na njemu.

Uvijek se pridrzavajte savjeta o oduzimanju rac¢unara navedenih u ,,Obaveznoj instrukciji o
prikupljanju i osiguranju elektronskih dokaza”, donesenoj 26.02. 2013. godine i zavedenoj

pod broj: 01-1000/13-12. (UKP br.03/4 1633/13 od 01.03.2013.).

Sjetite se da potrazite lozinke koje su Cesto zabiljezene u dnevnicima ili biljeSkama oko racunara.




Potrazite prirucnike s uputstvima za softver ili oduzete uredaje. To moze biti korisno vjestaku
kada sprovodi analizu.

Potrazite sve povezane uredaje za skladiStenje elektronskih podataka. Mnogi uredaji imaju
opcije za odvojeno skladistenje podataka. Dokaz koji trazite mozda je ve¢ prenesen na taj
odvojeni dio i viSe nije dostupan na uredaju. Uredaj za skladiStenje moze fizicki biti veoma
mali, a da moze pohraniti veliku koli¢inu podataka, pa je neophodna temeljna pretraga.

Svi oduzeti predmeti bi trebali biti pazljivo zapakovani i prilozeni na uobicajen nacin. Predmeti
bi trebali biti prilozeni pojedinacno, osim u slucaju vece koli¢ine sli¢nih predmeta pronadenih
na istom mjestu. Naprimjer, svi kompakt diskovi pronadeni na radnom stolu mogu se priloziti
zajedno, dok se svi hard diskovi mogu priloziti kao sljedeéi dokaz. Medutim, ove dvije vrste
predmeta ne bi trebalo izmijesati u jedan dokazni predmet.

Sve dokazne predmete Cuvajte dalje od magneta i radioodasiljaca.

Sve dokazne materijale bi trebalo evidentirati kao spisak dokaznih materijala u potvrdama o
privremeno oduzetim predmetima i zapisnicima i zalijepiti na njih naljepnice na kojima je
navedeno mjesto oduzimanja i mjesto za skladistenje.

Kako oduzeti racunar (kada je iskljucen)

Nemojte ukljucivati racunar.

Imajte na umu da se laptopi mogu ukljuciti samim podizanjem poklopca.
Nemojte dozvoliti osumnjicenima da pristupe uredaju.

Fotografisite racunar i radni sto/mijesto gdje se nalazi.

Fotografisite kablove koji idu do/od racunara.

Iskljucite kabel za struju iz zadnjeg dijela ra¢unara, a ne iz zida.

Nacrtajte dijagram i oznacite kablove za kasnije raspoznavanje povezanih uredaja.
Posebno pogledajte postoji li bilo kakva internetska konekcija.

Iskljucite sve kablove i uredaje iz rac¢unara.

Pazljivo spakujte i oznacite predmete koji se oduzimaju kao dokazni materijal.
Oduzmite sve uredaje za skladiStenje elektronskih podataka koji se nalaze na tom mjestu.
Oduzmite sve prirucnike za upotrebu tih uredaja.

Oduzmite sve biljeske u blizini ra¢unara.

Dokumentuijte sve Sto ste radili.

Laptop
Imajte na umu da se laptopi mogu ukljuciti samim podizanjem poklopca.

Da biste osigurali da se laptop slu¢ajno ne ukljuci, preporucuje se da izvadite bateriju.




Kako oduzeti racunar (kada je ukljucen)

Osigurajte oblast gdje se nalazi kompjuterska oprema.

Udaljite ljude od racunara i napajanja za struju.

Nemojte dozvoliti da osumnijiceni prilaze bilo kojim uredajima.
Nemojte koristiti racunar niti pretrazivati po njemu trazeci dokaze.
Evidentirajte ono $to je na ekranu (fotografija i biljeske).

Nemojte koristiti tastaturu.

Ako je aktivan Cuvar zaslona, pokret misa bi ga trebao skloniti, koristite mi$ da prelazite
preko otvorenih prozora s task bara.

e Ukoliko neka aplikacija bride podatke — odmah iskljucite racunar izvlacedi kabel za
struju iz zadnjeg dijela racunara. Pojedinim vrstama podatka bi moglo biti nemoguce
ponovo pristupiti nakon $to bi se iskljucio ra¢unar. Ukoliko sumnjate da neka od
otvorenih aplikacija mozda sadrzi dokaze, prije nego $to nastavite trebali biste se
obratiti za savjet Odjeljenju za VTK ili Sluzbi za specijalne istrazne metode radi
eventualnog kreiranja forenzi¢ke kopije RAM* memorije.

Razmislite o tome da pitate korisnika o bilo kojoj od otvorenih aplikacija.
Vodite pisanu evidenciju o svemu S$to ste poduzeli.
Pustite da svi Stampadi zavrse Stampanje.

FotografiSite racunar i radni sto/mjesto gdje se nalazi.

Izvadite kabel za napajanje strujom iz zadnjeg dijela racunara (ne iz zida) bez
isklju¢ivanja bilo kog programa ili iskljucite racunar po uobicajenom postupku.

Fotografisite kablove koji vode do/od racunara.

Nacrtajte dijagram i oznacite kablove za kasnije raspoznavanje povezanih uredaja.
Posebno pogledajte postoiji li bilo kakva internetska konekcija.

Iskljucite sve kablove i uredaje iz ra¢unara.

Pazljivo spakujte i oznacite predmete koji se oduzimaju kao dokazni materijal.
Oduzmite sve uredaje za skladistenje elektronskih podataka koji se nalaze na tom mjestu.
Oduzmite sve prirucnike za upotrebu softvera i oduzetih uredaja.

Oduzmite sve biljeske u blizini ra¢unara.

Pustite da se oprema ohladi prije premjestanja.

Dokumentujte sve korake poduzete u postupku oduzimanja.

40 Osobina RAM-memorije je da se svakom njenom bajtu moze slobodno pristupiti nezavisno od prethodne
memorijske lokacije, s tim da se u nju podaci mogu i upisivati (write) i ocitavati (read) iz nje. Svakim upisom podatka
u neku lokaciju njen prethodni sadrzaj se automatski gubi. Druga vazna osobina RAM-memorije je da ona podatke
koji se u njoj nalaze zadrzava (¢uva) samo dok postoji napon napajanja na njoj. Cim nestane napona napajanja,
kompletan sadrzaj memorije se gubi i prilikom ponovnog dolaska napona napajanja (pri sliede¢em ukljucenju
racunara) ona je potpuno prazna.




Laptopi

Skidanje kabla s laptopa vjerovatno ga nece iskljuciti jer ¢e se prebaciti na baterijsko napajanje.
Da biste ga iskljucili, pritisnite i drzite dugme on/off pet do deset sekundi (dok se ne iskljuci).
Potom izvadite bateriju.

Ukoliko su otvorene neke aplikacije (kao $to su Sifrovane), mozda bi bilo bolje da laptop
ostavite ukljucen na baterijskom punjenju i prenesete ga direktno u Upravu kriminalisticke
policije, Sluzbu za specijalne istrazne metode, ukoliko je to moguée. To bi moglo smanijiti rizik
od gubitka tih podataka kada se racunar iskljudi.

Kuéne mreZe — $ta imati na umu

Danas se domaci Broadband pristup internetu moZze ostvariti od kuée koristeéi jedan od
sliededa dva nacina:

® ADSL Broadband (npr. BT telefonska linija)*!,
e opticki kabel (npr. SBB SOLUTIONS kablovski internet).

Obi¢no pruzalac internetskog servisa isporucuje internetsku uslugu Broadband preko
modema koji je fizicki povezan s telefonskom linijom korisnika. Modem je jednostavan
elektronski uredaj koji konvertuje digitalne podatke s racunara tako da se mogu prenijeti
preko telefonske mreze. Modem moze biti konektovan direktno na racunar ili na ruter. Ruter
je elektronski uredaj koji omogucuje da vise racunara bude povezano kako bi razmjenjivali
podatke i sredstva (kao Sto su Stampaci i internetske konekcije). Ruteri daju jednaku
mogucnost racunarima da budu povezani fizicki (Ethernet Cable) ili bezi¢no (WiFi). U praksi
nije neuobicajeno da se modem i ruter kombinuju u jednom uredaju koji je povezan kablom i
bezicnim putem za pristup Broadband internetu. Modem/ruter pruza pristup internetu
jednom ili viSe racunara. Oni mogu biti povezani kablovima (Ethernet Cables) ili beZi¢no.
Trebali biste imati na umu da pored desktop racunara i laptopa, i drugi portabl uredaji mogu
pruZziti pristup internetu, poput pametnih telefona, PDA uredaja, igrackih konzola, tablet
racunara, TV-a koji u sebi sadrze memorijske jedinice i dr.

Kuéne mreze — $ta uzeti u obzir

pri pretresanju i priviemenom oduzimanju predmeta

Osigurajte oblast gdje se nalazi ra¢unarska oprema.

Udaljite ljude od svih ra¢unara i napajanja za struju.

Nemojte dozvoliti da osumnjiCeni prilaze bilo kojim uredajima.

Utvrdite gdje je modem/ruter i iskljuCite ga iz telefona i napajanja.

Utvrdite gdje su uredaji krajnjeg korisnika (racunari, telefoni, personalni digitalni
asistent — PDA itd.).

4l éirokopojasni pristup internetu koji omogucuje velike brzine prijenosa podataka koriStenjem telefonske
infrastrukture, dok BT telefonska linija podrazumijeva vise telefonskih linija kroz jedan prikljucak.




o Obradite svaki uredaj (odredite prioritete u oduzimanju): je li uredaj uklju¢en (dajte mu
prednost u odnosu na isklju¢ene), briSu li se podaci (izvucite kabel za struju da biste ga
iskljucili).

® Nemojte koristiti ratunare niti pokusavati vrsiti pretrage na njima traze¢i dokaze.

e Sistematski se pozabavite svakim racunarom kao $to je gore navedeno.
Oduzimanje modema i rutera

Od prirode vase istrage Ce zavisiti da li biste trebali oduzeti internetski modem/ruter. Ovi
uredaji se ne koriste za skladistenje li¢nih fajlova, ali mogu sadrzavati fajlove o logovanju i
informacije o konfiguracijama koji mogu pomoc¢i pri identifikaciji uredaja koji su preko njih
konektovani na internet. Neki od ovih uredaja ¢e izgubiti ove informacije ako se iskljuce.
Ukoliko mislite da informacije s modema/rutera mogu biti od koristi za vase istrage, onda vas
molimo da se dodatno posavjetujete s Odjeljenjem za borbu protiv VTK (bit ¢e vam potrebni
detalji i model modema/rutera).

Alternativne metode pristupa internetu

Trebali biste imati na umu Cinjenicu da pored konvencionalnih internetskih usluga koje se
pruzaju preko kuénog fiksnog telefona, postoje i alternativne metode pristupa internetu,
preko uredaja kao $to su: Broadband Dongle, MiFi (Mobile Internet Hub), WiFi hotspot-ova,

dijeljenje mreze preko pametnih telefona, tablet racunaraisl.

Takoder je moguce da se neko konektuje preko nesigurnog bezi¢nog rutera nekog u
komsiluku (sa ili bez njegovog znanja o tome) ili u nekom restoranu, hotelu, internet-kafeu i sl.

Merezni serveri i poslovne mreze

Kada se susretnete s poslovhom mrezom i serverom slozene infrastrukture, prije nego Sto bilo $ta
poduzmete, morate se obratiti za dalju pomo¢ nekome iz Sluzbe za specijalne istrazne metode.

Utvrdite ko je mrezni ili sistemski administrator kako bi pripadnici Sluzbe za specijalne istrazne
metode mogli s njim razgovarati o moguéim nacinima da se osiguraju dokazi.

Imajte na umu da bi ta osoba mogla biti osumnji¢ena u odredenim slucajevima.

Osigurajte to mjesto i nemojte dozvoliti da bilo ko koristi bilo koji od racunarskih sistema dok
se ne dobiju odgovarajuce smjernice.

UPOZORENJE
Izvlacenije utikaca moglo bi:

@ ozbiljno ostetiti sistem,
@ izazvati gubitak klju¢nih dokaza,

® omesti zakonito poslovanje,




@ stvoriti moguénost za poduzimanje zakonite radnje; ukoliko je neophodno, privremeno
oduzeti server nakon zavrsetka rac¢unarskog pretrazivanja podataka na osnovu naredbe
nadleznog sudije za prethodni postupak, imajuci u vidu Cinjenicu prekid funkcionisanja
rada servera, npr. ukoliko se na serveru nalaze isklju¢ivo nedozvoljeni i Stetni sadrzaji,
kao i drugi nezakoniti podaci.

Mobilni telefoni i ostali digitalni uredaji krajnjeg korisnika

Mobilni telefoni mogu uskladistiti dokazne podatke direktno na internu memoriju, SIM-karticu
ili dodatnu memorijsku karticu. U daljem tekstu je detaljno navedeno kako pravilno oduzeti i
sacuvati ove uredaje i s njima povezane dodatne dijelove.
® Ako je uredaj isklju¢en, nemojte ga ukljuditi.
® Ako je uredaj ukljucen:
- fotografisite ili zabiljeZite sve $to je na ekranu,

- obratite paznju na to koji datum i vrijeme su na ekranu, a koji su stvarni datum i
vrijeme.

Za uobicajen slucaj oduzimanja iskljucite telefon.

Za slucaj opasnosti po Zivot ostavite uredaj ukljucen.

Ne padajte u iskusenje da pretrazujete po uredaju trazei dokaze.

Ukoliko ga posjedujete, stavite telefon u torbu s efektom Faradejevog kaveza*.
Pitajte vlasnika Zeli li dobrovoljno predati PIN ili lozinke.

Oduzmite sve kablove (ukljucujuci one za napajanje strujom) i drzite ih s uredajem.

Oduzmite sve uredaje za skladiStenje (memorijske kartice).

Dokumentujte sve korake koje ste poduzeli pri oduzimanju uredaja i komponenata.

Ovi uredaji imaju sigurnosnu osobinu daljinskog brisanja podataka za slucaj krade uredaja. Da
biste sprijedili aktiviranje ove osobine, izvadite SIM-karticu i stavite uredaj u torbu s efektom
Faradejevog kaveza.

Obavjestenje

Isklju¢ivanje mobilnog telefona moglo bi naknadno aktivirati trazenje lozinke ili PIN-koda,
Cime se odlaze ili sprecava kasniji pristup dokazima ukoliko ne znamo tu informaciju ili je ne
mozemo lako dobiti. Medutim, ukoliko bi mobilni telefon ostao ukljucen, postoji rizik da se
podaci mogu izmijeniti ili preko njih nasnimiti novi od dolazeéih poziva i tekstualnih poruka.
Policijski sluzbenici ¢e morati sami procijeniti $ta je najbolje da urade u datoj situaciji.
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“ Faradejev kavez ili Faradejev tit predstavlja prostor ograni¢en nekim provodljivim materijalom ili mreZzom
napravljenom od takvog materijala. Takav prostor ima osobinu da blokira vanjsko static¢ko elektri¢no polje.



Pored rac¢unara i mobilnih telefona postoje mnogi drugi digitalni ili elektronski uredaji krajnjih

korisnika koji imaju moguénost da pruze dokazne podatke. Neki od uobicajenih primjera su:

personalni digitalni asistenti (PDA), digitalne kamere, MP3 muzicki plejeri, globalni sistemi za

odredivanje polozaja (GPS) i sistemi za satelitsku navigaciju (Sat-Nav) i dr. Ovi uredaji mogu

skladistiti podatke koristedi internu memoriju ili dodatne dijelove. U daljem tekstu su navedena

uputstva za oduzimanje nosivih uredaja krajnjeg korisnika i s njima povezanih dodatnih dijelova.
® Ako je uredaj isklju¢en, nemojte ga ukljucivati.

® Ako je uredaj ukljucen:

e fotografisite ili zabiljeZite sve Sto je na ekranu o PDA ostavite uklju¢enim (Pogledajte
savjet o PDA). Ostale uredaje iskljucite.

Pokupite sve kablove (ukljucujuci one za napajanje strujom i kucista uredaja).
Oduzmite sve dodatne uredaje za skladiStenje (memorijske kartice).

Pitajte vlasnika Zeli i dobrovoljno redi lozinke.

Dokumentujte sve korake koje ste poduzeli pri oduzimanju uredaja i komponenata.
Savjet o PDA

Iskljucivanje personalnog digitalnog asistenta (PDA) bi moglo aktivirati trazenje lozinke, sto
sprecava ili odgada pristup dokazima. Vecina ovih uredaja ima internu bateriju koja je od
klju¢nog znacaja za Cuvanje licnih podataka korisnika (poznate kao ,,nestalna memorija“).
Vazno je da ova baterija uvijek bude napunjena, inace dokazi mogu biti izgubljeni. Ukoliko je
to moguce, stavite ovaj uredaj na punjenje dok vrsite pretres i ponovo kada se vratite u
policijsku stanicu. Cim je to moguce, odnesite uredaj u Sluzbu za specijalne istrazne metode,
gdje se moze pohraniti i pregledati na odgovarajuci nacin.

Racunarsko vjestacenje

Policijski sluzbenici nikada ne bi trebali pasti u iskusenje da ukljuce ili pretrazuju sadrzaje bilo
kojih racunara, mobilnih telefona, ostalih elektronskih uredaja krajnjeg korisnika ili s njima
povezanih uredaja kada postoji moguénost da imaju dokaznu vrijednost. Racunarska trijaza je
proces koji koristi tehnologiju automatske pretrage kako bi se otkrio specifi¢an dokaz na
racunarima ili uredajima za skladiStenje podataka. Tehnicki je pogodnija da potvrdi postojanje
dokaza na uredaju nego da dokaze da nema dokaza. Stoga trijazu nikako ne bi trebalo smatrati
zamjenom za temeljno vjeStacenje racunara. Medutim, to je koristan postupak za utvrdivanje
je li oduzet pravi uredaj ili da se odredi prioritet u ispitivanju oduzetih predmeta.

® Savjet o tome je li neki slu¢aj pogodan za trijazu potrazite od Sluzbe za specijalne
istrazne metode.

@ Ispitivanje racunara, mobilnih telefona i drugih digitalnih uredaja krajnjeg korisnika
zahtijeva vjestine specijaliste za digitalno forenzicko vjestacenje.

® Zaposleni u Sluzbi za specijalne istrazne metode su prosli opseznu obuku kod
akreditovanih organizacija i posjeduju potrebno znanje i iskustvo za obavljanje temeljnog
vjeStacenja, a svoja otkri¢a predstavljaju u formatu pogodnom za sudske postupke.




® U svim slucajevima u kojima su zajedno s racunarima radi ispitivanja oduzeti i mobilni
telefoni, njih ¢e obraditi Sluzba za specijalne istrazne metode. Zahtjevi za ovim
ispitivanjima se podnose u skladu s postupkom dodjele zadatka Sluzbi za specijalne
istrazne metode.

® U slucajevima kada su oduzeti samo mobilni telefoni, policijski sluzbenik se za savjet i
uputstva mora obratiti Sluzbi za specijalne istrazne metode.

@ Svi zahtjevi za digitalnim forenzi¢kim veStacenjem se moraju dostavljati preko Sluzbe za
specijalne istrazne metode, koja ¢e odrediti prioritete.




Visokotehnoloski kriminal kao krivicno
djelo u domacem zakonodavstvu

s posebnim osvrtom na

tzv. cyberbullying 1 grooming

[. Uvod

U svjetlu globalnog trenda kiberneti¢kog druzenja i Zivota u kibernetickom prostoru neminovno
je da se suocimo s viktimizacijom mladih na drustvenim mrezama. Tome nesumnjivo doprinosi
nedovoljna kompjuterska informaciona pismenost roditelja, ali mnogo vise nedovoljna svijest
mladih o rizicima koje plasiranje liénih informacija i postavljanje fotografija sa sobom nosi.
Danasniji svakodnevni zZivot narocito mladih postao je gotovo nezamisliv bez upotrebe
informacionih tehnologija. Mladi ljudi su od najranijih dana upuéeni na tehnologiju. S njima ih
najprije upoznaju roditelji dajudi im svoje mobilne telefone ili tablet-raunare da se zanimaju dok
su oni zauzeti poslom ili su u kafi¢u, u posjeti kod prijatelja. Djeca se tako zabavljaju, upoznaju
svijet, igraju igrice koje nisu uvijek edukativne, uce komunicirati, a da ne moraju da izgovore
nijednu rije¢. Vremenom djeca smatraju postojanje interneta prosto pitanjem zZivota i bez njega
ne bi mogli funkcionisati. Pri svemu tome roditelji neminovno po¢nu kaskati s umjesnoscu
upotrebe najnovije tehnologije, diji je razvoj nezaustavljiv i oni nemaju vremena, interesovanja i
volje da sve to isprate. To dalje dovodi do nemoguénosti roditelja da ve¢ u nekim ranim
uzrastima ostvare adekvatan nadzor nad aktivnostima djece na internetu pa i neznanja da sami
prepoznaju opasnosti koje vrebaju. Sposobnost roditelja da kontroliSu djecu na internetu zavisi
od vise faktora, od kojih su neki stepen otvorenosti i bliskosti s djecom, obrazovanje roditelja,
posvecenost djeci i dr. S jedne strane roditelji su svjesni da je internet neiscrpan izvor informacija
i zabave te da bi samim isklju¢ivanjem djece iz svih tih aktivnosti mogli ugroziti socijalizaciju djece,
ali istovremeno svjesni i da pojacan nadzor moze dovesti do sukoba s djecom. Kod ¢injenice da
ne manjkaju odrasli koji internet koriste na razli¢ite zlonamjerne nacine, te da djeca takoder brzo
nauce kako da ga zloupotrijebe, danasnje drustvo se suocava s ozbiljnim problemom —
nesigurnosc¢u djece na internetu, narocito na drustvenim mrezama.

Organizacija za evropsku sigurnost i saradnju sistematizovala je rizike kojima su izlozena djeca
kao korisnici interneta. Svi rizici su podijeljeni na rizike usljed izlaganja neprimjerenim sadrzajima
(content risk) i na rizike usljed nesigurnih kontakata s drugim korisnicima (contact risk).

Neprimjereni sadrzaji se mogu podijeliti na one cije je cirkulisanje zakonom zabranjeno, na
sadrzaj neprimjeren uzrastu djece i na sadrzaje koje populariSu negativne obrasce ponasanja.
Tako je u najvecem broju drzava ilegalno promovisanje rasizma i bestijalnosti i rasturanje
materijala koji sadrze elemente djecije pornografije (nelegalni sadrzaji). Scene nasilja i
pornografski sadrzaji spadaju u materijale neprimjerene uzrastu, dok bi davanje savjeta za
samopovredivanje i samoubistvo ili propagiranje poremecaja u ishrani poput anoreksije mogli
okarakterisati kao utjecaj na usvajanje negativnih obrazaca ponasanja.




Nesigurne kontakte na internetu eksperti OEBS-a dijele na |) kontakte putem kojih se stvaraju
preduvjeti kako bi se kasnije ostvario kontakt, pri kojem bi dijete moglo biti viktimizovano
(gradenje odnosa u kojima dijete stjece povjerenje u osobe s kojima kontaktira — grooming,
da bi se potom ostvarila seksualna eksploatacija djeteta), 2) kontakte usljed kojih su djeca
izloZena agresivnom ponasanju drugih korisnika (vrijedanje i podsmijeh obicno od drugih
vrinjaka ili cyberbullying) 3) kontakte putem kojih zbog nepromisljenosti dijete doprinosi
nastanku Stetne posljedice (kockanje na internetu, ucestvovanje u pirateriji koje moze
uvjetovati kasniju odgovornost i sl.).*

2. Krivicni zakoni, pojmovna odredenja
i zastita djece i maloljetnika

Prema odredbama Krivi¢nog zakona Bosne i Hercegovine — u daljem tekstu: KZ BiH, djetetom
se smatra osoba koja nije navrsila 14 godina, dok se pod maloljetnikom podrazumijeva osoba
koja nije navrsila 18 godina zivota (¢l. |. st. 3.1 14.). Identi¢ne odredbe sadrze Krivi¢ni zakon
Federacije BiH — u daljem tekstu: KZ FBiH i Krivi¢ni zakon Distrikta Br¢ko BiH, dok Krivi¢ni
zakonik Republike Srpske — u daljem tekstu: KZ RS u €l. 123. 7) pod djetetom ako je zrtva
krivi¢nog djela, podrazumijeva osobu koja nije navrsila |8 godina Zivota. Zakoni o zastiti i
postupanju s djecom i maloljetnicima u krivicnom postupku koji su na snazi u entitetima i
Distriktu Brcko BiH definisu dijete kao osobu koja nije navrsila 18 godina zivota (¢l. 2. st. |.
ZZPDMKP FBiH, ¢l. 2. st. 1. ZZPDMKP RS i ZZPDMKP BD BiH). U vezi s navedenim ipak
treba praviti razliku izmedu, u krivicnopravnom smislu ,djeteta zrtve®, zapravo djeteta na Ciju
Stetu je pocinjeno krivicno djelo u kojem slucaju se radi o osobi (djetetu) koja nije navrsila

I8 godina Zivota i ,,djeteta u sukobu sa zakonom* zapravo podinitelja krivi¢cnog djela, u
krivicnopravnom smislu maloljetnika, kojim se oznacava osoba (dijete) od navrsenih |4 pa do
navrsenih 18 godina Zivota.

U pogledu znacenja izraza ,kompjuterski sistem* i kompjuterski podatak* krivi¢ni zakoni u
Bosni i Hercegovini ne sadrze odredbe o znacenju navedenih izraza i oni su odredeni
zakonima o krivicnom postupku. Tako Zakon o krivicnom postupku Bosne i Hercegovine — u
daljem tekstu: ZKP BiH u ¢1.20. u. kao kompjuterski sistem definiSe svaku napravu ili grupu
medusobno spojenih ili povezanih naprava, od kojih jedna ili viSe njih na osnovu programa
automatski obraduju podatke, i v) kao ,kompjuterski podatak” definiSe svako iskazivanje
Cinjenica, informacija ili koncepata u obliku prikladnom za obradu u kompjuterskom sistemu,
ukljucujudi i program koji je u stanju prouzrokovati da kompjuterski sistem izvrsi odredenu
funkciju. Identi¢ne odredbe sadrze i Zakon o krivicnom postupku Federacije BiH — u daljem
tekstu: ZKP FBiH u ¢l. 20. u) i v), zatim Zakon o krivicnom postupku Republike Srpske — u
daljem tekstu: ZKP RS u €l. 20. r) i s) te Zakon o krivicnom postupku Distrikta Brcko BiH —u
daljem tekstu: ZKP BD BiH u ¢l. 20. u) i v). Treba napomenuti da sva Cetiri zakona definiSu i
znacenje , telekomunikacijska adresa®, sto je pojam u direktnoj vezi s procesuiranjem
kompjuterskog kriminala. U tom smislu ,,telekomunikacijska adresa“ predstavlja svaki
telefonski broj, linijski ili mobilni ili e-mail ili internet adresu koju posjeduije ili koristi odredena
osoba [ZKP BiH ¢l. 20. s); ZKP FBiH ¢l. 21. s); ZKP RS ¢l. 20. p) i ZKP BD BiH ¢l. 20. s)].

“ OEBS




Krivicna djela kompjuterskog kriminala propisana su entitetskim krivicnim zakonima i Krivi¢nim
zakonom BD BiH. KZ FBiH propisuje krivi¢na djela kompjuterskog kriminala u Glavi XXXI|
pod nazivom ,,Krivicna djela protiv sistema elektronske obrade podataka®. Radi se o
slijededim krivicnim djelima:

|. Ostelenje racunarskih podataka i programa (¢l. 393);

. Racunarsko krivotvorenje (¢l. 394);

. Racunarska prevara (¢l. 395);
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4. Ometanje rada sistema i mreze elektronske obrade podataka (¢l. 396);

5. Neovlasteni pristup zasticenom sistemu i mrezi elektronske obrade podataka (¢l. 397) i
6

. Racunarska sabotaza (¢l. 398).

KZ RS krivi¢na djela kompjuterskog kriminaliteta propisuje takoder u Glavi XXXII pod
nazivom ,,Krivicna djela protiv bezbjednosti kompjuterskih podataka®. To su:

I. Ostelenje kompjuterskih podataka i programa (cl. 407);
2. Kompijuterska sabotaza (¢l. 408);

3. lIzrada i unosenje kompjuterskih virusa (¢l. 409);

4. Kompjuterska prevara (¢l. 410);
5

. Neovlasteni pristup zasti¢enom kompjuteru, kompjuterskoj mrezi, telekomunikacijskoj
mrezi i elektronskoj obradi podataka (¢l. 411);

6. Sprecavanje i ograniCavanje pristupa javnoj kompjuterskoj mrezi (¢l. 412) i
7. Neovlasteno koristenje kompjutera ili kompjuterske mreze (¢l. 413);
KZ BD BiH kao i prethodna dva zakona krivi¢na djela kompjuterskog kriminala takoder

propisuje u posebnoj glavi. Inkriminisana su u Glavi XXXI| kao ,,Krivi¢na djela protiv sistema
elektronicke obrade podataka“. Radi se o slijedeéim krivicnim djelima:

|. Ostelenje racunarskih podataka i programa (¢l. 387);
. Racunarsko krivotvorenje (¢l. 388);

. Racunarska prevara (¢l. 389);
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4. Ometanje rada sistema i mreze elektronicke obrade podataka (¢l. 390);

5. Neovlasteni pristup zasti¢enom sistemu i mrezi elektronicke obrade podataka (cl. 391) i
6

. Racunarska sabotaza (¢l. 392).

Katalozi krivi¢nih djela kompjuterskog kriminala iz KZ-a BD BiH i KZ-a FBiH prakti¢no su
identi¢ni kako po nazivima, tako i po zakonskim opisima ovih krivi¢nih djela za razliku od KZ-a
RS, koiji se od njih razlikuje kako po broju propisanih krivi¢nih djela, tako dijelom i po
njihovom zakonskom opisu, odnosno radnji i objektu izvrSenja. Ipak, kako detaljna analiza svih
tih krivi¢nih djela nije od primarnog znacaja za nase razmatranje, kao $to je to zastita djece i
maloljetnika, to se u nju ne¢emo niti upustati. Ovdje treba takoder istaknuti kako navedena




krivicna djela nisu i jedina krivicna djela kompjuterskog kriminala ili kriminala u vezi s njim, jer
se u posebnim dijelovima krivi¢nih zakona susrecu i druga krivicna djela koja imaju obiljezja
visokotehnoloskog kriminala, s obzirom na to da se npr. kao sredstvo izvrSenja pojavljuje
kompjuterski sistem, mreza ili komunikacija. Navodimo neke od tih primjera:

|. iskoriStavanje kompjuterske mreze ili komunikacije drugim tehni¢kim sredstvima za
izvr3enje krivi¢nih djela seksualnog zlostavljanja ili iskoriStavanja djeteta
(¢l. 178. KZ-a RS);

neovlasteno koristenje li¢nih podataka (¢l. 157. st. 2. KZ-a RS);
povreda privatnosti djeteta (¢l. 189. st. 2. KZ-a RS);

povreda tajnosti pisama ili drugih posiljki (¢l. 186. st. 2. KZ-a FBiH);
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neovlasteno prisluskivanje i zvu¢no snimanje (¢l. 185. KZ-a BD BiH) i druga
krivi¢na djela.

U narednom poglavlju, a s obzirom i na prirodu samog vodica, slijedi analiza krivi¢nih djela na
Stetu djece i maloljetnika iz odredbi entitetskih i Krivicnog zakona BD BiH s fokusom na
seksualno iskoriStavanje i zlostavljanje. Naglasit cemo da KZ BiH ne poznaje grupu krivicnih
djela protiv spolne slobode i morala, odnosno spolnog integriteta te seksualnog iskoriStavanja
i zlostavljanja djece. Iste medutim u potpunosti ili samo djelimicno, a kada je rije¢ o
seksualnom zlostavljanju ili iskoristavanju djece i maloljetnika propisuju ostali krivi¢ni zakoni
koji su na snazi u Bosni i Hercegovini.

3. Zastita djece od seksualnog zlostavljanja i
iskoriStavanja u Bosni i Hercegovini

3.1. Republika Srpska

Republika Srpska je jedina od tri zakonodavne razine u Bosni i Hercegovini, na kojima se
osigurava kriviénopravna zastita djece i maloljetnika, koja je u okvire svojih krivicnopravnih
normi implementirala i odredbe Konvencije Vije¢a Evrope o zastiti djece od seksualnog
iskoriStavanja i seksualne zloupotrebe iz 2007. (Lanzarote konvencija), a koju je Bosna i
Hercegovina, kako smo to ve¢ prethodno ustanovili, potvrdila jos 2012. godine. To se
posebno moze uoditi po ¢inu implementacije potpuno nove grupe krivi¢nih djela seksualnog
iskoriStavanja i zlostavljanja djece u Glavi XV Krivi¢nog zakonika iz 2017. godine. Novim
rjeSenjima zastita spolnog integriteta djece i maloljetnika te posebno zastita djece od
seksualnog zlostavljanja i iskoriStavanja ostvarena je kroz dvije grupe krivicnih djela: onih iz
Glave XIV ,Krivi¢na djela protiv spolnog integriteta® i onih iz Glave XV , Krivicna djela protiv
spolnog zlostavljanja i iskoriStavanja djece®. Upravo je potonja grupa rezultat nastojanja da se
sto adekvatnije provedu odredbe Lanzarote konvencije i time ostvare ciljevi sprecavanja i
suzbijanja seksualnog iskoriStavanja i zZloupotrebe djece. No, moramo naglasiti i da
zakonodavac u Republici Srpskoj svoje opredijeljenje za ostvarivanjem maksimalne zastite
djece od ovakvog vida zloupotrebe nije iskazao samo uvodenjem novih inkriminacija te
unapredenjem postojecih vec i implementacijom drugih krivicnopravnih solucija koje tome
trebaju doprinijeti. Ovdje ¢emo ukratko navesti neke od njih:




@ zabrana ublazavanja kazne u slu¢ajevima obljube nad djetetom mladim od |5 godina
(¢l. 54. st. 3);

® mijera sigurnosti potpune zabrane vrienja poziva, djelatnosti ili duznosti, pri ¢ijem
obavljanju se ostvaruje neposredan kontakt s djecom pociniocu krivi¢énog djela
ucinjenog na Stetu spolnog integriteta djeteta (Cl. 77. st. 2.);

@ osuda za krivi¢no djelo pocinjeno na Stetu spolnog integriteta djeteta nece se brisati iz
kaznene evidencije (¢l. 89. st. 5.);

® vodenje posebnog registra u okviru kaznene evidencije o osobama koje su pravomoc¢no
osudene za krivicna djela na Stetu spolnog integriteta djeteta (¢l. 92. st. 2.);

® pocetak toka zastare krivicnog progona za krivi¢na djela pocinjena na Stetu spolnog
integriteta djeteta tek od dana punoljetstva zrtve (¢l. 96. st. 3.) i dr.

Dodatnu posebnost rjesenja u RS-u na podrudju krivicnopravne zastite djece i maloljetnika cini
i postojanje Zakona o posebnom registru lica pravosnazno osudenih za krivi¢na djela
seksualne zloupotrebe i iskoriStavanja djece™ &iji je cilj zastita djece od seksualne zloupotrebe,
zlostavljanja i iskoriStavanja, te sprecavanje lica pravosnazno osudenih za ta krivicna djela da
ponovo izvre isto ili slicno krivicno djelo.

3.1.1. Krivi¢no djelo iskoristavanje djece za pornografiju (¢l. 175. KZ-a RS)

Krivi¢no djelo “Iskoristavanje djece za pornografiju” propisano je u ¢l. 175. KZ-a RS i pripada
katalogu krivicnih djela iz Glave XV “Krivicna djela seksualnog zlostavljanja i iskoriStavanja”.
Ovo djelo cini onaj:

® (!) ko navodi dijete na ucestvovanje u snimanju djecije pornogrdfije ili ko organizuje ili
omogudi snimanje djecije pornografije;

® (2) ko neovlasteno snimi, proizvede, nudi, &ini dostupnim, distribuiSe, Siri, uvozi, izvozi,
pribavlja za sebe ili za drugoga, prodaje, daje, prikazuje ili posjeduje djeciju pornografiju
ili joj svjesno pristupa putem raunarske mreze i

® (3) ko upotrebom sile, prijetnje, obmane, prevare, zloupotrebom polozaja ili teskih prilika
djeteta ili odnosa zavisnosti, prisili ili navede dijete na snimanje djecije pornografije.

Za navedene oblike krivicnog djela iskoriStavanja djece za pornografiju iz st. |. i 2. propisane
su zatvorske kazne u trajanju od Sest mjeseci do pet godina, odnosno jedna do osam godina,
a za kvalifikovani oblik iz st. 3. kazna zatvora u trajanju od dvije do deset godina.

U skladu sa st. 4. predmeti koriSteni za izvrSenje ovog djela se oduzimaju, a pornografski
materijal koji je nastao izvrSenjem djela se uniStava. Vazna je odredba st. 5., prema kojoj se
dijete nece kazniti za proizvodnju i posjedovanje pornografskog materijala koji prikazuje njega
licno ili njega i drugo dijete ako su oni sami taj materijal proizveli i posjeduju ga uz pristanak
svakog od njih i iskljucivo za njihovu licnu upotrebu. Odredbom st. 6. data je i definicija djecije
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pornografije kao materijala koji vizuelno ili na drugi nacin prikazuje dijete ili je realno prikazano
nepostojece dijete ili osoba koja izgleda kao dijete, u pravom ili simuliranom (eksplicitnom)
evidentnom seksualnom ponasanju ili koji prikazuje spolne organe djece u seksualne svrhe.
Konacno, st. 7. propisuje da se materijali koji imaju umijetnicki, medicinski ili nau¢ni znacaj ne
smatraju pornografijom u smislu ovog ¢lana.

3.1.2. Iskoristavanje djece za pornografske predstave (¢l. 176. KZ-a RS)

Krivi¢no djelo “IskoriStavanje djece za pornografske predstave” propisano je u ¢l. 176. KZ-a
RS i takoder pripada katalogu krivi¢nih djela iz Glave XV. Radi se o krivicnom djelu koje je u
okvirima ranijeg krivicnog zakonodavstva u RS-u bilo dijelom dviju inkriminacija “IskoriStavanja
djece i maloljetnih osoba za pornografiju” iz ¢l. 199. i “Proizvodnja, posjedovanje i prikazivanje
djecije pornografije” iz ¢l. 200. KZ-a RS*, koji vise nije na snazi. Novim rjeSenjima postaje
posebnim kriviénim djelom uz inkriminisanje i onih koji pod odredenim okolnostima gledaju
pornografsku predstavu u kojoj ucestvuje dijete. Ovo djelo ¢ini onaj

® (/) ko navodi dijete na ulestvovanje u pornografskim predstavama.

Propisana kazna za ovo krivicno djelo je kazna zatvora u trajanju od Sest mjeseci do pet
godina. Kvalifikovani oblik djela propisan je u st. 2. i njega Cini onaj:

® (2) ko upotrebom sile, prijetnje, obmane, prevare, zloupotrebom polozaja ili teskih prilika
djeteta ili odnosa zavisnosti, prisili ili navede dijete da ucestvuje u pornografskoj predstavi.
Kaznit ¢e se kaznom zatvora od dvije do deset godina.

Za ovaj oblik djela propisana je kazna zatvora u trajanju od dvije do deset godina. Konacno,
u st. 3. istog ¢lana inkriminisano je i samo gledanje pornografske predstave u kojoj
ucestvuje dijete.

® (3) ko gleda pornografsku predstavu uZzivo ili putem komunikacijskih sredstava ako je znao
ili je trebalo i moglo da zna da u njoj ucestvuje dijete.

Propisana kazna je kao i za osnovni oblik odjela. Konacno u st. 4. posebno se propisuje da
e se predmeti koriSteni za izvrSenje djela oduzeti, a pornografski materijal koji je nastao
izvrSenjem djela unistiti.

3.1.3. Upoznavanje djece s pornografijom (¢l. 177. KZ-a RS)

Krivicno djelo “Upoznavanja djece s pornografijom” propisano je u ¢l. 177. KZ-aRSikao i
prethodna djela pripada katalogu krivi¢nih djela iz Glave XV. Ovo djelo ¢ini onaj:

e (!) ko djetetu mladem od |5 godina proda, pokloni, prikaze ili javnim izlaganjem,
posredstvom kompjuterske mreze ili drugih vidova komunikacije ili na drugi nacin ucini
dostupnim spise, slike, audio-vizuelni materijal ili druge predmete pornografske sadrzine ili
mu prikaze pornografsku predstavu.

*,Sluzbeni glasnik RS* br. 49/2003, 108/2004, 37/2006, 70/2006, 73/2010, 1/2012i67/2013




Za ovo krivi¢no djelo propisana je kazna zatvora u trajanju od Sest mjeseci do tri godine. Kao i
u slucaju ostalih krivicnih djela na Stetu djece u skladu sa st. 2. predmeti koristeni za izvrSenje
ovog djela se oduzimaju, a pornografski se materijal unistava.

U st. 3. definiSe se pornografija pod kojom se podrazumijeva materijal koji vizuelno ili na drugi
nacin prikazuje osobu u pravom ili simuliranom evidentnom seksualnom ponasaniju ili koji
prikazuje spolne organe ljudi u seksualne svrhe.

Konacno, odredbom st. 4, a kada je u pitanju ovo krivi¢no djelo iz okvira pornografije,
iskljucuju se materijali koji imaju umjetnicki, medicinski ili nau¢ni znacaj.

3.1.4. Iskoristavanje kompjuterske mreze ili komunikacije drugim tehnic¢kim sredstvima
za izvrsenje krivi¢nih djela seksualnog zlostavljanja ili iskoriStavanja djeteta
(¢l. 178. KZ-a RS)

| krivicno djelo “Iskoristavanje kompjuterske mreZze ili komunikacije drugim tehnickim sredstvima
za izvrSenje krivi¢nih djela seksualnog zlostavljanja ili iskoriStavanja djeteta” iz ¢l. 178. KZ-a RS
pripada katalogu krivi¢nih djela iz Glave XV. Ovo djelo nije poznavalo ranije krivi¢no zakono-
davstvo RS-a i u potpunosti je rezultat implementacije Lanzarote konvencije. Ovo djelo ¢ini onaj:

® (/) ko s djetetom starijim od |5 godina, koriste¢i kompjutersku mrezu ili komunikaciju
drugim tehnickim sredstvima, dogovori sastanak radi vrSenja obljube ili s njom izjednacene
spolne radnje, ili radi proizvodnje pornografskog materijala, ili radi drugih oblika seksualnog
iskoriStavanja i pojavi se na dogovorenom mijestu radi sastanka.

Propisana kazna za osnovni oblik ovog djela je jedna do pet godina zatvora. Kvalifikovani oblik
djela propisan je u st. 2.:

® (2) ako je djelo iz stava |. izvrSeno prema djetetu mladem od |5 godina.

Za ovaj oblik djela propisana kazna je od dvije do osam godina.

3.2. Federacija Bosne i Hercegovine

U Federaciji BiH zastita djece od seksualnog zlostavljanja i iskoriStavanja jos se zasniva na
odredbama koje nisu uskladene sa zahtjevima Lanzarote konvencije i koje stoga tesko da mogu
u savremenim uvjetima odgovoriti zahtjevima suzbijanja ovakvog vida kriminalnog ponasanja.

3.2.1. Iskoritavanje djeteta ili maloljetnika radi pornografije (¢l. 21 . KZ-a FBiH)

,Iskoristavanje djeteta ili maloljetnika radi pornografije“ propisano je ¢l. 21 1. KZ-a FBiH i
dijelom je kataloga krivi¢nih djela iz Glave XIX ,Krivi¢na djela protiv spolne slobode i morala®“.
Ovo krivi¢no djelo ¢ini onaj:




e (/) ko dijete ili maloljetnika snimi radi izrade fotografija, audio-vizuelnog materijala ili drugih
predmeta pornografskog sadrzaja, ili posjeduje ili uvozi ili prodaje ili raspacava ili prikazuje
takav materijal, ili te osobe navede na ucestvovanje u pornografskoj predstavi.

Propisana kazna jeste jedna do pet godina zatvora. U st. 2. propisuje se obaveza oduzimanja
predmeta koji su bili namijenjeni ili upotrijebljeni za ucinjenje ovog krivicnog djela kao i
unistenje onih predmeta koji su nastali ucinjenjem krivi¢nog djela.

3.2.2. Upoznavanje djeteta s pornografijom (¢l. 212. KZ-a FBiH)

Krivi¢no djelo ,,Upoznavanje djeteta s pornografijom® iz ¢l. 212. KZ-a FBiH takoder pripada
katalogu krivi¢nih djela iz Glave XIX istog Zakona. Ovo krivi¢no djelo ¢ini onaj:

® (!) ko djetetu proda, prikaze ili javnim izlaganjem ili na drugi nacin ucini pristupacnim spise,
slike, audio-vizuelne i druge predmete pornografskog sadrzaja ili mu prikaze pornografsku
predstavu.

Propisana kazna jeste novcana ili kazna zatvora do jedne godine. U st. 2. propisuje se
oduzimanje predmeta pornografskog sadrzaja.

3.2.3. Neovlasteno opticko snimanje (cl. 189. st. 3. KZ-a FBiH)

Krivi¢no djelo “Neovlasteno opti¢ko snimanje” propisano je ¢l. 189. KZ-a FBiH i pripada katalogu
krivicnih djela iz Glave XVII “Krivi¢na djela protiv prava i sloboda Covjeka i gradanina”, a za
potrebe ovog Vodica je predstavljeno iz razloga sto jedan od kvalifikovanih oblika ovog djela Cini i
okolnost da je pocinjeno prema djetetu ili maloljetniku. Ovo kriviéno djelo Cini onaj:

® (1) ko fotografski, filmski ili na drugi nacin snimi drugu osobu bez njezinog pristanka u
njezinim prostorijama ili ko takav snimak direktno prenese trecem ili ko mu takav snimak
pokaZe ili mu na koji drugi nacin omoguci da se s njim direktno upozna.

Propisana kazna za osnovni oblik djela jeste novéana kazna ili kazna zatvora do tri godine.
Kvalifikovani oblici djela postoje u slucaju da:

® (2) ovo krivicno djelo pocini sluzbena osoba u vrienju sluzbe s propisanom kaznom zatvora
u trajanju od Sest mjeseci do pet godina kao i

® (3) ko dijete ili maloljetnika snimi radi izrade fotografija, audio-vizualnog materijala ili drugih
predmeta pornografskog sadrzaja, ili posjeduje ili uvozi ili prodaje ili rasparcava ili prikazuje
takav materijal, s propisanom kaznom zatvora u trajanju od jedne do pet godina.

Konacno, u st. 4. propisano je oduzimanje predmeta koji su bili namijenjeni ili upotrijebljeni za
ucinjenje ovog krivi¢nog djela, odnosno unistenje onih predmeta koji su pocinjenjem ovog
djela nastali.




3.3. Brcko distrikt Bosne i Hercegovine

Rjedenja koja susrecemo u Brcko distriktu BiH, a kada je u pitanju zastita djece i maloljetnika
od seksualnog zlostavljanja i iskoriStavanja u potpunosti odgovaraju rjesSenjima u Federaciji BiH
osim razli¢ite enumeracije krivi¢nih djela. Tako je krivi¢no djelo ,IskoriStavanja djeteta ili
maloljetnika radi pornografije” propisano u ¢l. 208, a djelo ,,Upoznavanje djeteta s
pornografijom* u ¢l. 209. KZ-a BDBiH. Krivicno djelo ,Neovlasteno opticko snimanje*
propisano je u ¢l. 186. KZ-a BD BiH. Kao i u Federaciji BiH ova su djela katalogizirana u okviru
Glave XIX ,Krivi¢na djela protiv spolne slobode i morala®, odnosno Glave XVII ,Krivicna djela
protiv prava i sloboda ¢ovjeka i gradanina®.

3.4. Seksualno, odnosno spolno uznemiravanje

Na kraju da damo i kratak osvrt na krivicna djela spolnog uznemiravanja, koja, iako nisu
prvenstveno usmjerena na zastitu djece i maloljetnika, u moderno vrijeme zauzimaju znacajno
mjesto u okvirima suprotstavljanja protupravnom ponasanju koje smjera povredi ili ugrozavanju
spolnog integriteta pojedinca. Nerijetko, upravo je spolno uznemiravanje prva inicijalna forma
nedozvoljenog ponasanja koja kasnije prerasta u najteze oblike krivi¢nih djela protiv spolnog
integriteta, odnosno spolne slobode, kao sto su silovanje i druga slicna krivicna djela.

Krivi¢no djelo spolnog nasilja, uznemiravanja i seksualnog uznemiravanja u Bosni i Hercegovini
propisano je Zakonom o ravnopravnosti spolova u BiH.* Prema ¢I. 29. navedenog Zakona
ovo krivi¢no djelo ¢ini onaj:

® ko na osnovu spola vrsi nasilje, uznemiravanje ili seksualno uznemiravanje kojim se ugrozi
mir, dusevno zdravlje i tjelesni integritet.

Kazna propisana za ovo krivi¢no djelo je kazna zatvora od Sest mjeseci do pet godina. Pod
nasiliem na osnovu spola navedeni zakon podrazumijeva svako djelovanje kojim se nanosi ili
moze biti nanesena fizicka, psihicka, seksualna ili ekonomska Steta ili patnja, kao i prijetnja
takvim djelovanjem koje sputavaju osobu ili grupu osoba da uZiva u svojim ljudskim pravima i
slobodama u javnoj i privatnoj sferi Zivota. Takoder, nasilje po osnovu spola ukljucuje, ali se ne
ogranicava na: a) nasilje koje se deSava u porodici ili domacinstvu; b) nasilje koje se deSava u
Siroj zajednici; c) nasilje koje pocine ili toleriSu organi vlasti i drugi ovlasteni organi i pojedinci;
d) nasilie po osnovu spola u slu¢aju oruzanih sukoba (¢l. 6.). Cl. 5. Zakona sadri definicije
uznemiravanja i seksualnog uznemiravanja. Tako uznemiravanje predstavlja svako nezeljeno
ponasanje po osnovu spola kojim se Zeli povrijediti dostojanstvo osobe ili grupe osoba i
stvoriti zastrasujuce, neprijateljsko, degradirajuée, ponizavajuce ili uvredljivo okruzenje ili kojim
se postize takav ucinak. Seksualno uznemiravanje, s druge strane, jeste svaki nezeljeni oblik
verbalnog, neverbalnog ili fizickog ponasanja spolne prirode kojim se Zeli povrijediti
dostojanstvo osobe ili grupe osoba, ili kojim se postize takav ucinak, narodito kad to
ponasanje stvara zastrasujuée, neprijateljsko, degradirajuce, ponizavajuée ili uvredljivo
okruzenje. Od krivi¢nih zakona u Bosni i Hercegovini jedino KZ-a RS propisuje krivi¢no djelo
sli¢ne prirode i to u ¢l. 170. pod nazivom ,,Spolno uznemiravanje®. Za razliku od onog
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propisanog Zakonom o ravnopravnosti spolova u BiH, koje se goni po sluzbenoj duznosti,
krivicno djelo spolnog uznemiravanja iz KZ-a RS goni se po prijedlogu oStecenog i za njega je
predvidena kazna zatvora u trajanju do dvije godine.

Na kraju da kazemo i to da u Bosni i Hercegovini jo§ nema posebnog zakona koji bi ustanovio
registar pocinilaca krivi¢nih djela na Stetu spolnog integriteta djece i maloljetnika odnosno
njihovog seksualnog zlostavljanja i iskoriStavanja. U KZ-u RS, istina, implementirane su
odredbe o vodenju posebnog registra u okviru kaznene evidencije za pocinioce ove vrste
krivicnih djela, no nema sumnje da bi donoSenje jednog takvog zakona za prostor cijele Bosne

i Hercegovine i unifikacijom pravnih rjesenja unaprijedilo suzbijanje ovog vida kriminala. Smatra
se da iako donoSenje jednog takvog zakona temeljem kojeg bi se prikupljali i ¢uvali podaci o
pociniocima krivi¢nih djela seksualnog zlostavljanja i iskoriStavanja djece ne bi rijesilo problem
seksualnog zlostavljanja djece, ipak bi doprinijelo njihovoj boljoj zastiti, prije svega stalnim
nadzorom nad osobama koje su ve¢ osudene za ova krivi¢éna djela.*’

4. Grooming — poglavlje prilagodeno rjeSenjima u Bosni i Hercegovini

Uobicajeni nacin izvrsenja je da izvrsilac nastoji najprije da dode do ,,prijateljskog® zblizavanja
porukama koje ¢e kod djeteta ucvrstiti uvjerenje da komunicira s osobom koja ima
razumijevanja za djetetova razmisljanja, dijeli interesovanja za iste drustvene mreze i onlajn igre
i sl. Poseban aspekt te problematike se vezuje upravo za djelovanje u kibernetickom svijetu,
narocito u vidu nesposobnosti djece da shvate znacaj prosljedivanja razli¢itih informacija
razli¢itim putevima na internetu pa tako se navodi gdje rade tata ili mama, kako se roditelji
zovu, koliko godina imaju, kakvo im je radno vrijeme, kada su i koliko odsutni od kuce, $to
moze biti od koristi izvrSiocu.

Potom se izvrsilac okre¢e nenametljivom uvodenju djeteta u razgovore o intimnim stvarima,
postepenom izlaganju djetetu seksualno eksplicitnih materijala. Zatim se neagresivno predlaze
screen-to-screen Caskanje ili komuniciranje preko web-kamere, Sto obi¢no vodi dalje u
dobrovoljno slanje vlastitih kompromitujucih fotografija djeteta. Konacno, izvrsilac dogovara
mjesto i vrijeme sastanka. |zvrsioci se pri svemu tome lazno predstavljaju ili upotrebljavaju
podatke drugih maloljetnih osoba kao i njihove fotografije da bi se lazno predstavili Zrtvama
kao vrsnjaci. DeSava se da se lazni identitet upotrijebi viSe puta za vrsenje istih ili razliCitih
kriminalnih radnji.

Onlajn podvodenje maloljetnika je veoma frustrirajuée za mnoge optuzene jer ne zahtijeva
zavrini “akt” s maloljethom osobom, a naime da je izvrieno neko od pobrojanih krivi¢nih
djela. Tipi¢an optuzeni ¢e tvrditi “Ja je nisam pipnuo, zasto sam optuzen?” Sa stanovista
odbrane okrivljeni je u sustini optuzen za jednostavan ¢in komunikacije na odredeni nacin s
maloljetnom osobom.

Za trazenje na internetu ili onlajn podvodenje maloljetnika nacin kontakta mora ukljucivati
neku vrstu komunikacije elektronskim putem. Dokle god je metod elektronski i razgovor

06

7 V. Zastita djece od seksualnog zlostavijanja i iskoriStavanja: Registar pocinilaca krivicnih djela seksualnog zlostavijanja
djece, potrebe i obaveza (2016). World Vision International u Bosni i Hercegovini, Banja Luka



istovremeno ukljucuje zahtjev za susret s djetetom kako bi se izvrsilo neko od navedenih djela,
onda optuzeni moze biti optuzen za grooming.

Kada se sagledaju iskazi oStecenih osoba, moze se vidjeti da su pretezno zenskog spola, a §to
se tice posljedica, razli¢ito se izjaSnjavaju. Neke Zrtve navode da su imale no¢ne more, da se
plase da upoznaju nove ljude, da ne smiju viSe nocu da se krecu same, zatvorile su profile i
nakon dosta vremena jo$ osjecaju sramotu jer je npr. cijela Skola vidjela goliSave slike ili da i
dalje ima osjecaj stida pred ocem. Pojedine Zrtve su rekle da je to neprijatno iskustvo dovelo
do raskola u porodici, do medusobnog okrivljavanja kako izmedu roditelja, tako i izmedu
roditelja i djece, $to je za njih bila jo§ dodatna frustracija.

U situaciji ne ba$ bogate domacde sudske prakse ukazat ¢emo na neka iskustva drzava koje se
odavno u velikom broju i ve¢ duze vrijeme suocavaju s ovim krivicnim djelom. Izmedu ostalog,
postavilo se i pitanje je li optuzba neodrziva ukoliko je optuzeni imao komunikaciju s
pripadnikom policije koji se samo predstavljao kao dijete? U nekim slu¢ajevima okrivljeni su se
branili da su ih policajci agresivno ciljali da ih uvjere da pocine krivi¢no djelo koje oni inace nisu
imali predispoziciju da pocine. Namjestaljka, klopka, podstrekivanje, provocirano krivicno
djelo je bila teza odbrana. Mnoge drzave u SAD su bas zato promijenile svoje zakone kako bi
omogudile osudu zasnovanu na vjerovanju okrivljenog da razgovora s maloljethom osobom.
Jo$ jedan odbrambeni ugao je pokusaj da se dokaze da optuzeni nije znao da je osoba s druge
strane maloljetna. Vedina drzava ima zakone po kojima drzava nije duzna da dokaze da je
optuzeni znao koliko je dijete bilo staro, ve¢ samo da je znao da je u pitanju maloljetna osoba.
Optuzeni se brane i pozivanjem da su mu prekrena prava na slobodu govora, ali takva
odbrana nije uspjesna. Primjer sljedeceg navoda odbrane je da je razgovor bio samo onlajn
fantazija ili dokazivanje da okrivljeni nikada nije ni namjeravao da zaista susretne maloljetnika.
Imajudi u vidu ga je izvrSenje ovog krivi¢nog djela po naSem zakonodavstvu neophodno da se
izvriilac pojavi na mjestu sastanka, slucajno zaticanje na istom mjestu bi bilo tesko prihvatljivo.

Posljednjih godina uocena je pojava sekstinga (kovanica od rijeci seks i teksting) veoma
zastupljena medu tinejdzerima, koja podrazumijeva razmjenu tekstualnih poruka eksplicitnog
sadrzaja i fotografija na kojima se vide nagi dijelovi tijela i/ili seksualni ¢in. Poruke i fotografije
se prije svega razmjenjuju izmedu vrinjaka, s tim $to jedanput poslata poruka lako stize do
onih kojima nije bila namijenjena. Visok procent adolescenata praktikuje danas seksting, a sve
viSe se sada govori o posljedicama koje takvo ponasanje moze izazvati u tinejdzerskim
godinama. Greska mladog Covjeka moze dovesti do odbacivanija ili ismijavanja od vrsnjaka, ali i
posljedica koju seksting moze imati i na drustveni ugled pa cak i kasniju moguénost zaposlenja.
Izlaganje fotografija i licnih podataka moze rezultovati negativnim posljedicama i onda kada nije
rije¢ o fotografijama koje prikazuju nagost. Fotografije se mogu smjestiti u negativan kontekst,
popracene negativnim komentarima, $to moze pogubno utjecati na samopouzdanije djeteta.

Ovdje ¢e se prikazati zanimljiv primjer iz americke drzave llinois, gdje osoba vrsi krivicno djelo
djecije pornografije ako snimi ili fotografise osobu za koju zna je mlada od 18 godina i koja je
angazovana u bilo kom seksualnom aktu ili u pozi koja uklju€uje nepristojno prikazivanje nage
osobe ili genitalija, stidne oblasti, zadnjice ili Zenskih grudi. Ne postoji izuzetak za slikanje sebe.
Trazenje ili mamljenje osobe za koju treba znati da je mlada od |18 godina da se pojavi na
takvoj slici ili na videozapisu se sancioniSe kao djecija pornografija, ali i prosljedivanje seksting
poruka drugima ili Sirenje takvih slika drugima. Djelo vrsi i osoba koja, znajuci sadrzaj ili
prirodu, posjeduje fotografiju ili film koji prikazuje nekoga za koga treba znati da je maloljetan.




Posjedovanje se smatra voljnim, kad osoba “svjesno nabavi ili dobije” nezakoniti materijal
“s dovoljno vremena da okonca posjedovanje.”

Sljededi primjer stavlja prethodno navedena djela u perspektivu: |6-godiSnja djevojka koja
snima seksualnu sliku sebe polugole i posalje je kao telefonsku poruku svom decku izvrsila je
najmanje tri krivicna djela: stvaranje, Sirenje i posjedovanije djecije pornografije. Ako joj je njen
decko trazio da mu posalje takvu poruku, on ¢e odgovarati za najmanje dva krivi¢na djela:
navodenje i dobrovoljno posjedovanje seksting poruke. Tako jedna ne bad mudra mladalacka
nesmotrenost moze rezultovati u pet krivi¢nih djela i nekoliko tinejdZera je spreman za
upisivanje u registar “seksualnih prijestupnika.”*®

5. Virtuelno zlostavljanje (Cyberbullying)

Bullying — vrsnjacko nasilje je nezeljeno, agresivno ponasanje medu djecom skolskog uzrasta
koje ukljucuje stvarnu ili percipiranu neravnotezu moci. Cyberbullying je takvo ponasanje koje
se javlja na internetu upotrebom prijeteceg ili zlog jezika u namjeri uznemiravanja ili
emocionalnog povredivanja jedne osobe ili grupe ljudi, slanjem tekstualnih poruka,
elektronske poste u onlajn igricama, sobama za ¢atovanje, na diskusionim grupama ili
web-stranicama i dr.

Ponasanje se ponavlja ili ima potencijal da se ponovi tokom vremena. Djeca koja su maltretirana,
ali i ona koja maltretiraju druge mogu imati ozbiljne trajne probleme. Potreba da se drugi
maltretira obi¢no potjece iz nasilnog ponasanja negdje drugdje u Zivotu djece koja u Skolama ili
na drugim mjestima ponavljaju ona ponasanja koja su iskusila, vidjela ili naucila kod kuce.

Kao jedan od pocetnih koraka za izvr3enje krivicnog djela je i krada identiteta. Informacije od
znacaja za izvrsioce kriviénih djela koji se bave kradom identiteta Sirom svijeta obuhvataju imena i
prezimena, adrese, zdravstvene podatke i sve drugo $to kasnije mogu zloupotrijebiti. Za kradu
identiteta vrlo Cesto se upotrebljavaju racunarski virusi koji obavljaju funkcije kao $to su snimanja
otkucaja karaktera na tastaturi (Keylogger), snimanje procesa na monitorima racunara (Screen
Logger), redirekcije internetskog saobradaja, ubacivanje “trojanaca” u sistem, krada licnih i drugih
podataka korisnika i njemu bliskih osoba. Do li¢nih podataka moZze se dodi i bez koristenja
rac¢unara kradom podataka iz licne poste, kradom elektronskih uredaja — mobilnih telefona,
tableta ili pronalaZzenjem zaboravljenih ili izgubljenih predmeta u kojima se nalaze liéni podaci kao
$to su novcanici, notesi i telefonski imenici. U okviru cyberbullynga govori se i o kradi ili
pogadaniju lozinke djeteta, pa se zatim ta lozinka mijenja ili se blokira, zaklju¢ava, tako da dijete
viSe ne moze pristupiti svom nalogu. Poslije krade obicno slijedi zloupotreba identiteta, koja
podrazumijeva upotrebu liénih podataka neke osobe koji su prethodno pribavljeni bez njenog
znanja i odobrenja za izvrienje krivi¢nih djela pod njenim identitetom.

Kada se govori o nasilju preko interneta, ono izmedu ostalog podrazumijeva:

@ slanje uznemirujuce poruke e-mailom ili na ¢atu,

@ slanje poruka neprimjerenog sadrzaja,

* https://www.isba.org/ibj/2010/04/sextingitsnojokeitsacrime




® slanje nezeljene poste, spamova i virusa putem elektronske poste ili na bilo koji drugi
nadin na internetskoj mrezi,

slanje fotografija koje vrijedaju dostojanstvo, integritet, slobodu i sigurnost,
kradu ili promjenu lozinke za e-mail ili nadimak na catu,

objavljivanje privatnih podataka ili neistine na catu, blogu ili internetskoj stranici,
postavljanje internetske ankete o zrtvi,

poticanje govora mrznje i mrznje uopce na internetu,

poticanje komunikacije uvreda i nipodastavanja,

prosljedivanje tudih fotografija i trazenje komentara ili bilo kakvog sadrzaja o drugom
sa zahtjevom za komentarisanje,

@ povredivanje privatnosti upadanjem u tudi kompjuter i ¢itanjem tudih sadrzaja
komunikacije na internetu,

@ lazno predstavljanje i upotrebu laznog identiteta,

@ proizvodnju i distribuciju djecije pornografije®.

Osim navedenih, primjeri onlajn nasilja podrazumijevaju i slanje prijetnji, provokativnih uvreda
ili rasne ili etnicke uvrede, seksualno pogrdno obracanje, dijeljenje primljenih e-mailova bez
dozvole onog koji ga je napisao, zastrasivanje i prijetnje ili stvarno nasilje ili drugi oblici
diskriminacije usmjereni na osobe koje su (ili za koje izvrsilac smatra da su) pripadnici LGBT
populacije, zatrpavanje e-mail inboxa nasilnim porukama, dijeljenje slika snimljenih u
neprijatnim situacijama, bez dozvole osoba na fotografiji, uvjeravanje drugih da iskljuce

nekog iz zajednice (online ili offline), postavljanje ili Sirenje laznih informacija o osobi s ciliem
da se povrijedi ta osoba ili njena reputacija, slanje u viSe navrata neprijatnih, zlih poruka,
ruganje, spletkarenje.

Ovdje treba ukazati na to da je Protokolom postupanja u ustanovi u odgovoru na nasilje,
zlostavljanje i zanemarivanje®® navedeno da se nasilje i zlostavljanje moze javiti kao fizi¢ko,
psihicko (emocionalno) i socijalno. Osim navedenih oblika, nasilje i zlostavljanje prepoznaje se
i kroz: zloupotrebu, seksualno nasilje, eksploataciju djeteta i uCenika, elektronsko nasilje i dr.
Elektronsko nasilje i zlostavljanje je zloupotreba informacionih tehnologija koja moze imati za
posljedicu povredu druge li¢nosti i ugrozavanje dostojanstva i ostvaruje se slanjem poruka
elektronskom postom, SMS-om, MMS-om, putem web-stranice, catovanjem, ukljucivanjem
u forume, socijalne mreze i sl.

Oblici psihickog nasilja i zlostavljanja su narocito: omalovazavanje, ogovaranje, vrijedanje,
ruganje, nazivanje pogrdnim imenima, psovanje, etiketiranje, imitiranje, “prozivanje”,
ucjenjivanje, prijetnje, nepravedno kaZnjavanje, zabrana komuniciranja, iskljucivanje,
manipulisanje, zastrasivanje. Oblici socijalnog nasilja i zlostavljanja su narocito: dobacivanje,
podsmijehivanje, iskljucivanje iz grupe ili zajednickih aktivnosti, favorizovanje na osnovu

* http://internetbezbednost.weebly.com/ 105310721089 10801 | 131077-10851072-
108010851090107710881085107710901091.html
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razlicitosti, Sirenje glasina, spletkarenje, uskracivanje paznje od grupe (ignorisanje),
neukljucivanje, neprihvatanje, manipulisanje, iskoriStavanje, prijetnje, izolacija, maltretiranje
grupe prema pojedincu ili grupi, organizovanje zatvorenih grupa (klanova), $to za posljedicu
ima povredivanje drugih. Oblici seksualnog nasilja i zlostavljanja su narocito neumjesno sa
seksualnom porukom: lascivni komentari, Sirenje prica, etiketiranje, pokazivanje
pornografskog materijala, pokazivanje intimnih dijelova tijela, sviacenje. Oblici nasilja i
zlostavljanja zloupotrebom informacionih tehnologija i drugih komunikacionih programa su
narocito: uznemiravajuce pozivanje, slanje uznemiravajuéih poruka SMS-om, MMS-om,
oglasavanje, snimanje i slanje videozapisa, zloupotreba blogova, foruma i ¢atovanja, snimanje
kamerom pojedinaca protiv njihove volje, snimanje nasilnih scena kamerom, distribuisanje
snimaka i slika, djecija pornografija. Sve navedeno, iako se tiCe prosvjete, a imajudi u vidu da se
govori o vrinjackom nasilju, moze biti od koristi kako tuziocima, tako i sudijama u predmetima
po kojima ¢e postupati radi pravilne ocjene da li se u konkretnom slucaju moze nesumnjivo
(u)tvrditi da se radi o protivpravhom ponasanju.

Cyberbullyng se uglavnom posmatra kao situacija kada jedno dijete odabere kao cilj drugo
dijete, koristedi interaktivnu tehnologiju. Vrinjacko nasilje moze trajati mnogo duze nego Sto
traje Skolovanje i prati zrtve svuda gdje god koriste svoje mobilne telefone ili gdje se loguju na
internet, moze se dogadati 24 sata dnevno, sedam dana u nedijelji, u bilo koje doba dana ili
nodi, moze dodi do djeteta cak i kada je samo. Poruke i slike mogu se objaviti anonimno i brzo
se distribuisati Sirokoj publici. MozZe biti veoma tesko, a ponekad i nemoguce pratiti izvor dok
je brisanje neprimjerenih ili uznemirujucih poruka, tekstova i slika gotovo nemoguce nakon
objavljivanja ili slanja.

Postoje dva nacina cyberbullynga, a to su direktni napadi, tj. poruke koje su poslate djetetu
direktno ili one koje su poslate preko drugih, koji im u tome trebaju pomodi, bez obzira na to
jesu li oni toga svjesni. To je cyberbullyng pomodu proxyja, koji ¢esto obuhvati i odrasle koji su
ukljuceni u to i samim tim je zbog toga i opasniji za viSe osoba.

Direktni napadi se izvrSavaju putem tekstualne poruke, ponekad i hiljade tekstualnih poruka na
mobilni telefon, kada djeca Salju poruke mrznje ili prijete¢e poruke drugoj djeci, a da ponekad
nisu da svjesni da su, iako nisu izreene u stvarnom zivotu, takve poruke veoma podobne da
povrede i umiju biti veoma ozbiljne. Ovi napadi mogu biti i na blogovima ili na web-stranicama.
Naime, danas su djeca toliko tehnoloski opismenjena da znaju kreirati internetsku stranicu
specificno dizajniranu kako bi se neko vrijedao. Dalje, djeca vrlo Cesto fotografisu druge u
svlacionicama ili ukoliko su u moguénosti u kupatilu, toaletima i onda postavljaju te slike ili ih
Salju drugima putem mobilnih telefona. Direktni napadi ¢ine djeca koja Salju viruse ili spyware i
koji na taj nacin prosto Spijuniraju svoju zrtvu. “Trojanci” takoder omogucuju cyberbullyng i to
na taj nacin da kontroliSu s daljine racunar zrtve ili koriste svoja umijeéa kako bi se izbrisao
hard disk zrtve.

Internet polling predstavlja neku vrstu ankete kojoj se postavljaju pitanja i pozivaju drugi da
glasaju ko je od ponudenih vrinjaka najdeblji, najruzniji itd. Takoder, mogu se postaviti pitanja
tipa ko je zgodan ili zgodna, a ko nije, ili who’s hot, who's not, ili ko je najveca “drolja” ili ,najveéa
daska“ u odredenom razredu. Pitanja su uglavnom veoma uvredljiva, a ono $to je najstrasnije
jeste da su ih kreirala djeca ili tinejdZeri. Sto se ti¢e gaminga, ogroman broj djece igra
interaktivno igrice bilo na sony playstationu, xbox liveu ili racunaru. Igra se Cesto onlajn i pruza
se mogucnost medusobne komunikacije putem ¢atovanja ili live internet veze s bilo kim ko




istovremeno igra. Tada ponekad djeca verbalno maltretiraju drugu djecu, koriste prijetnje ili
neki ruzan rjecnik, a ponekad cak idu i korak dalje, iskljucujuci ih iz igara ili Sire nekakve lazne
vesti 0 njima.

Cyberbullyng pomocu proxyja je jedan od najozbiljnijih i najopasnijih vrsta, jer vrlo cesto
ukljucuje odrasle osobe. To se najceSce Cini tako $to se maltretiranje ustvari sprovodi preko
nekoga ko obavlja “prljav posao”, vrlo Cesto bez svoje volje i bez znanja da se to Cini uopce.
Warning ili notify words su primjeri ovakvog cyberbullynga putem proxyja. Djeca, naime kliknu
na dugme za upozorenije ili za obavjeStenje na svom ekranu, ili ¢atu ili na e-mail stranici i na taj
nacin upozoravaju pruzaoca interneta da je zrtva ucinila nesto Sto krsi njihova pravila. Pruzaoci
usluga su upoznati s ovom vrstom zloupotrebe, ¢esto provjeravaju da bi vidjeli da li je
upozorenje zaista opravdano. Ali sve $to izvrsilac treba uciniti je da dovoljno razljuti zrtvu
toliko da ona sada zaista posalje nekakav ruzan komentar ili komentar pun mrznje. Tacnije, da
uzvrati takvim komentarom $to je dovoljno, pa u takvoj situaciji, posto je provajder vec
jedanput upozoren (lazno), ponovo se upozorava na isti nacin tako se predstavlja kao da je
Zrtva ta koja je sve zapocela. U tom slucaju pruzalac internetskog servisa je ustvari jedan
neduzni saucesnik u ovom procesu virtuelnog nasilja. Ponekad su ti nezeljeni saucesnici i
roditelji same zrtve. Ukoliko izvriilac moZe uciniti da izgleda kao da zrtva radi neSto pogresno,
lo3e i o tome obavijesti zrtvine roditelje, velika je vjerovatnoda da ¢e roditelji kazniti zrtvu.

Vrlo esto e se desiti da izvriioci zlonamjerno registruju zrtvu za “e-mailing” ili za instant
poruke na pornografskim stranicama. Tada se desi da Zrtva primi stotine e-mailova od takvog
sajta. Osim ovoga, moze biti i mnogo ozbiljnije, a to je u situacijama kada izvrsioci postavljaju
informacije o Zrtvi u sobama za catovanje zlostavljaca djece i ¢ak reklamiSuci zrtvu za seks.
Onda oni prosto samo sjede i ¢ekaju da ¢lanovi te hate grupe ili grupe za zlostavljace djece
napadaju ili kontaktiraju zrtvu bilo onlajn, a ponekad ¢ak i offline. Zamjenom li¢nosti, odnosno
predstavljajudi se kao zrtva, izvrsilac moze naciniti znacajnu Stetu. Oni mogu postaviti
provokativnu poruku u sobi za ¢atanje neke hate grupe i na taj nacin pozivaju na napad prema
Zrtvi, vrlo Cesto ostavljaju ime, adresu, pa i telefonski broj zrtve, $to dalje prouzrokuje da hate
grupa ima vrlo lak posao. Drugo, izvrioci Cesto Salju poruku nekome predstavljajuci se da su
oni ustvari zrtve, govoredi neke prijetece stvari ili govor mrznje. Takode, oni mogu izmijeniti
poruku koja dolazi od zZrtve, tako da zamijene uloge u tekstu, predstavljajuéi da je Zrtva ustvari
rekla ruzne stvari o nekom drugom.

Cyberbullyng je situacija kada su u cijelu pric¢u ukljuc¢eni samo maloljetnici i to s obje strane, bilo
kao izvrsilac bilo kao Zrtva ili makar treba biti inicirano od maloljetnika prema drugom
maloljetniku. lzvrsioci uvijek kod vrinjackog nasilja pokusavaju ukljuciti $to vise drugih u cijelu
owvu pric¢u. Odrasli se mogu ukljuditi u ovu pricu najcesce kada se upravo na ove sajtove za
zlostavljace djece ili za seksualne “predatore” zainteresuju za te postove, narocito ukoliko je
postavljen navod da je Zrtva zainteresovana navodno za seks, $to moze da vodi u grooming.

U stvarnosti se vrlo ¢esto desava i da u jednom trenutku onaj ko je Zrtva postane izvrsilac i
obratno. Posljedice mogu biti od onih koje nisu tako ugrozavajuée, do ubistva pocinjena ili do
samoubistava pocinjenih nakon sto je neko bio ukljucen u cyberbullyng.

Kad je rije¢ o motivima izvrSioca, vrlo Cesto se radi o nekom bijesu, osveti ili prosto frustraciji.
Nekada to ¢ine radi svoje “zabave” ili zato $to im je dosadno, ili imaju previse vremena i
previSe gadgeta, odnosno previse tehnoloskih “igracki” koje su im dostupne. Mnogi to Cine
prosto radi stjecanja paznje ili prosto reakcije drugih. Desava se i da se to ucini slucajno, ili se




posalje poruka pogresnom primaocu, ili se ne razmislja pre nego sto se bilo Sta od svega
navedenog do sada ucini. Oni koji su zeljni neke nadmodi ili moéi nad drugima to cine da bi
mucdili druge ili zbog svog ega.

Medutim, treba imati u vidu da je moguce i pogresno razumijevanje. Otkucana rijec prosto
ne moze iskazati kakav ton bi pratio izgovorenu rijec i svakako se znacajno razlikuje od
informacije koju bismo dobili kada bismo culi glas osobe koja se obraca ili vidjeli govor tijela.
Treba, dakle, razmisljati i o objektivnom kriteriju dobijenih informacija prilikom procjene ili
ocjene, a ne da se one baziraju samo na tome kako su se te rijeci ucinile Zrtvi, vodedi svakako
ra¢una o uzrastu, s obzirom da ta ocjena moze biti pogresna i ponekad se tesko moze izbjedi
da se rijeci protumace izvan konteksta. Te rijeci, ukoliko nisu pra¢ene nekim emotikonom ili
akronimom kao jk, u smislu just kidding mogu biti pogresno shvacene. Sve to onda dalje moze
da rezultira u povrijedenim osjecanjima, u ljutnji i bijesu, u frustraciji ili u osjecaju straha ili
prosto osjecaju da neko prijeti.

Pregled sudske prakse

Rjesenjem Vijeca za maloljetnike prema maloljetnoj osobi je izre¢ena mjera upozorenja
sudskog ukora i to zbog krivi¢nog djela ugrozavanja sigurnosti iz ¢lana 138 stav |. Naime,
maloljetna osoba je ugrozila sigurnost ostecene maloljetne osobe na taj nacin $to je sa svog
mobilnog telefona na njegov uputila poruku sadrzine “Iseli se iz naSeg grada, bilo bi ti bolje...
crno ti se pise”. Branila se tako Sto je rekla da je bila s drugaricom u piceriji kada joj je ona
ispricala da je oSteceni pri¢ao za nju da je trudna i da je kurva. Zatrazila je njegov broj telefona
i sa svog mu poslala poruku s navedenom sadrzinom. Osteceni je u svom iskazu naveo da se
uplasio za svoju li¢nu sigurnost, jer su rijeci “crno ti se piSe” bile napisane velikim slovima, a
poruku je primio s nepoznatog broja. Sud je u toku dokaznog postupka izvrsio uvid u
kriminilasticko-tehni¢ku dokumentaciju, utvrdio tekst poruke, datum slanja i broj s kojeg je
poslata, a potom je izvrSen uvid i u listing odlaznih poruka s mobilnog telefona maloljetne. Sud
je zakljucio da se u radnjama maloljetne sticu svi zakonski elementi krivi¢nog djela iz ¢lana 138.
stav |. nalazedi da poruka s navedenom sadrzinom predstavlja ozbiljnu prijetnju s obzirom na
to da je objektivno podobna da kod onoga kome se prijeti odnosno ostecenog izazove osjecaj
straha ili nesigurnosti, Sto je oSteceni potvrdio.

Drugi primjer za isto krivicno djelo je presuda kojom je okrivljeni proglasen krivim $to je
ugrozio sigurnost ostecenog prijetnjom da ¢e napasti na zivot i tijelo te osobe na taj nacin Sto
je na mrezi Facebook sa svog korisnickog profila poslao oste¢enom prijetece poruke izmedu
ostalog i sadrzine “Mrtav si, majmune, odrobijat ¢u te”, a potom je na svom korisnickom
profilu postavio sliku na kojoj se nalazio oSteéeni sa zaokruzenom glavom na kojoj je bio
postavljen tekst “Poslednji pozdrav”.

Primjer za krivicno djelo iz ¢lana [38. stav 2. je presuda kojom je okrivljena proglasena krivom
Sto je sa svog kuénog racunara ugrozila sigurnost vise osoba — dvije oSteéene, prijetnjom da e
napasti na njihov zivot i tijelo tako Sto je na internetskoj prezentaciji drustvene mreze
Facebook s korisnickog profila, koji je kreirala pod laznim imenom, na korisnicki profil
maloljetne ostecene uputila prijetnje: “Slusaj mala, poruci mami da se smiri da joj ne bi jebali
mamu, ...., reci joj da se smiri da ne bi mi tebe maltretirali ... ovo je posljednja opomena, doci
¢u i razvalit ¢u je od batina”.




Pred Visim sudom u Beogradu donesena je presuda kojom je prihvacen sporazum o priznanju
krivicnog djela iskoriStavanja racunarske mreze ili komunikacija drugim tehnickim sredstvima za
izvrsenje krivi¢nih djela protiv spolne slobode prema maloljetnoj osobi iz ¢lana 185 b. stav .
KZ-a u vezi s ¢lanom 184. stav 2. u vezi sa stavom KZ-a u vezi s ¢clanom 30 KZ-a i to koje je
okrivljenom stavljeno na teret. Okrivljeni je proglasen krivim $to je u stanju uracunljivosti
svjestan svog djela da je zabranjeno, pri ¢emu je htio njegovo izvrSenje, u namjeri da izvrsi
krivi¢no djelo posredovanja u vrsenju prostitucije iz ¢lana |184. stav 2. u vezi sa stavom |,
koristeci racunarsku mrezu s umisljajem pokusao da dogovori sastanak s maloljetnom
oste¢enom osobom starom |3 godina na taj nacin $to je sa svog mobilnog telefona
elektronskim putem koristeci svoj profil na Facebooku stupio u kontakt s oStecenom, kojoj je
najprije poslao zahtjev za prijateljstvo da bi nakon $to ga je oStecena prihvatila i saopcila mu da
ima 14 godina, poceo da joj Salje poruke seksualne sadrzine kao i poruke kojima je navodi i
poti¢e na prostituciju : “Cao mackice, ajde da ti dam 500 eura mjese&no za povremeno
vidanje u tajnosti”, “Vazi mackice moja ..... ako budes dobra u krevetu, onda i viSe ¢es da
dobijes, jesi vec vodila ljubav s nekim” i slicno, nakon cega je trazio broj telefona osteéene, a
nakon Cega je oStecena prekinula komunikaciju s njim. Osuden je na kaznu zatvora u trajanju
od jedne godine, koja e se izvrsiti u kuénim uvjetima uz elektronski nadzor i izrecena je
novcana kazna u iznosu od 50.000,00 dinara kao i mjera sigurnosti oduzimanja predmeta,
racunara, mobilnih telefona. Prema okrivljenom je na osnovu ¢lana 89a KZ-a izre¢ena mjera
sigurnosti zabrane priblizavanja i komunikacije s oSte¢enom i to na udaljenosti manjoj od 200
metara, stanu u kojem oSteéena Zivi i osnovnoj skoli koju pohada maloljetna ostecena, a zatim
je na osnovu ¢lana 7. stav |. tacka 2. i 3. Zakona o posebnim mjerama za sprecavanje vrienja
krivicnih djela protiv spolne slobode prema maloljetnicima (tzv. Marijin zakon) prema
okrivljenom izrecena mjera zabrane posjedivanja mjesta na kojima se okupljaju maloljetne
osobe (vrtici, Skole i slicno) i obavezno posjecivanje profesionalnih savjetovalista i ustanova.
Odredeno je da ¢e se mjere sprovoditi poslije izdrzane kazne zatvora, najduze 20 godina
poslije izvrSene kazne zatvora, s tim $to e sud po sluzbenoj duznosti po isteku svake Cetiri
godine od pocetka primjene ovih mjera odluciti o potrebi njihovog daljeg sprovodenja.

Primjer za 185b KZ-a je jos jedan prihvacen sporazum o priznanju krivi¢cnog djela kojim je
okrivljeni proglaSen krivim $to je u namjeri da izvrsi obljubu nad djetetom koristeci racunarsku
mrezu s umisljajem pokusao da dogovori sastanak s oSte¢enim djetetom starim | | godina na
taj nacin sto je sa svog mobilnog telefona elektronskim putem preko interneta na drustveno;j
mrezi Facebook, na kojem se lazno predstavljao kao |12-godisnji djecak, stupio u kontakt s
ostecenim djecakom, predstavljajuci se kao djecak koji ga zna s fudbala da bi nakon toga
poceo da mu Salje poruke seksualne sadrzine naprimjer “Kad bi te uhvatio, oborio bi te u
krevet, onda bi ti noge rasirio i onda znas”, “Znas gdje bi te jebao, stavio bi ti moju kitu i jako
te udarao, dal da budem jako grub ili malo prema tebi, ocesS da ti kazem kako bi te rasturio,
znas $ta volim da radim djecacima posle utakmice”, da bi mu poslao poruke u kojima navodi
da Zeli da dode na trening odredenog datuma, upozna se s maloljetnim o$tecenim te da ¢e
dodi u svlacionicu nakon treninga, nakon cega je oSteéeni prekinuo komunikaciju s njim.
Osuden je na kaznu zatvora u trajanju od jedne godine i to u prostorijama u kojima stanuije,
izrecena je mjera sigurnosti oduzimanja mobilnog telefona i SIM-kartica, a primijenjena je
odredba ¢lana 89a KZ-a izreena mjera sigurnosti zabrana priblizavanja i komunikacije s
ostecenim i to na udaljenosti od 200 metara, zabranjen je pristup u prostor oko mjesta
stanovanja oko Skole koju maloljetni pohada i 200 metara od skole fudbala te sportske sale,
zabranjeno mu je uznemiravanje o$te¢enog odnosno dalja komunikacija s oStecenim i ta mjera
prema izreci presude moze trajati najduze tri godine. Primijenjena je i odredba ¢lana 7. stav |I.




tacka 2. i 3. Zakona o posebnim mjerama za sprecavanje vrsenja krivi¢nih djela protiv spolne
slobode prema maloljetnicima i to zabrana posjecivanja mjesta na kojima se okupljaju
maloljetne obaveze i obavezno posjecivanje profesionalnih savjetovaliSta i ustanova.

Primjer je i presuda kojom je okrivljeni proglasen krivim zbog izvrSenja krivi¢nog djela iz ¢lana
I85. stav 2. u vezi sa stavom |. u vezi s clanom 180. stav |. i zbog izvrSenja krivi¢nog djela iz
Clana 185. stav 4. KZ-a i to zato Sto je u namjeri da izvrsi obljubu s djetetom, koristeci
racunarsku mrezu i komunikaciju drugim tehnic¢kim sredstvom — mobilnim telefonom, s
umisljajem dogovorio sastanak s maloljetnom oSte¢enom osobom starom |2 godina i pojavio
se na dogovorenom mjestu radi sastanka, tako Sto je elektronskim putem, preko interneta, na
drustvenoj mrezi Facebook, koristeci svoj korisnicki profil, stupio u kontakt s oste¢enom
osobom, uputio joj poruku: “Lijep pozdrav za tebe, hvala ti za dodavanje... vrlo si lijepa i
posebna... volio bih da se vide upoznamo... ako si malo viSe znatizeljna, imam neke jako lijepe
priCe za tebe, intrigantne... posebne... vrlo si slatka... Zenstvena i vrlo seksi”, nakon Cega je
maloljetna oStecena prijavila poruku svojoj majci, koja je promijenila lozinku navedenog profila,
nastavila komunicirati s okrivljenim, predstavljajudi se kao dijete, da bi nakon toga okrivljeni u
porukama koje su poslate preko ove mreze poceo da joj upucuje poruke eksplicitnog sadrzaja,
sa seksualnom konotacijom poput: “Jako bih volio da te diram i jo$ nesto... pa normalno da Zelim
da udem u tebe ili da te jebem... kako hodes... recimo da svojom rukom stavljam u tebe... i da te
gledam i slusam kako svrSavas... uzimam samo najbolje i najmlade... mnogo volim da jebem tri
curice u krug... najmlada 12... one dvije starije za godinu... dobiju poklon, ali ja odlu¢ujem o tome,
ako ti se bude posrecilo, mozda ga i ti primis.... jako Zelim da ti ga trpam i u guzu, da ti svrSavam
u usta, po sisama... kolike su ti...”, sve vrijeme u uvjerenju da komunicira s djetetom, nakon cega
je dogovorio da se s djetetom sastane u Beogradu, pri ¢emu se pojavio na zakazanom sastanku
kako bi se upoznao s djetetom, u hamjeri da izvrsi krivicno djelo obljuba s djetetom iz ¢lana
180. stav |. KZ-a, nakon cega je lisen slobode, kao i Sto je posjedovao 606 slika pornografske
sadrzine, nastalih iskoristavanjem maloljetnih osoba, a Sto je pronadeno prilikom pretresa
stana u kojem stanuje. Prema okrivljenom je izrecena mjera sigurnosti oduzimanja predmeta —
laptopa, dvije fleS memorije, jedan mobilni telefon i primijenjena odredba ¢lana 7. u vezi s
¢lanom 9. i 10. Zakona o posebnim mjerama za sprecavanje... i to zabrana posjecivanja mjesta
na kojima se okupljaju maloljetne osobe, kao $to su Skolske zgrade, Skolska dvorista, vrtici,
igralista, djecije manifestacije i sl., kao i obavezno posjecivanje profesionalnih savjetovalista i
ustanova prema programu koji ¢e mu biti odreden od organizacione jedinice Uprave za
izvr3enje krivi¢nih sankcija, nadleZne za tretman i alternativne sankcije. Navedene mjere ée se
sprovoditi prema okrivljenom nakon izdrzane kazne zatvora.

Apelacioni sud u Beogradu je odbio kao neosnovanu zalbu branioca okrivljenog i potvrdio
navedenu presudu. U obrazlozenju odluke se navodi da postojanje komunikacije izmedu dva
profila na drustvenoj mrezi Facebook djeteta i okrivljenog, telefonskim putem preko SMS-
poruka i poziva te sadrzine poruka nije sporio ni okrivljeni, a potvrdena je pismenim dokazima
u spisima i to zapisnikom o pretresanju stana i drugih prostorija, potvrdom o privremeno
oduzetim predmetima, izvjestajem o prikupljanju podataka iz mobilnih telefona, vjeStacenjem
CD-medija (pregled uredaja) kao i izvjestajem MUP Direkcije policije UKP. Optuzeni se branio
da nije zainteresovan za djecu i djevoj¢ice mladeg uzrasta kao i za djeciju pornografiju, ali i da
nije komunicirao s djetetom, ve¢ da je sve vrijeme znao da se dopisuje s majkom. Medutim,
takva odbrana osnovana od prvostepenog suda nije prihvaéena kao vjerodostojna.
Nesumnijivo je utvrdeno da je okrivljeni i ranije tokom 2013., 2014.i2016. godine koriste(i
rac¢unarsku mrezu kontaktirao s maloljetnim djevoj¢icama drugih korisni¢kih profila, sadrzina




tih poruka takoder je seksualne konotacije, Sto je prvostepeni sud nesumnijivo utvrdio iz
vjestacenja CD-medija. Na laptop-racunaru koji je od okrivljenog oduzet kao i na dvije USB
fleS memorije pronadeno je i oduzeto ukupno 606 fotografija s djecijom pornografijom, a
posjedovanje takvog materijala okrivljeni nije sporio, a potvrdili su ga i pisani dokazi u spisima.
Da je okrivljeni sve vrijeme komunikacije tokom koje je dogovorio sastanak s maloljetnom
ostecenom bio uvjeren da ih Salje djetetu, da je to i htio upravo u namjeri da izvrsi obljubu s
djetetom, prvostepeni sud je nesumnjivo utvrdio kako iz sadrzine poslatih poruka koje se u
vedini odnose na seksualne odnose s djecom, tako i ocjenom ostalih pisanih dokaza u spisima,
ali i iskaza majke maloljetne, svjedoka koji je u svemu saglasan s materijalnim dokazima. Dalje
je sud utvrdio da je okrivljeni doSao na dogovoreni sastanak, da je mijenjao mjesto gdje ce se
nadi insistirajuci da to bude na autobuskoj stanici, da ¢e on stajati u bocnoj ulici i biti u
parkiranom vozilu s uklju¢enim zmigavcima, da maloljetna dode do kola, a u telefonskom
razgovoru je i ponovio da joj je ponio mobilni telefon koji joj je prethodno obecao.

Primjer za krivi¢no djelo prikazivanje, pribavljanje i posjedovanje pornografskog materijala i
iskoriStavanje maloljetne osobe za pornografiju iz ¢lana |85. stav 3. u vezi sa stavovima |.i 2. i
stavom 4. KZ-a i krivi¢no djelo iskoriStavanje racunarske mreze ili komunikacije drugim
tehnickim sredstvima za izvr3enje krivi¢nih djela protiv spolne slobode prema maloljetnoj
osobi iz ¢lana 185b. stav 2. u vezi sa stavom |. KZ-a u vezi s ¢lanom 180. stav |. KZ-a u vezi

s ¢lanom 30. KZ-a je i postupak u kojem je okrivljenom stavljeno na teret da je ucinio
dostupnim slike i audio-vizuelni materijal pornografske sadrzine djetetu starom osam godina i
u viSe navrata iskoristio dijete za proizvodnju slika pornografske sadrzine na taj nacin Sto je
preko interneta putem drustvene mreze Facebook preko svog korisnickog profila stupio u
kontakt s oSte¢enom osobom i u viSe navrata slao slike svog spolnog organa u erekciji i
prilikom ejakulacije i videosnimak na kojem se samozadovoljava te od oSteéene osobe
zahtijevao da mu Salje svoje slike na kojima je ona naga i pri tom davao uputstva na koji nacin i
koje dijelove da slika, $to je ona ucinila i poslala mu ukupno osam slika te je na elektronski
nacin ucinio dostupnim navedene slike pornografske sadrzine nastale iskoristavanjem
maloljetne osobe tako sto je preko Facebooka poslao tri fotografije na kojoj je maloljetna
ostecena naga korisnicima drugih profila. Osim toga, okrivljenom je dalje stavljeno na teret da
je u periodu od nedjelju dana u namjeri da izvrsi obljubu s djetetom koristeci ra¢unarsku
mrezu Facebook s umisljajem pokusao dogovoriti sastanak s oStecenom na taj nacin sto je
uputio viSe poruka sljedece sadrzine “A zna3 da mi je veliki, ja mislim da ti ne bi cio mogao
stati, ho¢emo probati jednom to, mislim da vidimo da li bi ti mogao stati, pa jedino da ti dodes
kod mene, jer bi htjela da jednu no¢ spavamo zajedno”, ali s umisljajem zapoceto djelo nije
dovrsio jer je oStecena prekinula kontakt s njim. PredloZeni su dokazi: zapisnik o pretresanju
stana i drugih prostorija, potvrda o privcemeno oduzetim predmetima, izvjestaji sluzbe za
specijalne istrazne metode o vjeStacenju hard diska oduzetog od okrivljenog, dio komunikacije
izdvojen u fotodokumentaciji, komunikacija izmedu okrivljenog i korisnika profila na koje je
slao fotografije. Predlozeno je da se izvrsi uvid u sadrzaj medija koji je dostavljen uz izvjestaj
vjeStacenja elektronske opreme oduzete od okrivljenog i to slika kao i videoklipa koji se nalaze
u oznacenom folderu kao i sadrzaja CD-medija dostavljenog spisima.

Sljededi primjer je krivi¢no djelo iz ¢lana 185. stav 3. u vezi sa stavom 2. u sticaju s krivicnim
djelom prinude iz ¢lana |35. stav |. i osudujuca presuda kojom je okrivljeni proglasen krivim
da je iskoristio dijete staro |3 godina za proizvodnju slika i videoklipova pornografske
sadrzine. Ozbiljnom prijetnjom da ce fotografije ostecene na kojima se nalazi bez odjece i
videosnimak na kojem je prikazana ostecena bez gornjeg dijela odjece postaviti na internet




prinudio je oStecenu da nesto ucini na taj nacin sto je koristedi drustvenu mrezu Facebook
kreirao viSe laznih profila, zatim od maloljetne zahtijevao da se fotografise i svlaci pred web-
kamerom koja je instalirana na njenom racunaru, da prikazuje svoje gole grudi, svoj spolni
organ — vaginu, pri ¢emu je sve to snimao i cuvao na svom racunaru. Navedeni materijal je
koristio da bi prijetio oSte¢enom djetetu da Ce fotografije objaviti javno i dostaviti njenim
prijateljima i na taj nacin je prinudio da mu i dalje dostavlja svoje nage fotografije i svlaci se
pred web-kamerom te kada je maloljetna htjela da prekine kontakt, prijetnje je ostvario
postavivsi navedene slike na “zid” naloga na Facebooku osteéene i potom ih poslao njenim
prijateljima iz osnovne Skole. Za navedena krivi¢na djela utvrdene su mu pojedinacne kazne i
to uz primjenu ublazavanja, najprije za ¢lan 185. stav 3. u vezi sa stavom 2. kazna zatvora u
trajanju od deset mjeseci, a za krivi¢no djelo prinuda iz ¢lana 135. stav |. kazna zatvora od tri
meseca te je osuden na jedinstvenu kaznu zatvora u trajanju od jedne godine, koja se ima
izvrsiti u prostorijama u kojima osudeni stanuje. Izrecena je i mjera sigurnosti oduzimanja
telefona, kucista desktop-racunara i SIM-kartica.

Primjer za krivi¢no djelo prikazivanje, pribavljanje i posjedovanje pornografskog materijala i
iskoriStavanje maloljetne osobe za pornografiju iz ¢lana 185. stav 2. u vezi s ¢lanom 33. KZ-a
je i primjer presude kojom su okrivljeni proglaseni krivim $to su iskoristili maloljetnog
ostecenog za proizvodnju audio-vizuelnog predmeta pornografske sadrzine i pornografsku
predstavu tako $to su ga nagovorili da ima seksualni odnos s kobilom, za koje vrijeme je jedan
okrivljeni drzao kobilu za uzde sprecavajudi je da se udalji s lica mjesta, a drugi okrivljeni drzao
rep kako bi omoguéio maloljetnom oSte¢enom da ima spolni odnos s kobilom poticudi ga na
to, a za to vrijeme je treci okrivljeni snimio spolni odnos telefonom i snimak postavio na
Youtubeu. Za navedeno krivi¢no djelo izre¢ene su im uvjetne osude.

Sliededi primjer je primjer ukinute presude za krivi¢no djelo iz ¢lana |85b KZ-a kojom je
okrivljeni, student, neosudivan, proglasen krivim $to je u namjeri da izvrsi nedozvoljenu spolnu
radnju nad maloljetnikom, koristedi racunarsku mrezu i komunikaciju, putem mobilnog telefona
dogovorio sastanak s oste¢enom maloljethom osobom i pojavio se na dogovorenom mijestu radi
sastanka, preko interneta, elektronskim putem, na drustvenoj mrezi Facebook, koristeci lazni
profil, lazno se predstavljao kao djevojka koja se bavi manekenstvom, stupio u kontakt s
ostecenom osobom koja je imala 14 godina, uputio joj poruku da je lijepa i zgodna, pitanje “da li
bi Zeljela da se bavi fotomodelingom”, da ¢e uvijek imati $ta pozeli, Sminku, garderobu, upitao
koje je godiste, a oStecena je sve ovo prijavila svom ocu, koji je s njom nastavio komunicirati s
okrivljenim, da bi nakon toga okrivljeni u porukama poceo upudivati pitanja “kakav donji ves
nosi, da li nosi haltere i Stikle, da li pije i sl.”, poslao joj je poruku u kojoj je naveo da ukoliko zeli
na laksi nacin da postane fotomodel, moze da ode kod njegovog Sefa, da mu “izdrka” ili
“popusi”, a ako to ne Zeli da uradi njemu, moze imati seksualni ili oralni odnos s njegovim sinom,
nakon Cega je trazio broj mobilnog telefona, pa posto mu ga je ona poslala, oStecenoj je poslao
poruku da ce broj telefona proslijediti Sefovom sinu, koji ¢e s njom komunicirati putem mobilnog
telefona, potom ju je kontaktirao, dogovorio se da se s njom sastane u restoranu, pojavio se na
sastanku, rekao joj da ga saceka da ude u muski toalet, da ¢e je pozvati odatle i da ga oralno
zadovolji, da bi nakon ulaska u toalet pozvao telefonom ostecenu i rekao joj: “Ajde, gdje si vise,
Cekam te”. Prvostepenom presudom je proglasen krivim i osuden na kaznu zatvora u trajanju od
Sest mjeseci i novcanu kaznu u iznosu od 50.000,00 dinara, oduzet mu je mobilni telefon i kuciste
za kompjuter i izre¢ena mjera u smislu ¢lana 89a KZ-a i primijenjena odredba ¢lana 7. stav |.
tacka 2. i 3. Zakona o posebnim mjerama za sprecavanje. Okrivljeni se u ovom postupku branio
Sutnjom. Nije priznao izvrsenje krivicnog djela.




Navedena presuda je ukinuta, s obzirom na to da je sadrzavala bitne povrede odredbi
krivicnog postupka jer je izreka presude nerazumljiva i proturijecna sama sebi, a razlozi nejasni
i nerazumljivi. Ovo stoga Sto prvostepeni sud nije opredijelio kriviéno djelo za koje je vezao
odredbu ¢lana 185-b KZ. Naime, odredbom ¢lana 185. KZ-a propisano je da je izvrsilac ovog
krivicnog djela onaj ko u namjeri izvrSenja krivicnog djela silovanje iz stava 4. (dijete), obljuba
nad nemoénom osobom, obljuba s djetetom, obljuba zloupotrebom polozaja, nedozvoljene
spolne radnje, podvodenje i omogucavanje vrienja spolnog odnosa, posredovanje u vrienju
prostitucije, iskoriStavanje maloljetne osobe za proizvodnju... i navodenje maloljetne osobe na
prisustvo spolnim radnjama, iskoristi racunarsku mrezu ili komunikaciju drugim tehnickim
sredstvima, dogovori s maloljetnikom sastanak i pojavi se na dogovorenom mijestu radi
sastanka, sto znadi da se u konkretnom slucaju radi o slozenom krivicnom djelu, a prvostepeni
sud nije odredio radnje za koje je vezao odredbu ¢lana 185-b stav | KZ-a. U izreci je
navedeno da je okrivljeni imao namjeru da izvrsi nedozvoljenu spolnu radnju nad
maloljetnikom. Dakle, iz izreke ozalbene presude proizlazi da se protivpravno postupanje
okrivljenog sastoji u namjeri vrsenja nedozvoljene spolne radnje nad maloljetnikom, sto bi
upucivalo na odredbu ¢lana 182 stav | KZ-a, medutim, tom odredbom propisano je da je
izvrsilac krivicnog djela onaj ko pod uslovima iz citiranih ¢lanova izvrsi neku drugu spolnu
radnju, Sto dalje govori da je odredba upucuje na uvjete, a to su: da je potrebno postojanje
prinude, odnosno sile ili prijetnje ili da je oSteceni nemocna osoba ili da je u odnosu
podredenosti ili zavisnosti u odnosu na okrivljenog, pa kako iz Cinjeni¢nog opisa krivicnog djela
za koje je okrivljeni oglasen krivim ne proizlazi postojanje sile ili prijetnje, niti odnos
podredenosti ili zavisnosti, to je izreka presude nerazumljiva i proturijecna sama sebi.




Opce mjere zastite 1 iskaz
djeteta u krivicnom postupku

[. Uvod

U posliednjih nekoliko decenija narocita paznja na medunarodnom planu posveéena je
uspostavljanju djelotvorne zastite djece zrtava savremenih oblika kriminaliteta, posebno
imajuci u vidu neophodnost poduzimanja zakonodavnih i drugih mjera za sprecavanje svih
vidova seksualne eksploatacije i seksualnog zlostavljanja djece, kao i potrebu njihove zastite,
uvazavajuci da najbolji interesi djeteta i pravo djeteta da se njegovo misljenje Cuje i uzme u
razmatranje predstavljaju jedan od osnovnih principa u ostvarivanju, postovanju i zastiti
njihovih prava. Drzave ugovornice, svjesne obima i karaktera ovih pojava, posebno poveéane
medunarodne trgovine djecom, iskoristavanja djece u prostituciji i pornografiji, odnosno sve
izrazene zloupotrebe racunarskih sistema i mreza u cilju regrutovanja djece u spomenute
svrhe, pored ostalog, reagovale su i uspostavljanjem novih medunarodnih normi i standarda.
U tom smislu, pored jasnog pojmovnog definisanja Sta sve treba da sadrze zakonski opisi
krivi¢nih djela na nivou materijalnog krivi¢nog prava, od izuzetne vaznosti su i jasno definisane
odredbe koje se odnose na specificnosti procesnog polozaja djece zZrtava seksualne
eksploatacije i seksualnog zlostavljanja.

2. Opdée mjere zastite djeteta oStecenog/svjedoka
u krivicnom postupku

Zakon o ratifikaciji Fakultativnog protokola uz Konvenciju o pravima djeteta o proddji djece, djecijoj
prostituciji i djecijoj pornografiji, izmedu ostalog, obavezuje drzave ugovornice da usvoje
odgovarajuée mjere za zatitu prava djeteta®' u svim fazama krivi¢nog postupka (¢lan 8.
Protokola), a narocito:

@ priznavanjem ugrozenosti djece Zrtava i prilagodavanjem postupaka da bi se uvazile
njihove posebne potrebe, ukljucujuci njihove posebne potrebe kao svjedoka;

@ obavjestavanjem djece Zrtava o njihovim pravima, njihovoj ulozi i obimu, vremenskom
rasporedu i napredovanju postupka i razmatranju njihovih slucajeva;

e® dopustanjem da se u postupku u kom su ugrozeni njihovi licni interesi prezentuju i
razmotre gledista, potrebe i preokupacije djece Zrtava, na nacin koji je u skladu s
pravilima nacionalnog procesnog prava;

51 Vugkovic-Sahovié, N. (2006) Eksploatacija djece s posebnim osvrtom na Fakultativni Protokol uz Konvenciju o pravima
djeteta o prodaji djece, djecijoj prostituciji i djecijoj pornografiji, Beograd: Centar za prava djeteta & Save the Children
UK — kancelarija u Beogradu, str. 36.




@ osiguranjem odgovarajudih sluzbi podrske djeci zrtvama tokom Citavog pravnog
procesa;

@ zastitom, kada je to odgovarajude, privatnosti i identiteta djece Zrtava i poduzimanjem
mjera u skladu s nacionalnim pravom kako bi se izbjeglo nepodesno Sirenje informacija
koje bi mogle dovesti do identifikovanja djece Zrtava;

@ osiguranjem, u odgovarajué¢im slucajevima, sigurnosti djece zrtava, kao i sigurnosti
njihovih porodica i svjedoka koji svjedoce u njihovo ime, od zastrasivanja i odmazde;

@ izbjegavanjem nepotrebnog odgadanja razmatranja slucajeva i izvrSavanja naloga ili
uredbi o davanju obestecenja djeci zrtvama.

Takoder, u smislu Protokola: “Drzave ugovornice ¢e osigurati da neizvjesnost u pogledu stvarne
starosne dobi Zrtve ne sprijeci pokretanje krivicnog postupka, ukljucujudi istrazne radnje
usmjerene na utvrdivanje starosne dobi Zrtve. Da u postupanju od sistema krivi¢nog
pravosuda, s djecom zrtvama nezakonitih radnji opisanih u ovom protokolu najbolji interes
djeteta bude priotitet“. Drzave ugovornice poduzet ¢e takoder mjere kako bi osigurale
odgovarajucu obuku, posebno pravnu i psiholosku, za osobe koje rade sa zrtvama nezakonitih
radnji zabranjenih prema ovom Protokolu i usvojiti mjere kako bi zastitile sigurnost i integritet
osoba i/ili organizacija ukljuenih u sprecavanje i/ili zastitu i rehabilitaciju Zrtava takvih
nezakonitih radniji.

Zakon o potvrdivanju Konvencije Vije¢a Evrope o zastiti djece od seksualne eksploatacije i
seksualnog zlostavljanja izuzetno detaljno regulie opée mjere zastite djeteta Zrtve u krivicnom
postupku, ali i sam nacin razgovora s njim. U tom smislu drzave ugovornice ove konvencije se
obavezuju na poduzimanje neophodnih zakonodavnih i drugih mjera za zastitu prava zrtava
kao i njihovih posebnih potreba u ulozi svjedoka u svim fazama krivicnog postupka, a posebno:

a. upoznavajudi ih, osim ako oni ne zele da prime takve informacije, sa sluzbama koje im
stoje na raspolaganju, njihovim pravima, njihovoj ulozi kao i praéenju i postupku nakon
$to podnesu tuzbu, o opéem toku postupaka, optuzbama kao i ishodu njihovog
predmeta;

b. staranjem da barem u slucajevima gdje eventualno postoji opasnost za zrtvu ili njenu
porodicu oni mogu biti obavijesteni, ako je neophodno, kada je gonjena ili osudena
osoba privremeno ili konac¢no pustena na slobodu;

c. omogucavanjem da na nacin koji je u skladu s pravilima domacdih postupaka budu
saslusani, izvedu dokaze ili izaberu sredstva putem kojih ¢e predstaviti i na razmatranje
staviti svoje stavove, potrebe i interese, neposredno ili preko posrednika;

d. pruzajuciim odgovarajuée usluge podrske tako da se njihova prava i interesi mogu
blagovremeno predoditi i uzeti u obzir;

e. zastitom njihove privatnosti, identiteta i slike o njima i, u skladu s domacim propisima,
spreCavanjem Sirenja u javnosti bilo kakvih informacija na osnovu kojih bi se mogao
utvrditi njihov identitet;

f. staranjem za njihovu sigurnost, kao i njihove porodice i svjedoka u njihovo ime, od
zastraSivanja, osvete i obnove viktimizacije;




g. staranjem da se kontakt izmedu Zrtava i ucinioca u sudu ili organu unutra$njih poslova
izbjegne, osim ako nadlezni organi ne odrede drugacije u najboljem interesu djeteta ili
kad je zbog istrage ili postupaka takav kontakt neophodan.

Organizacija postupka, okruZenje po mijeri djeteta i jezik prilagoden djetetu

Metode rada koje su koncipirane tako da budu po mjeri djeteta trebaju omoguditi djeci da se
osjecaju sigurno. Ako djecu prati osoba u koju oni mogu imati povjerenja, osjecaju se sigurnije i
lagodnije tokom postupka.

U zgradama u kojima se nalaze sudovi mogu, kad god je to moguce, biti odredene posebne
prostorije za razgovore s djecom i sasluSanje djece, tako Sto Ce se uvijek voditi racuna o najboljim
interesima djeteta.

Pravosude u krivicnom postupku primjereno djetetu podrazumijeva i da djeca zaista shvate prirodu
i obim odluka koje se donose kao i posljedice tih odluka.

Razgovor s djetetom

Zakon o potvrdivanju Konvencije Vije¢a Evrope o zastiti djece od seksualne eksploatacije i
seksualnog zlostavljanja posebno ustanovljava i obavezu da u situacijama kada se radi o djetetu
zrtvi seksualnog zlostavljanja, odnosno seksualne ekspoloatacije, drzave ugovornice poduzmu
neophodne zakonodavne i druge mjere kojima se osigurava:

@ da se razgovori s djetetom odrze bez neopravdanog odgadanja po prijavljivanju
¢injenica nadleznim organima;

e da se razgovori s djetetom obave, kada je neophodno, u prostorijama za to
projektovanim ili adaptiranim;

e darazgovore s djetetom vodi stru¢njak za to osposobljen i po mogucnosti ista osoba;

e da broj razgovora bude $to manji i to samo onoliko koliko je potrebno za potrebe
krivicnog postupka;

@ odnosno da dijete prati njegov pravni predstavnik ili kada je odgovarajuce, odrasla
osoba po njegovom izboru, sem ako sud ne donese obrazlozenu odluku o suprotnom
u pogledu te osobe (¢lan 35).

Prilikom razgovora s maloljetnom osobom (pogotovo mlade starosne dobi) vazno je...

I. ”Spustiti se na nivo” maloljetne osobe (sjesti pored nje, ali ne suvise blizu da ne
ugrozite njen prostor)

2. Zapoceti razgovor tako da probudite interesovanje maloljetne osobe (pocnite
razgovor jednostavnim pitanjima, obratite paznju na neverbalnu komunikaciju — vodite
ra¢una i o svom neverbalnom izrazavanju...)

3. Objasniti maloljetnoj osobi zasto ste tu i Sta namjeravate uraditi:




Postavit ¢u ti mnogo pitanja...

Ja ¢u ponavijati ono Sto si mi rekao-la, ako pogrijeSim, reci mi da sam pogresno
razumio-la;

@ Ukoliko ti treba pauza, reci mi i prekinut ¢emo razgovor na nekoliko minuta;

e Kada zavrsim s pitanjima, ako imas neka pitanja za mene, ja ¢u pokusati odgovoriti
na njih...

Takoder, vazno je imati na umu da djeca predskolskog uzrasta imaju kapacitet paméenja kao i
odrasli, ali oni ne obracaju uvijek paznju na detalje koje odrasli smatraju relevantnim — problemi
vezani za sugestibilnost: maloljetne osobe (pogotovo mladeg uzrasta) manje su sugestibilne u
pogledu Cinjenica, nego u pogledu intrepretacije tih Cinjenica.

Maloljetne osobe ne lazu vise od odraslih (ve¢ s pet godina djeca razumiju potrebu da govore istinu,
dok djeca Skolskog uzrasta vec razumiju samu potrebu utvrdivanja &injenica).

Djeca vec u uzrastu od dvije do tri godine mogu jednostavnim jezikom da opiSu opazeni dogada;.
S pet godina djeca su u stanju da koriste sloZenije recenice.

S deset godina djeca su u stanju da opisu vrijeme, procijene trajanje, odrede sukcesiju ili broj
dogaddja.

Milada djeca bolje komuniciraju neverbalno.

S mladom djecom treba upotrebljavati jednostavni jezik i izbjegavati upotrebu zamjenica.

3. PoStovanje principa najboljeg interesa djeteta i
prava na participaciju u krivi¢nim postupcima

Najbolji interes djeteta predstavlja jedan od osnovnih principa u ostvarivanju, postovanju i
zastiti prava djeteta. Obaveza drzave, svih relevantnih institucija, pa i suda jeste da u svim
postupcima koji se ticu djeteta vode racuna o njegovim najboljim interesima. Ujedno najbolji
interes djeteta predstavlja pravni standard koji se cijeni prema okolnostima svakog
pojedinacnog slucaja. To znaci da se prilikom donosenja svake odluke moraju sagledati
okolnosti svakog pojedinacnog slucaja i odluka donijeti u najboljem interesu djeteta o &ijim se
pravima odlucuje.

Obaveza postupanja u skladu s najboljim interesom djeteta sadrzana je u ¢lanu 3. stav |.
Konvencije o pravima djeteta®?, u kojem je propisana obaveza svih javnih ili privatnih institucija
socijalnog staranja, sudova, administrativnih organa ili zakonodavnih tijela da u svim
aktivnostima koje se ti¢u djeteta vode racuna o njegovim najboljim interesima.>* U ta¢kama 8. i

52 Konvencija o pravima djeteta, "Sluzbeni list SFR] - Medunarodni ugovori”, br. 15/90.
53 Vuékovi¢ Sahovi¢, N., Doek, J., Zermatten, J. (2012) The Rights of the Child in International Law, Berne: Stampfli
Publications Ltd., str. 303-309.
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9. Zakona o potvrdivanju Fakultativnog protokola uz Konvenciju o pravima djeteta o prodaiji djece,
djecijoj prostituciji i djecijoj pornografiji se posebno ukazuje na to da je drzava duzna osigurati
zastitu najboljeg interesa djeteta zrtve u svim fazama krivicnog postupka uz prvenstveno
priznavanje principa pravi¢nosti i nepristranosti.

Obaveza postovanja principa najboljeg interesa djeteta sadrzana je i u drugim medunarodnim
dokumentima, posebno od Bosne i Hercegove ratifikovanoj Konvenciji Vije¢a Evrope o zastiti
djece od seksualnog iskoriStavanja i seksualnog zlostavljanja i Smjernicama Komiteta ministara
Vijeca Evrope o pravosudu po mjeri djeteta, a u kojima je jasno ukazano na obavezu postupanja
u skladu s najboljim interesom djeteta u kriviénim postupcima, na obavezu zastite maloljetnog
ostecenog (djeteta svjedoka/Zrtve) u krivicnom postupku, kao i uspostavljanja sistema
pravosuda po mjeri djeteta.

Najvazniji aspekt utvrdivanja najboljeg interesa djeteta jeste da se djetetu omogudi da utvrdi
svoj najbolji interes. U tom smislu najbolji interes djeteta je usko vezan s pravom djeteta na
participaciju tj. s pravom djeteta da izrazi misljenje o pitanjima koja ga se ticu i da to misljenje
bude uzeto u obzir prilikom donosenja odluka.

Prilikom procjene najboljih interesa djece koja su u ukljucena u krivicni postupak kao Zrtve ili
svjedoci, vazno je uzeti u obzir:

a) njihove stavove i misljenja;

b) sva druga prava djeteta, kao $to je pravo na dostojanstvo, slobodu i ravnopravno postupanje
trebaju u svakom trenutku da se postuju;

¢) svi nadlezni organi vlasti trebaju usvojiti sveobuhvatan pristup kako bi na odgovarajuci nacin
uzeli u obzir sve interese o kojima se tu radi, ukljucujudi psiholosko i fizicko blagostanje i
pravne, socijalne i ekonomske interese djeteta.

Pravo djeteta na participaciju je jedan od osnovnih principa prava djeteta. Clan 12. Konvencije
o0 pravima djeteta sadrzi obavezu drzave da osigura djetetu koje je sposobno da formira
misljenje pravo na slobodu izrazavanja misljenja o svim pitanjima koja se ticu djeteta i da
posebno pruzi mogucnost djetetu da bude saslusano u svim sudskim i administrativnim
postupcima koji ga se ticu, bilo neposredno ili preko zastupnika ili odgovarajuceg organa, na
nacin koji je u skladu s nacionalnim pravilima procesnog zakonodavstva. Participacija djeteta je
u skladu sa shvatanjem djeteta kao subjekta prava koje aktivno participira u ostvarivanju svojih
prava. Ovo pravo je usko vezano s pravom djeteta na informisanje i pravom djeteta na
slobodu izrazavanja, a $to podrazumijeva obavezu postupajucih organa da prije izrazavanja
misljenja djeteta osiguraju da dijete bude informisano o svim cinjenicama koje su od znacaja
za donosenje odluke i to na jeziku koji je prilagoden djetetu, kao i da mu omoguce da svoje
misljenje izrazi slobodno.

Pravo je svakog djeteta da bude obavijesteno o svojim pravima, da mu se ukaze na odgovarajuce
puteve koji su mu osigurani radi pristupa pravosudu i da bude konsultovano i saslusano u
postupcima u kojima ulestvuje ili koji utjecu na njega. Djecu treba smatrati punim nosiocima prava
i tako treba postupati prema njima.




3.1. Kriviénopravni sistem i uvazavanje principa najboljeg interesa djeteta i
prava na participaciju u kriviénim postupcima u Bosni i Hercegovini

Smatra se kako je pojava zloupotrebe i zanemarivanja djece egzistirala tokom Ccitave historije
ljudskog roda, ali do priznavanja i uvazavanja ove pojave dolazi tek Sezdesetih godina XX
stoljeca, nakon $to je americki pedijatar Henry Kempe prvi upotrijebio emocionalno nabijen
termin ,,sindrom pretucenog djeteta” opisujuci i dokumentujuci drasti¢ne slucajeve fizickog
zlostavljanja djece s fatalnim ishodom.>* Zastita djece i maloljetnika u domenu savremenog
krivicnog prava predstavlja jedan od njegovih najvecih izazova. lako krivi€no pravo nije jedino
pravno podrucje u okviru kojeg se pruza zastita djeci i maloljetnicima kao kategoriji osoba od
posebnog interesa za jedno drustvo, upravo ¢e manjkava, ali isto tako i napredna rjesenja na
podrudju ove grane u najvecoj mjeri odrazavati stepen ukupne zainteresovanosti drustva za
zdravo i slobodno odrastanje onih koji ¢e ¢initi to drustvo u doglednoj buduénosti. Interes
djeteta, odnosno najbolji interes djeteta ustanovljen je Konvencijom o pravima djeteta UN iz
1989. godine® iako je zastita djece i prije toga bila predmetom medunarodnih dokumenata
kao $to su Deklaracija o pravima djeteta Lige naroda iz 1924. godine®, Deklaracija o pravima
djeteta Opce skupitine UN-a iz 1959 godine®™ i drugi. Cl. 3. st. |. Konvencije UN ustanovio je
obavezu prema kojoj u svim akcijama koje u vezi s djecom poduzimaju javne ili privatne
ustanove socijalne skrbi, sudovi, drzavna uprava ili zakonodavna tijela, prvenstveno se ima
voditi racuna o interesima djeteta. Kao elementi relevantni za najvedi broj situacija u kojima se
dijete ili grupa djece moze nadi, a sa stajalista procjene i utvrdivanja standarda najboljeg
interesa djeteta smatraju se:

|. Misljenje djeteta: bez obzira na to ko i u kojoj situaciji odlucuje o pitanju koje se tice djeteta,
stav djeteta o tom pitanju je osnovni element, a u isto vrijeme i sredstvo za procjenu i
utvrdivanje njegovog najboljeg interesa. U skladu s njegovim uzrastom i zrelos¢u, djetetu se
mora uvijek dati moguénost da utjee na odredenje svog najboljeg interesa.

2. ldentitet djeteta: svako dijete je drugacije od drugog pa se pri procjeni najboljeg interesa
djeteta mora uzeti u obzir njegov identitet, odnosno karakteristike koje su uklju¢ene u njega,
kao sto su spol, spolna orijentacija, nacionalno porijeklo, religija, kulturni identitet.

3. Ocuvanje porodicne sredine i odrzavanje odnosa djeteta s roditeljima i clanovima porodice:
dijete se intervencijom nadleznih organa i tijela, odnosno izricanjem mjera moZe odvojiti od
porodice samo ako se na drugi nacin ne moze zastititi. Onda kada se odvoji od jednog ili
oba roditelja, odnosno od drugih lanova porodice, mora mu se osigurati odrzavanje redovnih
i kvalitetnih licnih odnosa i neposrednih kontakata s njima.

4. Staranje, zastita i sigurnost djeteta: djetetu se u svim situacijama i donosenjem odluke o
svim pitanjima koja ga se ticu treba osigurati dobrobit, odnosno zadovoljenje osnovnih
primarnih, materijalnih, obrazovnih i emotivnih potreba te potrebe za ljubavlju i sigurno§c¢u.

5. Stanje ranjivosti djeteta (dijete s poteskocama u razvoju, pripadnik nacionalne manjine,
Zrtva nasilja, migrant, izbjeglica itd.): najbolji interes djeteta se ne moze procjenjivati na isti
nacin za ovu i ostalu djecu, kao ni za svu djecu iz istog stanja ranjivosti.

5% Salki¢, S. (2013). Krivicna djela nasilja and djecom: Stanje i problemi, Sarajevo, str. |.

55, Sluzbeni list RBiH”, broj: 25/93 — Medunarodni ugovori

% Zenevska deklaracija o pravima djeteta iz 1924. (Geneva Declaration of the Rights of the Child), Liga nacija O.). Spec.
Supp. 21, 43 (1924)

7 Odluka Generalne skupstine iz 1386. (XIV) od 20. novembra 1959.
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6. Pravo djeteta na zdravije i njegovo zdravstveno stanje: djetetu se mora pruziti bezuvjetna i
adekvatna zdravstvena zastita, koja ukljucuje preventivnu i medicinsku njegu, bez obzira na
njegov status osiguranja.

7. Pravo djeteta na obrazovanje: obrazovanje je osnovno ljudsko pravo svakog djeteta koje je
sadrzano u brojnim medunarodnim dokumentima i zakonima u Bosni i Hercegovini. Ovo pravo
je povezano s ostvarivanjem drugih prava, ¢&ime se utje¢e na kvalitet Zivota svakog pojedinca.*®

U Bosni i Hercegovini danas, $to posebno dolazi do izrazaja u Federaciji BiH, kao i Distriktu
Brcko BiH, krivicnopravna zastita djece i maloljetnika, premda postoji, ipak kako smo to imali
prilike konstatovati u dijelu Vodica koji se odnosi na krivicnopravna rjesenja u vezi s
inkriminisanjem seksualnog zlostavljanja i iskoristavanja djece, u potpunosti ne odrazava ni
zahtjeve preuzete potvrdivanjem medunarodnih dokumenata, ni stvarne potrebe
bosanskohercegovackog drustva za adekvatnim uredenjem ovog pravnog podrudja. Jedini
izuzetak ¢ine zakonodavna rjesenja u Republici Srpskoj, koja u znacajnom kapacitetu slijede
obaveze preuzete potvrdivanjem Lanzarote ali i Istanbulske konvencije.

Pored dijela inkriminacija usmjerenih na zastitu djece i maloljetnika kada je u pitanju
visokotehnoloski kriminal, kriviénopravna zastita obuhvata i druga krivi¢na djela iz krivi¢nih
zakona d&iji je cilj takoder zadtititi djecu i maloljetnike, bilo kroz zasebne inkriminacije npr.
Obljuba s djetetom mladim od 15 godina ili kroz propisivanje kvalifikovanih oblika drugih
kriviénih djela ukoliko su pocinjeni na Stetu djece ili maloljetnika, npr. silovanje.

Osim odredbi materijalnog krivicnog prava, zastita djece odnosno maloljetnika osigurava se i
odredbama procesnog krivicnog prava. Tako zakoni o krivicnom postupku koji su na snazi u Bosni
i Hercegovini propisuju posebne odredbe u okolnostima kada se u nekom procesnom statusu
pojavljuje dijete, odnosno maloljetnik. Navodimo neke od njih iz ZKP FBiH uz napomenu kako
sli¢ne odredbe propisuju i drugi zakoni o krivicnom postupku koji su na snazi u Bosni i Hercegovini:

® Zdravstveni radnici, nastavnici, vaspitaci, roditelji, staratelji, usvojitelji i druge osobe koje su
ovlastene ili duzne da pruzaju zastitu i pomo¢ maloljetnim osobama, da vrSe nadzor,
odgajanje i vaspitavanje maloljetnika, a koji saznaju ili ocijene da postoji sumnja da je
maloljetna osoba Zrtva seksualnog, fizickog ili nekog drugog zlostavijanja, duzni su o toj
sumnji odmah obavijestiti oviastenu sluzbenu osobu ili tuzioca (¢l. 228. st. 2.).

e Pozivanje kao svjedoka maloljetne osobe koja nije navrsila |6 godina Zivota vrsi se preko
roditelja, odnosno zakonskog zastupnika, osim ako to nije mogucée zbog potrebe da se hitno
postupa ili drugih okolnosti (¢l. 95. st. 2.).

® Maloljetna osoba koja s obzirom na uzrast i dusevnu razvijenost nije sposobna shvatiti
znacaj prava da ne mora svjedociti ne moze se saslusati kao svjedok u krivicnom postupku
(cl. 96. st. 1. d).

® Prilikom saslusanja maloljetne osobe, narocito ako je ona ostecena krivicnim djelom, postupit
Ce se obazrivo da sasluSanje ne bi Stetno utjecalo na psihicko stanje maloljetnika. SasluSanje
maloljetne osobe izvrsit ¢e se uz pomo¢ pedagoga ili druge strucne osobe (¢l. 100. st. 4.)

e Zadtita interesa maloljetnika je jedan od razloga za iskljucenje javnosti s glavne rasprave
(cl. 250.).
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Osim krivi¢nih zakona i zakona o krivicnom postupku u entitetima i Bréko distriktu BiH na
snazi su i zakoni o zastiti i postupanju s djecom i maloljetnicima u krivicnom postupku. lako
navedeni zakoni u najve¢em obimu propisuju odredbe materijalnog, procesnog i izvrSnog
krivicnog prava u okolnostima kada se u ulozi pocinioca krivicnog djela pojavljuje maloljetna
osoba, jedan, istina, mali dio normi usmijeren je i na zastitu djece i maloljetnika na ciju je Stetu
krivi¢no djelo i pocinjeno. Uz napomenu kako u odredbama navedenih zakona postoje
stanovita odstupanja izmedu Federacije BiH, Republike Srpske i Distrikta Bréko BiH predstavit
¢emo neke od odredbi propisane Zakonom o zastiti i postupanju s djecom i maloljetnicima u
krivicnom postupku Republike Srpske, koiji je i prvi zakonski propis takve prirode koji je stupio
na snagu i poceo se primjenjivati u Bosni i Hercegovini.

e Sudija za maloljetnike ili sudija koji ima posebna znanja sudi i punoljetnim pociniocima za
krivicna djela propisana Krivicnim zakonom kada se u krivicnom postupku kao oSteceni
pojavijuje dijete i maloljetna osoba, kao Sto su krivicna djela: a) ubistvo, b) tesko ubistvo;
¢) ubistvo djeteta pri porodaju, d) navodenje na samoubistvo i pomaganje u samoubistvu,
e) teska tjelesna ozljeda, f) otmica... (¢l. 184. st. I.).

® Istragu vodi tuzilac koji je stekao posebna znanja iz oblasti prava djeteta i krivicnopravne
zastite maloljetnih osoba (¢l. 185. st. 2.).

e U istraznim radnjama postupaju specijalizovana ovlastena sluzbene osobe koje su stekle
posebna znanja iz oblasti prava djeteta i krivicnopravne zastite maloljetnih osoba
(cl. 185. st. 3.).

e Kod postupanja u krivicnim predmetima protiv pocinilaca krivicnih djela na Stetu djece, pri
sprovodenju procesnih radnji posebno obazrivo se odnosi prema djetetu na ciju Stetu je
ucinjeno kriviéno djelo, imajudi u vidu njegov uzrast, osobine njegove li¢nosti, obrazovanje i
prilike u kojima Zivi, kako bi se izbjegle moguce Stetne posljedice na njegov bududi Zivot,
vaspitanje i razvoj. SasluSanje djeteta se obavija uz pomo¢ strucnog savjetnika ili druge
strucne osobe (¢l. 186. st. 1.).

@ Strucno lice je strucni radnik organa starateljstva - psiholog, pedagog, socijalni pedagog -
defektolog, specijalni pedagog - defektolog, socijalni radnik koji posjeduje certifikat o
strucnoj osposobljenosti za obavljanje poslova iz oblasti prestupnistva mladih i
krivicnopravne zastite djece, iskustvo na poslovima zastite i brige o djeci i profesionalne
vjestine u komunikaciji sa djecom, a uz ciju pomo¢ se obavlja saslusanje djeteta kao
svjedoka ostecenog krivicnim djelom iz ¢lana 184 (¢l. 186ast. 1.).

® Ako se kao svjedok saslusava dijetem osteceno krivicnim djelom iz ¢lana 184. Zakona
(teska krivicna djela), saslusanje se moZe sprovesti najvise dva puta (¢l. 186. st. 2.).

® Ako se kao svjedok sasluava dijete ili maloljetnik koji je ozbiljno fizicki ili psihicki
traumatizovan okolnostima pod kojima je izvr§eno krivicno djelo ili pati od ozbiljnih psihickih
poremecaja koji ga Cine posebno osjetljivim, zabranjeno je vrsiti njegovo suolenje s
osumnjicenim, odnosno optuzenim (¢l. 187).

@ Ako prepoznavanje osumnjicenog, odnosno optuzenog vrsi maloljetnik ostecen krivicnim
djelom ili je ocevidac ucinjenog krivicnog djela, takvo prepoznavanje u svim fazama
postupka vrsi se na nacin koji u potpunosti onemogucava da osumnijiceni, odnosno optuzeni,
vidi maloljetnu osobu (¢l. 188.) i dr.
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Dalje, zastita djece i maloljetnika osigurana je i zakonima o zastiti svjedoka pod prijetnjom i
ugrozenih svjedoka na svim razinama u Bosni i Hercegovini. Tako Zakon o zastiti svjedoka pod
prijetnjom i ugrozenih svjedoka Federacije BiH* u ¢€l. 3. st. 3. pod ugrozenim svjedokom
pored svjedoka koji je ozbiljno fizicki ili psihicki traumatizovan okolnostima pod kojima je
izvr$eno krivi¢no djelo ili koji pati od ozbiljnih psihickih poremecaja koji ga Cine izuzetno
osjetljivim, tretira i dijete odnosno maloljetnika sa svim procesnim ucincima kojima takav
status rezultira.

Konacno, poseban vid zastite djece i maloljetnika osiguran je i nekim podzakonskim propisima
u okolnostima kada se oni pojave kao zrtve trgovine ljudima. To su Pravila o zastiti Zrtava i
svjedoka Zrtava trgovine ljudima drzavljana Bosne i Hercegovine® te Pravilnik o zastiti stranaca
Zrtava trgovine ljudima.®' Navodimo nekoliko odredbi potonjeg dokumenta:

e dijete koje nije drzavijanin Bosne i Hercegovine uziva ista prava na brigu i zastitu kao i djeca
koja su drzavljani Bosne i Hercegovine (¢l. 20. st. 2.);

® ukoliko se dob stranca ne moZe utvrditi sa sigurnoscu, a postoje razlozi za vjerovanje da se
radi o djetetu, on se tretira kao dijete sve do potvrdivanja njegove starosne dobi. Prema toj
osobi se poduzimaju sve posebne propisane mjere u cilju zastite najboljeg interesa djeteta,
te se obavjestava mjesno nadlezni opcinski organ uprave za poslove socijalne zastite u cilju
osiguranja privremenog staratelja (¢l 10. st. 5);

e dijete koje ima odobren privremeni boravak kao Zrtva trgovine pored ostalih prava kao $to
su: pravo na adekvatan i siguran smjestaj, pristup hitnoj medicinskoj zastiti, pravo na
psiholosku pomoC... ima i pristup obrazovanju (¢l. 15. st. 2.);

® tokom provodenja postupka smjestaja djeteta u skloniste nadlezna organizaciona jedinica
Sluzbe obavjestava organ uprave nadlezan za poslove socijalne zastite, u mjestu gdje se
skloniste nalazi o potrebi imenovanja staratelja koji je u obavezi zastupati interese djeteta u
postupku do nalazenja trajnog rjesenja (¢l. 20. st. 3.);

e dijete Zrtva trgovine koje nije drzavljanin Bosne i Hercegovine ima pravo na povratak u
drzavu porijekla ili uobi¢ajenog boravka ili u drzavu koja ga prihvata (¢l. 22. st. 1.);

e dijete Zrtva trgovine nece biti vraeno u drzavu porijekla ili uobicajenog boravka ili u drzavu
koja ga prihvata ako postoji opravdana sumnja, a nakon procjene rizika i sigurnosti, da
postoje razlozi da povratak djeteta ugrozava njegovu sigurnost ili sigurnost ¢lanova njegove
porodice (¢l. 22. st. 4.) i dr.

Na kraju, da kazemo jo$ i to da unato¢ tome S$to na planu suzbijanja ove vrste kriminala u
Bosni i Hercegovini postoji mnostvo zapreka, kao $to je to slucaj i s drugim oblicima kriminala,
zakonodavac, ali i tijela, odnosno subjekti koji provode propise, moraju biti opredijeljeni za
boljitak djece i mladih kao kategorije od posebnog interesa za drustvo u cjelini. Ovo posebno
na polju njihove krivicnopravne zastite. Samo na taj nacin moze se garantovati i zdrava
buduénost Bosne i Hercegovine.
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Preporucen
iInternetski resursi

www.osintframework.com

Okvir OSINT je fokusiran na onlajn prikupljanje informacija od besplatnih alata i resursa na
internetskoj mrezi. Namijera je da se pomogne istraziocima da pronadu besplatne OSINT
resurse radi identifikovanja izvrsilaca i Zrtvi visokotehnoloskog kriminala. Neki od sajtova
mogu zahtijevati registraciju ili nude viSe podataka za novcanu nadoknadu, ali je vecina alata
za onlajn istrage u kibernetickom prostoru besplatna.
http://pametnoibezbedno.gov.rs/pametno/category/bezbednost_dece_na_internetu/?Ing=lat
Strategija informacione bezbednost za dalje jacanje digitalne zastite

http://www.netpatrola.rs/sr/naslovna.l.|.html

Net patrola je onlajn mehanizam za podnosenje prijava Centra za sigurni internet koji je
osnovan u svrhu prijema i obrade prijava o nelegalnim ili Stetnim sadrzajima na internetu.

www.GetSafeOnline.org

@ Internet Safety Advice (savjeti o sigurnosti na internetu)

@ Crime Prevention Advice (savjeti o sprecavanju kriminala)
www. ThinkUKnow.co.uk

e Child Protection Online Advice (savjeti o zastiti djece onlajn)

@ Public Portal to report suspected child abuse online (javni portal za prijavu sumnje na
zlostavljanje djeteta onlajn)

@ Crime Prevention Advice (Children & Parents) (savjeti o sprecavanju kriminala; djeca i
roditelji)

www.InternetWatchFoundation.org.uk

@ Public Hotline for reporting child abuse images, video”s or Text observed online
(for anywhere in the world). (javna telefonska linija za prijavu slika, videa ili tekstova
zlostavljanje djeteta onlajn — za bilo gdje u svijetu)

www.ActionFraud.org.uk

e Public Hotline for reporting fraud (javna telefonska linija za prijavu prevare)




@ Support and advice about fraud (podrska za savjete o prevari)

@ Crime Prevention Advice (savjeti za sprecavanje kriminala)
www.APWG.org

e Anti-Phishing Working Group (radna grupa za sprecavanje laznog predstavljanja)

@ Public Hotline for reporting phishing emails and websites (javna telefonska linija za prijavu
e-mailova i web-stranica laznog predstavljanja)

@ Crime Prevention Advice (savjeti o sprecavanju kriminala)

www.ic3.gov

IC3 je sajt za onlajn prijave internetskog kriminala koji za posljedicu prevare ima materijalnu
Stetu. U zahtjevu je potrebno da pruzite sljedece informacije prilikom podnosenja prijave:
® ime ostecenog, adresu, telefon i e-mail,

e informacije o finansijskim transakcijama (npr. informacije o nalogu, datum transakcije i
iznos, i dr.),

ime subjekta kojem je doznacen novac, adresu, telefon, e-mail, web, i IP-adresu,
detalje o tome kako ste bili Zrtva prevare,

e-mail zaglavlja (i),

sve druge relevantne informacije koje smatrate vaznim.







Save the Children za sjeverozapadni Balkan
Ljubljanska 16, Sarajevo, Bosna i Hercegovina

Tel +387 (0) 33 290 671, Fax +387 (0) 33 290 675 |
info.nwbalkans@savethechildren.org

1a

Z:} https://nwb.savethechildren.net savethechildrennwb

Iﬁjn savethechildrennwb n scnwb

%{-E‘ SavethechildrenNVVB
o Zajedno mozemo uéiniti vise. Sta mislis o nasem radu?
i1 R‘-‘)E reci-nam@savethechildren.org
' %) e
5 IE] 11 = Z1l:1E|
o L B

11
(L T T [ = PPl - | |



